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Aufgabe 4:

Sicherheitsanalyse der Software Profi der

ATLAS Informationssysteme GmbH

Die Software Profi ist ein Web-basiertes Verbrauchsabrechnungssystem
fiir Autohéuser, das von der ATLAS Informationssysteme GmbH entwickelt
wurde. Da Autohduser bzw. deren Mitarbeiter dem Konzept der Software zu-
folge remote, per Web-Browser, auf den von ATLAS bereitgestellten Dienst
zugreifen sollen, mufl dieser bestimmten Anforderungen an die Sicherheit
geniigen.

Benutzen Sie die Arbeit von Herrn Mewes und Herrn Schmidt aus dem letz-
ten Semester als Ausgangsposition fiir Ihrer eigene Arbeit.

Bearbeiten Sie bitte primér die folgenden Punkte:

1.

Welche Bedeutung haben Bedrohungs- und Risikoanalyse im I'T-Sicher-
heitsmanagement? Was verstehen wir darunter und welche Schliisse
kénnen aus den Analysen gezogen werden?

. Machen Sie sich mit der Software Profi vertraut.

Fiihren Sie eine Bedrohungs- und Risikoanalyse fiir das Produkt durch.

. Welche Angriffsmoglichkeiten bestehen? Welche praktischen Schritte

miissen Sie durchfithren, um die Sicherheit des Produktes zu priifen?

Entwickeln Sie einen Testplan bzw. eine Abfolge von Arbeitsschritten,
die Sie fiir Thre Sicherheitsanalyse abarbeiten miissen.

Fiithren Sie entsprechende Tests durch und protokollieren Sie die Fr-
gebnisse.

Als Arbeitsmaterialien erhalten Sie in den néchsten Tagen einen Account
zu Profi und dem zugehorigen Bug-Tracking-System. Entsprechende Doku-
mentation zu der Software wird Thnen ebenfalls {ibergeben.
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