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Aufgabe 11:

Buffer-Overflows

Buffer-Overflows stellen immernoch eines der priméaren Probleme géngi-
ger Anwendungs- und System-Software dar. Da auch in moderner Software
héufig Abstiirze aufgrund von Segmentierungsfehlern auftreten und Exploits
fiir bestimmte Schwachstellen verdffentlicht werden, scheinen diese Probleme
sehr schwer handhabbar zu sein.

Setzen Sie sich mit der dem Problem der Buffer-Overflows auseinander und
kldaren Sie fiir sich und fiir Thre Kommilitonen die folgenden Fragen:

e Wie funktionieren Buffer-Overwlows, wozu konnen Angreifer sie nut-
zen?

e Koénnen Buffer-Overwlows bereits in der Phase der Konzeption oder
der Implementierung erkannt und vermieden werden?

e Gibt es Tools, die Thren Code auf solche Fehler hin analysieren? Wie
funktionieren die?

e Implementieren sie einen Buffer-Overflow. Was passiert dabei im Spei-
cher? Wozu konnen Sie Thren Fehler nutzen? Was kénnen andere damit
machen?
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