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Aufgabe 8:

Implementierung sicherer Software

Wenn bereits die Konzeption sicherer Software (siehe Aufgabe 7) uns vor
groflere Probleme stellt, wie sieht es dann mit der Umsetzung aus?

e Welche Ansitze gibt es, um aus einem sicheren Softwarekonzept eine
sicher Software zu machen? Was verstehen wir unter sicherer Softwa-
re? Was bedeutet Korrektheit in Bezug auf die Funktionalitdt einer
Software?

e Was miissen Sie bei der Entwicklung des Codes bedenken? Gibt es
allgemeine Regeln fiir das Schreiben sicheren Quellcodes?

e An welchen Stellen im Prozess der Software-Entwicklung miissen sie
Sicherheitsbetrachtungen einflielen lassen?

e Gibt es formale (oder weniger formale) Methoden, um eine Implemen-
tierung hinsichtlich ihrer Sicherheit und Korrektheit zu iiberpriifen?

e Wie gehen Sie mit dufleren Problemen wie gruselig fehlerhaften Be-
triebssystemen oder Problemen mit der Hardware um?
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