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Aufgabe 5:

Sicherheit von Breitband-Anschliissen bei

Privatanwendern

Breitbandige Internet-Anschliisse nehmen auch bei Privatanwendern im-
mer mehr zu. Seit DSL und Kabelmodem zu durchaus erschwinglichen Prei-
sen zu haben sind, verfiigen immer mehr Haushalte {iber Internet-Anschliisse
im MBit-Bereich. Haufig tendieren die Benutzer dazu, tagelang oline zu blei-
ben, umfangreiche Up- oder Downloads in ihrer Abwesenheit durchzufiihren
oder ihre héusliche Infrastruktur aus der Ferne zu nutzen. Das Problem da-
bei: Wenn die Benutzer auf ihre Systeme Remote zugreifen konnen, dann
konnen das auch Angreifer.

Klédren Sie bitte insbesondere die folgenden Fragen:

Vor welchen méglichen Angriffen miissen sich Benutzer von Breitband-
Anschliissen schiitzen?

Bestehen fiir alle Gruppen von Anwendern die gleichen Risiken?
Bestehen fiir alle Gruppen von Betriebssystemen die gleichen Risiken?

Klédren Sie im Zusammenhang mit Breitband-Anschliissen hiufig auf-
tretende Begriffe wie NAT, Router, Freigabe, usw.

Wie konnen sich die Benutzer schiitzen, welche Kosten und Einschriankun-
gen verursacht das?
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