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There's security that really makes us safer and security that
only lets us feel safer, with no reality behind it.

— Bruce Schneier in ,,Beyond Fear”



lUG Kryptographie — Eine Einfuhrung
Jan Tobias Muhlberg

Gliederung

. Motivation

. Die Ziele der Kryptographie
. Kryptographische Verfahren

e Symmetrische Verfahren
e Asymmetrische Verfahren
e Verschlusseln und Signieren

e Die Praxis: Hybride Verfahren
. Zur Sicherheit kryptographischer Verfahren



Kryptographie — Eine Einfuhrung
Bf lUG Jan Tobias Muhlberg

Motivation — Problemstellung

e E-Mails werden heute meist ungeschutzt uber das Internet von
Server zu Server geschickt.

e Sie werden dabei mehrfach zwischengespeichert und kbonnen von
Administratoren oder Angreifern gelesen und manipuliert werden.

e [eilweise geltende gesetzliche Regelungen zwingen Dienstanbie-
ter, die elektronische Korrespondenz ihrer Kunden uber Monate
ZU archivieren.

e \Weder Absender noch Adressat einer E-Mail wissen, wieviele Ko-
pien ihrer Nachricht erstellt wurden, wo diese lagern und ob sie
dort genugend geschutzt sind.
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Motivation — Losungsansatz

e Einen auf den ersten Blick vielversprechenden LOosungsansatz bie-
tet die Kryptographie:

— Absender und Adressat tauschen ein Geheimnis, einen Schlussel
aus.

— Der Absender verschlusselt eine Nachricht mit diesem Schlussel
und sendet sie uber das unsichere Internet.

— Der Empfanger kann sie entschlusseln und lesen.
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Motivation — Warum es nicht so einfach ist!

e \Was gewinnen wir tatsachlich dadurch?

e Kann ein Angreifer nicht einfach alle denkbaren Schlussel durch-
probieren?

e \Wie sicher ist das alles? Oder: Ist Sicherheit meBBbar?

e Wie kann man in einer unsicheren Welt ein so wichtiges Geheimnis
wie den Schlussel austauschen?
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Die Ziele der Kryptographie

e Grundsatzlich werden mit kryptographischen Verfahren die folgen-
den Ziele verfolgt:

— Vertraulichkeit — Eine Nachricht soll nur von den Adressaten,
nicht von Dritten gelesen werden konnen.

— Authentizitat — Der Ursprung einer Nachricht soll zweifelsfrei
nachgewiesen werden konnen, der Absender soll das Abschicken
der Nachricht spater nicht leugnen konnen.

— Integritat — Die Nachricht soll den Empfanger nachweisbar
korrekt und unmanipuliert erreichen.
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Kryptographische Verfahren

e Verschlusselungsverfahren transformieren einen allgemein lesbaren
Klartext in einen, fur nicht Eingeweihte unlesbaren Geheimtext.

e Da Computer intern alles, auch Text, als eine Folge von Zahlen
darstellen, sind moderne kryptographische Verfahren nicht mehr
als Rechenvorschriften.

e Die Verfahren benutzt fur die Umwandlung von Klar- in Geheim-
text und wieder zuruck ein Schlussel, der wiederum auch nur eine
Menge von Zeichen ist.
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Kryptographische Verfahren
e In Abhangigkeit davon, wie in einem Verfahren mit dem Schlussel-
material umgegangen wird, unterscheidet man zwischen
— symmetrischen Verschlusselungsverfahren und

— asymmetrischen Verschlusselungsverfahren.
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Symmetrische Verfahren

e Symmetrische Verschlusselungsverfahren verwenden zum Ver- wie
auch zum Entschlusseln einer Nachricht den gleichen Schllssel.

e Dieser muBB zwischen den Kommunikationspartnern vor dem Aus-
tausch der geschutzten Nachricht ausgetauscht werden.

e Prinzipiell ist bei der Verwendung symmetrischer Kryptographie
fur jede Kommunikationsverbindung zwischen zwei Partnern ein
eigener Schlussel notig.

e Bei nur 10 Kommunikationspartnern sind das bereits 45 Schlussel,
wenn jeder mit jedem vertrauliche Informationen austauschen mochte.
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Symmetrische Verfahren — Caesar Chiffre

e Ein gutes Beispiel fur ein sehr einfaches symmetrisches Verschllssel-
lungsverfahren ist die bereits ca. 2000 Jahre alte Caesar-Chiffre.

e Hierbei werden alle Buchstaben des verwendeten Alphabetes durch
andere Buchstaben desselben ersetzt.

e Caesar ersetzte angeblich jeden Buchstaben des lateinischen Al-
phabetes durch den dritten, auf ihn folgenden Buchstaben.

e Man bezeichnet diese Art von Verschllusselungsverfahren als ,, Ro-
tationschiffren.
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Symmetrische Verfahren — Caesar Chiffre

e Klar- und Geheimtextalphabete fur die Caesar-Chiffre:

Klartext: a b c¢c d e f g h i J Kk | m
Geheimtext: D E F G H I J K L M N O P
Klartext: n o p gq r s t uUu v w X Vy 2z
Geheimtext: Q R S T U V W X Y Z A B C

e Ein Beispiel:

DQJULIILPPRUJHQJUDXHQ =~ angriffimmorgengrauen
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Symmetrische Verfahren

e Moderne symmetrische Chiffren funktionieren immernoch nach
dem gleichen Prinzip.

e Es wird nicht mehr mit ganzen Buchstaben sondern mit einzelnhen
Bits gerechnet.

e Symmetrische Schlussel haben heute eine Lange von bis zu 256
Bit, das macht 22°° =<eine 79stellige Zahl> mogliche Schliissel,
was ein einfaches ,,Durchprobieren’ aussichtslos macht.

e Ungelost bleibt das Problem der Schlusselverteilung.
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Asymmetrische Verfahren

e Asymmetrische Verschlusselungsverfahren sind eine sehr junge Grup-
pe kryptographischer Verfahren, die erste Veroffentlichung hierzu
gab es 1976. Seit etwa 20 Jahren werden sie praktisch eingesetzt.

e Jeder Teilnehmer besitzt ein Schlusselpaar, einen offentlichen
und einen privaten Schlussel.
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Asymmetrische Verfahren

e Die beiden Teile des Schlusselpaares sind derart miteinander ver-
knupft, dalB Nachrichten, verschlusselt mit dem offentlichen Schlussel
nur mit dem privaten Schlussel entschlusselt werden kOnnen und
umgekehrt.

e Der Offentliche Schlussel eines Teilnehmers wird fur alle zuganglich

hinterlegt, warend der private Schlussel um jeden Preis geheim-
gehalten wird.
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Asymmetrische Verfahren: Verschlusseln

e Soll eine Nachricht fur einen bestimmten Teilnehmer verschlusselt
werden, benutzt der Absender den Offentlichen Schlussel des Adres-
saten.

e Die Nachricht kann damit nur vom Adressaten, der den zugehori-
gen privaten Schlussel besitzt, gelesen werden. Auch der Absender
eine keinen Enblick mehr in die von ihm gesendete Nachricht.

e Soll eine Nachricht von einer Gruppe von Personen lesbar sein,
mulB sie fur jeden Teilnehmer explizit verschlusselt werden.
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Asymmetrische Verfahren: Signieren

e Elektronische Signaturen sollen, ebenso wie konventionelle Un-
terschriften die Authentizitat und die Integritat einer Nachricht
sicherstellen.

e Zum Erstellen einer elektronischen Signatur mulBB der Absender
einer Nachricht diese lediglich mit seinem privaten Schlussel ver-
schlusseln.
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Asymmetrische Verfahren: Signieren

e Ein Empfanger kann die Nachricht dann mit dem zugehorigen und
frei verfugbaren offentlichen Schlussel lesen.

e Vertraut der Empfanger darauf, dall der Sender seinen privaten
Schlussel niemals und niemandem aushandigen wird, wird er auch
darauf vertrauen, daB die Nachricht authentisch und integer ist.
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Die Praxis: Hybride Verfahren

e In der Praxis haben sich asymmetrische Chiffren zwar als die
Losung fur das Problem der Schlusselverteilung erwiesen, jedoch
sind sie sehr rechenaufwendig.

e Hinzu kommt, daB sich beim Anschreiben mehrerer Adressaten
die Nachricht massiv vergroBert, weil sie ja fur jeden Empfanger
getrennt verschlisselt wird.

e Aus diesen Grunden ging man dazu uber, symmetrische und asym-
metrische Chiffren in hybriden Verfahren zu kombinieren.
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Hybride Verfahren — Verschlusseln

e Hybride Verfahren erzeugen zum verschlusseln einer Nachricht zu-
erst einen zufalligen Schlussel.

e Mittels eines symmetrischen Verfahrens und dieses Schlussels wird
die Nachricht verschlusselt.

e Der Schlussel wiederum wird nun fur jeden Adressaten mittels
eines asymmetrischen Verfahrens geschutzt.
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Hybride VVerfahren — Signieren

e Zum Signieren wird zuerst mittels einer Einweg-Funktion eine
, Prufsumme* Uber der Nachricht gebildet.

e Der Absender verschlusselt nun lediglich diese Zahl mit seinem
privaten Schlussel und schickt das Ergebnis zusammen mit der
Nachricht an die Adressaten.

e Diese konnen nun selbst die Prufsumme uber der empfangenen
Nachricht errechnen und mit dem entschlusselten Wert verglei-
chen.
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Zur Sicherheit kryptographischer Verfahren

e Heute verwendeten kryptographische Verfahren sind nach aktuel-
lem Stand der Erkentnisse nur sehr schwer zu brechen.

e Das Durchprobieren aller moglichen Schlussel ubersteigt selbst
mit den schnellsten denkbaren Computern die Lebenserwartung
unseres Universums — aber vielleicht konnen wir ja morgen schon
weiterdenken.
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Zur Sicherheit kryptographischer Verfahren

e Verfahren wie AES, Blowfish oder RSA wurden hundertfach ana-
lysiert, es wurden Schwachstellen gefunden, diese auszunutzen er-
fordert immernoch

— einige Jahrtausende Rechenzeit — bis dahin ist das Geheimnis
langst unwichtig oder

— sehr viel, nach Moglichkeit auswahlbaren Klar- und Geheim-
text — besonders bei E-Mails ist das kritisch, weil viele Leute
beispielsweise falsch zitieren
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Zur Sicherheit kryptographischer Verfahren

e Leider gibt es noch einfachere Moglichkeiten, an Daten zu be-
kommen:

— Die starkste Kryptographie nutzt nichts, wenn Schllssel be-
kannt werden oder ein einfach zu erratendes Passwort verwen-
det wird.

— Daten, die auf Transportwegen durch tolle Kryptographie geschutzt
werden, auf Workstations und Datentragern jedoch im Klartext
auf Angreifer warten, wussen auch nicht sein.
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Zur Sicherheit kryptographischer Verfahren

o Kryptographie wird eingesetzt um Geheimnisse oder die eigene
Privatsphare zu schutzen.

e Sie dient dazu, einem Angreifer das Herankommen an vertrauliche
Daten zu erschweren. Sie wird es ihm nie vollig unmoglich machen.

e \Wer bereit ist, gewisse Preise zu zahlen und Risiken auf sich zu
nehmen, wird auch die starkste Kryptographie umgehen konnen.

25



