,Konzeption und prototypische Umsetzung
von Authentifizierungsverfahren und
Kommunikationsschnittstellen fiir das Identity
Management System CIDAS* unter
besonderer Berticksichtigung mobiler
identifizierbarer Datentrager*

DIPLOMARBEIT

Zur Erlangung des akademischen Grades

Diplom-Informatiker (FH)

des Fachbereichs Informatik und Medien an der
Fachhochschule Brandenburg

Vorgelegt von

Jan Tobias Miihlberg
geb. 30.12. 1978 in Potsdam

Betreut von

Prof. Dr. Friedrich-Lothar Holl und Prof. Dr. Barbara
Wiesner

Brandenburg an der Havel, 3. Marz 2004
(itberarbeitet am 19. August 2004)

*Configurable Internet Directory and Authentication Service



BENUTZUNGSBEDINGUNGEN

Copyright (©) 2004, Jan Tobias Miihlberg.

Jan Tobias Miihlberg, Grabenstrafle 5a 14776 Brandenburg an
der Havel, Germany
E-Mail: muehlber@fh-brandenburg.de

Kopieren, Verbreiten und/oder Modifizieren ist unter den Bedin-
gungen der GNU Free Documentation License, Version 1.2 oder
einer spéteren Version, veroffentlicht von der Free Software Foun-
dation, erlaubt. Es gibt keine unverénderlichen Abschnitte, keinen
vorderen Umschlagtext und keinen hinteren Umschlagtext. Eine
Kopie des Lizenztextes ist in Anhang D, ,GNU Free Documenta-
tion License“, enthalten.

Copyright (©) 2004, Jan Tobias Miihlberg.

Jan Tobias Miihlberg, Grabenstrafle 5a 14776 Brandenburg an
der Havel, Germany
email: muehlber@fh-brandenburg.de

Permission is granted to copy, distribute and/or modify this do-
cument under the terms of the GNU Free Documentation License,
Version 1.2 or any later version published by the Free Software
Foundation; with no Invariant Sections, no Front-Cover Texts,
and no Back-Cover Texts. A copy of the license is included in
appendix D, ,GNU Free Documentation License®.



Inhaltsverzeichnis

Inhaltsverzeichnis . . . . . . . . . . . ...
Uberblick und Abstract . . . . . . . . . . ..
Grundlegende Terminologie (Glossar) . . . . . . ... ... .. ...

1 Einleitung
1.1 Aufgabenstellung . . . . . ... ... ... ... ... ...
1.2 Methodik und Aufbau dieser Arbeit . . . . . ... .. ... ..

2 Ausgangssituation und Problemstellung

2.1 Dienst-Strukturen und vernetzte Umgebungen . . . . . . . ..
2.1.1 Dienste und Dienstanbieter . . . . . ... ... .. ..
2.1.2 Benutzung von Diensten . . . . . . .. .. ... .. ..

2.2 Vertrauen und Sicherheit . . . . . . .. ...
2.2.1 Reduzierung von Systemunsicherheit: Open-Source
2.2.2  Identitédt von Benutzern und Benutzerverwaltung . . .
2.2.3 Identity-Management . . . . . . . ... ..o L.

2.3 Verfahren zur Autorisierung . . . . . . . . .. ... ... ...
2.3.1 Identifikation und Authentifizierung . . . ... .. ..
2.3.2 Textuelle Authentifizierungsverfahren . . . . . . . . ..
2.3.3 Biometrische Authentifizierungsverfahren . . . . . ..
2.3.4 Kryptographische Authentifizierungsverfahren . . . . .

2.4 Bestehende Losungen und deren Probleme . . . . . . .. ...
2.4.1 Microsoft Passport . . . . ... ... ... ... ....
2.4.2 Das Liberty Alliance Project . . . . . . .. .. ... ..

3 Das Identity-Management-System CIDAS
3.1 Das Komponentenmodell von CIDAS . . . . . ... ... ...
3.1.1 Unterstiitzte Anwendungen und . . . . . . . ... ..
3.1.2  Single-Sign-On . . . . ... ...
3.1.3  Autorisierungsmethoden in CIDAS . . . . ... .. ..
3.1.4 Speicherung personenbezogener Daten . . . . . . . ..
3.1.5 Special-Feature-Module . . . . . . ... ... ... ...

10
12
13
14
16
19
19
20
22
24
29
29
31

34
36
38
38
39
40
42



INHALTSVERZEICHNIS

3.2 Betrachtung der Sicherheit von CIDAS . . . . ... ... ...

4 Verwendung passiver mobiler Speichermedien und asymme-

trischer Kryptographie zur Benutzerauthentifizierung
4.1 Anforderungen an die Authentifizierung . . . . .. ... ...

4.1.1
4.1.2
4.1.3
4.14
4.1.5

4.1.6
4.1.7

Verwendbare Speichermedien . . . . . . .. ... ...
Sicherheit der Daten auf einem Speichermedium
Einsetzbarkeit in heterogenen Umgebungen . . . . . .
Verwendung von asymmetrischer Kryptographie
Bindung der Authentifizierung an eine Interaktion des
Benutzers . . . . ...
Einfache Bedienbarkeit, Single-Sign-On . . . . . . . .
Offene Spezifikationen und Quellen . . . . . . . .. ..

4.2 Konzeption des Authentifizierungsverfahrens . . . . . . . . ..

4.2.1
4.2.2
4.2.3
4.24

4.2.5
4.2.6
4.2.7

Identifizierung von Datentragern . . . . . . .. .. ..
Auswahl des Authentifizierungsverfahrens . . . . . . .
Ablauf einer Authentifizierung . . . . . . . .. .. ..
Auf einem Authentifizierungsmedium zu speichernde

Daten . . . . . .. . ..
USB-Memory-Sticks . . . . ... ... ... ... ...
CD-ROMs . . . . . .

Passive Transponder . . . . . . ... ... ... ....

4.3 Angriffsmoglichkeiten und zusétzliche Sicherungsmechanismen

4.3.1
4.3.2
4.3.3
4.3.4
4.3.5
4.3.6

Angriffe und Angriffsszenarien . . . . . . .. ... ...
Zusétzliche Sicherheitsmechanismen . . . . . . . . ..
Identifizierung von Client-Installationen . . . . . . ..
Signierte Client-Software . . . . . . . . . ... ... ..
Mafnahmen zur Schadensreduzierung . . . . . .. ..
Umgang mit inkorrekten Identifizierungsdaten . . . . .

5 Konzeption eines Kommunikationsprotokolls fiir CIDAS
5.1 Designentscheidungen zum Protokollentwurf . . . . . .. . ..
5.2  Formale Spezifikation des CIDAS-Protokolls . . . . . . . . ..

5.2.1
5.2.2
5.2.3
5.2.4
5.2.5
5.2.6
5.2.7
5.2.8

Datenrepréasentation . . . . . ... ... ... ... ..
Verbindungsautbau . . . . .. .. ..o
Identifizierungsmethoden . . . . . . . . .. ... ...
Authentifizierungsmethoden . . . . . . . .. ... ...
Sicherheitslevel . . . . . . . ..o
Token . . . . . . .. ...
Fehler und Systemverhalten bei Fehlern . . . . . . . ..
Aufbau einer Nachricht . . . . .. ... .. ... ...



INHALTSVERZEICHNIS

5.2.9 Definition der Nachrichtentypen, Protokollablauf. . . . 103
5.2.10 Beschreibung der verwendbaren XML-Tags . . . . . . 116
6 Prototypische Umsetzung des Authentifizierungsverfahrens
und des Kommunikationsprotokolls 127
6.1 Designentscheidungen . . . . . . ... .. ... ... .. ... 129
6.2 Prototypische Umsetzung des Kommunikationsprotokolls . . . 133
6.3 Implementierungsansatz fiir das Authentifizierungsprotokoll . 135
6.3.1 Datenspeicherung auf Authentifizierungsmedien . . . . 135

6.3.2 Erzeugung und Gréfle von Zufallsdaten und Zeitstempeln 140
6.3.3 Umsetzung des Authentifizierungsverfahrens mit Open-

PGP . . . 141

7 Zusammenfassung 143
7.1 Ausblick und weiterfithrende Arbeiten . . . . . . .. ... .. 145
Abbildungsverzeichnis 147
Tabellenverzeichnis 148
Literaturverzeichnis 149
Index 160
Anhénge 166
A Eine Beispielsitzung des CIDAS-Protokolls 166
B cidas_1-0.dtd 169
C cidas_1-0.h 181
D GNU Free Documentation License 184
E Ehrenwortliche Erklirung 193

ITI



UBERBLICK UND ABSTRACT

Uberblick

In der vorliegenden Arbeit setzt sich der Autor mit der Problematik der Ver-
waltung und Autorisierung von Benutzern informationstechnologischer Sy-
steme auseinander. Es werden derzeit verwendete Verfahren vorgestellt und
versucht, deren Schwachstellen aufzuzeigen. Néher eingegangen wird auf das
Identity Management System CIDAS. Im Hauptteil der Arbeit stellt der Au-
tor ein im Rahmen von CIDAS einsetzbares und auf der Verwendung passiver
mobiler Speichermedien in Verbindung mit asymmetrischer Kryptographie
basierendes Authentifizierungsverfahren und das zwischen CIDAS-Server und
-Client verwendete Kommunikationsprotokoll vor.

Abstract

Within the present work the author deals with problems related to the ma-
nagement and authorization of users of information technology systems. A
review on presently used systems as well as a discussion on their flaws is
given. Furthermore the identity management system CIDAS is explained in
detail. The main part of the work deals with the conceptional design of an
authentication protocol based on asymmetric cryptography and passive, mo-
bile storage media. Beside this the conception of a communication protocol
to be used between CIDAS-server and -client is explained.

IV
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Grundlegende Terminologie (Glossar)

Um dem Leser das Verstehen dieser Arbeit zu erleichtern, werden im Folgen-
den einige grundlegende, héufig verwendete Begriffe erldutert. An der Stelle
ihres ersten Auftretens, sind diese Begriffe nochmals durch die Anmerkung
(Glossar) gekennzeichnet.

A

Angriff

Unter einem Angriff gegen ein Authentifizierungssystem wird jeder
absichtliche manuelle oder automatisiert durchgefiithrte Versuch eines
Benutzers (des Angreifers) verstanden, Identifizierungs- bzw. Authen-
tifizierungsdaten eines Dritten zukompromittieren oder sich als dieser
auszugeben (vgl. Schneier, [99, S. 11]).

Angriff, aktiver

Unter einem aktiven Angriff werden Versuche verstanden, bei de-
nen durch das Einschleusen falscher oder modifizierter Datenpakete in
eine Kommunikationsverbindung versucht wird, die Autorisierung zu
erlangen (vgl. RFC 1704, [58]).

Angriff, passiver

Ein passiver Angriff (eng. Passive Attack) zeichnet sich dadurch
aus, dafl keine Daten in die Kommunikationsverbindung eingeschleust
werden. Die Kommunikation wird lediglich {iberwacht, mitgehort. Die
empfangenen Nachrichten konnen vom Angreifer zu einem spéteren
Zeitpunkt und innerhalb einer validen Sitzung wiederverwendet wer-
den (vgl. RFC 1704, [58, S. 2 £.]).

Angriff, Wiederholungs-

Wiederholungsangriffe engl. Replay Attack gegen Authentifizie-
rungssysteme basiert auf dem Aufzeichnen von validen Nachrichten,
die spéter erneut gesendet werden. Jedes konstante und elektronisch
iibertragene Authentifizierungsdatum kann hierbei zur nachtraglichen
Erzeugung authentisch wirkender Nachrichten verwendet werden (vgl.

RFC 1704, [58, S. 2 £]).
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E

EEPROM

EEPROM steht fiir ,,Electrical Erasable Programable Read Only
Memory“, also einen nichtfliichtigen, elektrisch beschreib- und 16schba-
ren Speicher, wobei es eine physikalisch bedingte Obergrenze fiir die
Anzahl der schreibenden bzw. léschenden Zugriffe gibt (vgl. Rankl et
al. [88, S. 745]).

Einweg-Funktion
Siehe — HASH-Funktion

Entschliisselung

Die Entschliisselung, auch Dechiffrierung, ist das Umkehrverfahren
zur — Verschliisselung. Der — Geheimtext wird in den — Klartext
zuriicktransformiert (vgl. Fuhrberg, [56, S. 81]).

G

Geheimtext

Der Geheimtext, auch Chiffrat, ist das Ergebnis der — Verschliis-
selung eines — Klartextes mit einem Schliissel. Er ist erst nach der —
Entschliisselung wieder lesbar (vgl. Fuhrberg, [56, S. 81]).

H

HASH-Funktion

HASH-Funktionen sind — kryptographische Verfahren, die fiir
einen Eingabewert beliebiger Lénge einen Ausgabewert fester Lénge
liefern, aus dem der Eingabewert nicht mehr rekonstruiert werden kann

(vgl. Schneier, [96, S. 30 £.]).

VI
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K

Klartext

Im Gegensatz zum — Geheimtext enthélt der Klartext Daten, die
nicht durch — kryptographische Verfahren geschiitzt sind.

kryptographisches Verfahren

Kryptographische Verfahren dienen dazu, die Vertraulichkeit, Inte-
gritdt und Authentizitdt von Daten sicherzustellen (vgl. Schneier, [96,
S. 11]).

@)

OpenPGP

Sieche RFC 2440 [43]. OpenPGP kann ebenso wie — PEM Inte-
gritdt, Authentizitdt und Vertraulichkeit einer Nachricht sichern. Die
Identitédt der Benutzer wird jedoch nicht durch eine zentrale Stelle ga-
rantiert, vielmehr unterschreiben die Benutzer ihre 6ffentlichen Schliis-
sel gegenseitig. Das Ergebnis dessen ist ein sog. ,Web of Trust*.

P

PEM

PEM — | Privacy Enhancement for Internet Electronic Mail* wird
in RFC 1421, 1422, 1423 und 1424 (vgl.[73, 68, 36, 67]) spezifiziert, ist
kompatibel mit dem in X.509 [44] beschriebenen Authentifizierungs-
Framework und dient zum Schutz vertraulicher Informationen vor dem
Zugrift Dritter. PEM verwendet Zertifikate nach dem X.509v3 Stan-
dard. Die Identitdt eines Benutzers wird durch das Signieren seines
Zertifikates durch eine vertrauenswiirdige Certificate-Authority garan-
tiert.

Protokoll, Kommunikations-

Ein Kommunikationsprotokoll ist eine Vereinbarung iiber den ge-
ordneten Ablauf einer Kommunikation, die von beiden miteinander
kommunizierenden Parteien eingehalten werden. Protokolle sind bei der

VII
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Kopplung von Computern zu Netzwerken unverzichtbar (vgl. Claus et
al., [45, S. 517]).

Protokoll, kryptographisches

Unter einem kryptographischen Protokoll wird eine Reihe von Ar-
beitsschritten verstanden, die unter Einbeziehung zweier oder mehre-
rer Kommunikationspartner dazu dienen, ein rightarrow kryptographi-
sches Verfahren umzusetzen (vgl. Schneier, [96, S. 22 f.]).

R

ROM

ROM: Read Only Memory, ein Speicher, der lediglich einmal, wih-
rend des Herstellungsprozesses, beschrieben und danach nur noch gele-
sen werden kann (vgl. Claus et al. [45, S. 567]).

S

Schliisselmaterial

Bei der — Verschliisselung und — Entschliisselung von Nachrich-
ten werden Schliissel benotigt. Unter einem Schliissel werden in diesem
Zusammenhang eine arbitrdre Menge von Zeichen Verstanden. In Ab-
héngigkeit von der Lénge dieser Zeichenkette gibt es unterschiedlich
viele mogliche Schliissel; deren Gesamtzahl wird als Schliisselraum be-
zeichnet (vgl. Schneier, [96, S. 3]).

Signatur, digitale

Digitale Signaturen garantieren die Authentizitét einer Nachricht.
Hierfiir werden Verfahren der asymmetrischen Kryptographie verwen-
det, detaillierte Erlduterungen finden sich bei Schneier [96, S. 34-41]
und Saolmaa [91]. Signaturen enthalten hdufig einen Zeitstempel, der
den Zeitpunkt, zu dem die Nachricht erstellt wurde, angibt.

VIII
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T

Transaktion, digitale

,Unter einer digitalen Transaktion werden“, entsprechend Petro-
vic et al. [82], ,alle iiber elektronische Netze durchgefithrten Aktivité-
ten im Zuge eines Leistungsaustausches von der Informations- iiber die
Vereinbarungs- bis hin zur Abwicklungsphase verstanden.®

Transponder, passiver

Unter dem Begriff , passive Transponder* werden in dieser Arbeit
,Radio Frequency Identification Devices“, kurz RFIDs verstanden. Da-
bei handelt es sich um verhéltnisméBig kleine Geréte mit etwas Speicher
und einer kontaktlosen Schnittstelle entsprechend ISO 14443 [15] und
ISO 15693 [16].

Trust-Center

Unter einer Zertifizierungsstelle, auch Trust-Center genannt, wird
allgemein eine glaubwiirdige Instanz verstanden, die im digitalen Ge-
schéftsverkehr die Identitét Dritter garantiert (vgl. Fuhrberg, [56, S.
100])

A%

Verschliisselung

Bei der Verschliisselung, auch Chiffrierung, wird der — Klartext
unter Verwendung eines speziellen Algorithmus und eines Schliissels in
den — Geheimtext umgewandelt (vgl. Fuhrberg, [56, S. 81]).

Verzeichnisdienst

Ein Verzeichnisdienst (engl. directory service) ist ein Dienst, der
sehr schnellen Zugriff auf in Datenbanken gespeicherte Informationen
erlaubt. Die Datenbank stellt hierbei das Verzeichnis dar, der Dienst
beschreibt die Zugriffsschnittstelle zu diesem Verzeichnis (vgl. Wilcox,
[110, S. 10])

IX
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X

X.509
Siehe — PEM

Z

Zertifikat

Unter einem Zertifikat wird ein offentlischer — Schliissel verstan-
den, fiir dessen Vertrauenswiirdigkeit beispielsweise ein — Trust-Center
garantiert (vgl. Fuhrberg, [56, S. 98]).



Kapitel 1

Einleitung

There’s security that really makes us saver and security
that only lets us feel saver, with no reality behind it.
— Bruce Schneier, Beyond Fear ([99, S. 10])



KAPITEL 1: EINLEITUNG

Einleitung

Waéhrend noch vor 25 Jahren Computernetzwerke als eine ,,akademische Ku-
riositat® galten, verschaffen sich heutzutage Millionen von Menschen, nach
Potzsch [86, S. 15] waren es im Jahr 2000 bereits mehr als 34 Millionen allein
in Deutschland, téaglich und auf einfachste Weise Zugang zum Internet (vgl.
Tannenbaum, [103, S. 13]). Das Internet, derzeit das einzige weltweit ver-
fiighare Computernetz, wird sowohl in professionellen Einsatzumgebungen
als auch im privaten Bereich zur Geschéftsabwicklung, zur Kommunikation
zwischen Teilnehmern via E-Mail, Chat oder Videokonferenz, zur Verbindung
rdumlich entfernter Filialen von Unternehmen — kurzum zur Beschaffung und
zum Austausch digitaler Informationen aller Art — genutzt (vgl. Fuhrberg,
[56, S. 1 f.] und Eckert, [52, S. V f., 57-59]).

Eckert [52, S. 58] schreibt weiterhin, dal durch die ,Offnung des Internets
fiir eine breite Anwenderschaft von Nicht-Spezialisten, die keine oder nur ru-
dimentére Kenntnisse iiber die mit Internet [...] verbundenen Gefdhrdungen
besitzen“, die Zahl der moglichen Opfer von Computerkriminalitét ansteigt.
Entsprechend Petrovic et al. [82] erlaubt es der Mangel an Sicherheit einem
Teilnehmer, sich zu seinem eigenen Vorteil und zum Schaden des Kommuni-
kationspartners zu verhalten. Auch kann, so Petrovic et al. weiter, sich das
zugrundeliegende informationstechnologische System als nicht funktionsfahig

erweisen und damit das Zustandekommen digitaler Transaktionen(Glossar)

ver-
hindern. Insbesondere an dem daraus resultierenden gegenseitigen Mifitrauen
potentieller Transaktionspartner und am nicht vorhandenen Vertrauen in die
angewandten Technologien scheitert heute haufig das Zustandekommen digi-
taler Transaktionen. Bemiihungen, diese Transaktionen sicherer zu machen
und somit Vertrauen aufzubauen, sind zwar immer notwendig, leider jedoch

niemals ausreichend (vgl. Petrovic et al., [82]).

Um dem Problem des mangelnden Vertrauens und der Uniiberschaubar-
keit der verwendeten Sicherheitsmechanismen zu begegenen, wurden ver-

schiedene neue Ansétze entwickelt. Hierzu gehoren beispielsweise Trust-



1.1. AUFGABENSTELLUNG

(Glossar)  Neben diesen entwickeln verschiedene Anbieter Identity-

Center
Management-Systeme, die eine einfache Verwaltung grofler Mengen perso-
nenbezogener Daten erlauben und dabei dem verwalteten Personenbestand
unkomplizierte Dateneinsicht, Synchronisation von Authentifizierungsdaten
und Single-Sign-On ermoglichen (vgl. Yasin, [111] sowie Abschnitt 2.2.3 die-

ser Arbeit.).

CIDAS! ist ein solches Identity-Management-System. Es unterscheidet
sich von Konkurrenzprodukten unter anderem durch seine offenen Spezifika-
tionen, den offenen Quellcode, die Vielfalt seiner Einsatzmoglichkeiten und
die hohe Sicherheit der verwendbaren Verfahren zur Identifizierung und Au-

thentifizierung seiner Benutzer.

1.1 Aufgabenstellung

Im Rahmen dieser Diplomarbeit wird vorrangig ein auf der Verwendung mo-
biler identifizierbarer Speichermedien und asymmetrischer Kryptographie ba-
sierendes Authentifizierungsverfahren zum Einsatz im an der Fachhochschule
Brandenburg entwickelten Identity Management System CIDAS konzipiert

werden.

Dariiber hinaus soll ein fiir die sichere Kommunikation zwischen Authen-
tifizierungsserver und -client geeignetes Kommunikationsprotokoll unter Be-
riicksichtigung der von Schéfer in [93] spezifizierten Besonderheiten des Sy-

stems CIDAS entworfen werden.

LCIDAS steht fiir ,,Configurable Internet Directory and Authentication Service®. Auf-
bau und Funktionsweise des Systems sind primér von Schéifer in [93] erldutert, in Kapitel
3 wird das System kurz vorgestellt.
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1.2 Methodik und Aufbau dieser Arbeit

Das Vorgehen des Autors zur Bearbeitung der im letzten Abschnitt benann-
ten Aufgabenstellung spiegelt sich im Aufbau der vorliegenden Diplomarbeit
wieder und entspricht grundsétzlich den ersten drei Stufen des Vorgehens
bei der Softwareentwicklung nach dem Wasserfall-Modell (vgl. Sommerville,
[100, S. 57 f.]). Nach diesem Modell durchléuft eine Software wahrend ihres

Entwicklungsprozesses nacheinander die folgenden Phasen:
e Analyse und Definition der Anforderungen
e System- und Softwareentwurf
e Implementierung und Komponententest
e Integration und Systemtest
e Betrieb und Wartung

Die Abschliefenden Schritte Integration und Systemtest sowie Betrieb und
Wartung werden in dieser Arbeit nicht betrachtet. In der Praxis iiberlap-
pen sich die oben genannten Entwicklungsphasen haufig. Es werden Infor-
mationen ausgetauscht, wihrend der Bearbeitung einer Stufe Probleme in
den Ergebnissen einer vorhergehenden gefunden und diese erneut bearbei-
tet. Dieses Vorgehen fiihrt bei der Umsetzung von Softwareprojekten oft zu
erheblichen Kosten durch partielle Vorhabensabbriiche und héufige Neuan-
fange (vgl. Sommerville, [100, S. 58]).

Als eine Alternative zum oben beschriebenen Vorgehen betrachtet der
Autor die Entwicklungsmethode Extreme Programming (XP), beschrieben
von Beck in [37]. XP stellt eine Quellcode-bezogene Entwicklungsmethode
dar, bei der die gesamte Softwareentwicklung einschliellich des System- und
Softwareentwurfs testorientiert wéhrend der Implementierung geschieht (vgl.
Beck, [37, S. 9]). Diese Methode kann, so Beck, durch permanente Uberarbei-
tungen des Quellcodes und damit des gesamten Software-Designs, mit dem

oben dargestellten Problem umgehen, wirft jedoch neue Schwierigkeiten bei
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der Konzeption umfangreicher Schnittstellen und Verfahren auf (vgl. Beck,
[37, S. 151-158]).

Zur Bearbeitung der Aufgabenstellung bemiihte sich der Autor, beide
vorgestellten Entwicklungsmodelle in der vorliegenden Arbeit miteinander
zu kombinieren. Abziiglich dieser Einleitung und mehrerer Anhénge gliedert
sich die Arbeit in sechs Kapitel. In den Kapiteln 2 und 3, einschliellich Ab-
schnitts 4.1, wird die bestehende Situation analysiert und Anforderungen an
die zu entwickelnde Software definiert. Den Hauptteil der Arbeit machen die
Kapitel 4 und 5 aus, in denen der Autor grofie Teile des zu implementie-
renden Systems konzipiert — die Phase des System- und Softwareentwurfs.
Die Phase der Implementierung und Komponententests wird in Kapitel 6
beschrieben. In diesem Kapitel wendet der Autor die von Beck beschriebe-
ne Entwicklungsmethode fiir die Konzeption Software-interner Schnittstellen

und die eigentliche Implementierung an.

Im Detail werden in den einzelnen Kapiteln die folgenden Themen behan-
delt:

Im ersten Teil, Kapitel 2, wird ein Uberblick iiber bestehende Infrastruk-
turen in Computernetzwerken gegeben, die derzeitigen Vorgehensweisen bei
der Autorisierung von Benutzern vorgestellt und deren Probleme erldutert.
Es wird ferner auf moderne Identity-Management-Systeme eingegangen und
anhand zweier Beispiele auf deren Schwéchen hingewiesen. Insbesondere in
der zweiten Hélfte des Abschnittes wird festgestellt, daf3 aufgrund der Viel-
falt der Anwendungsfélle fiir Identity-Management-Systeme und der Proble-
me der vorgestellten Losungen weitere Entwicklungsarbeiten notig sind. Das
Kapitel stellt also den derzeitigen Entwicklungsstand zu der bearbeiteten
Thematik dar. Grundlage hierfiir bilden intensive Literatur- und Internet-

Recherchen.

In Kapitel 3 befafit sich der Autor mit dem an der Fachhochschule Bran-
denburg entwickelten Identity-Management-System CIDAS. Es wird auf die
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Vorziige von CIDAS, verglichen mit den in Kapitel 2 dargestellten Systemen
eingegangen und die von CIDAS gebotene Sicherheit analysiert. Die Ausein-
andersetzung mit CIDAS geschieht vorrangig auf Basis der Diplomarbeit von
I. Schéfer (][93]), die die Grundlage fiir diese Arbeit darstellt. Verschiedene
Gespriche mit der Projektleitung, F. Holl und I. Schéfer férderten das Ver-

stdndnis des Autors.

Der erste Teil der Aufgabenstellung, die Konzeption eines auf asymmetri-
scher Kryptographie basierenden Authentifizierungsverfahrens, wird in Ka-
pitel 4 bearbeitet. Der Autor stellt hierfiir zuerst die Anforderungen an das
Authentifizierungsverfahren dar, geht auf Moglichkeiten zur Identifizierung
von Datentragern und existierende, auf asymmetrischer Kryptographie basie-
rende Verfahren zur Benutzerauthentifizierung ein und zeigt deren Probleme
auf. Grundlage hierfiir bilden wiederum verschiedene Gespréche mit den Lei-
tern des Projektes CIDAS und die systematische Erarbeitung verschiedener
Quellen. Das im Rahmen von CIDAS verwendbare Authentifizierungsverfah-
ren wird am Abschnit 4.2.3 konzipiert, erlautert und analysiert. Eine abschlie-

Bende Betrachtung von Sicherheitsproblemen und Lésungsmoglichkeiten zu

diesen bildet den Schlufl des Kapitels.

Parallel zur Erarbeitung des Authentifizierungsverfahrens wird in der vor-
liegenden Arbeit ein Kommunikationsprotokoll fiir den Datenaustausch zwi-
schen CIDAS-Server und Client spezifiziert, was unter Erlduterung der ge-
troffenen Designentscheidungen in Kapitel 5 wiedergegeben wird. Die Grund-
lagen fiir dieses Protokoll sind von Schéfer in [93, S. 90-96] angegeben. Infor-
mationen iiber Losungsansitze und Vorgenhensweisen fiir den Entwurf von
Kommunikationsprotokollen entnahm der Autor vorrangig den am Anfang
des Kapitels aufgefiihrten Quellen. Der Protokollentwurf selbst basiert vor-

rangig auf personlichen Entscheidungen des Autors.

Alle, eine Implementierung des Authentifizierungsverfahrens und des
Kommunikationsprotokolls, sowie die tatsédchliche prototypische Umsetzung

des letzteren betreffenden Details, sind in Kapitel 6 dargestellt.
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In Kapitel 7 wird die Arbeit zusammengefafit und ein Ausblick auf be-
reits laufende bzw. notwendigerweise an CIDAS durchzufithrende Arbeiten

gegeben. Es wird auf zukiinftige Diplomarbeiten mit thematischem Bezug zu
CIDAS hingewiesen.

Die Anhénge der Arbeit enthalten einige, die Umsetzung des konzipierten
Kommunikationsprotokolls betreffende Quellcodeausziige und einen beispiel-
haften Ablauf einer CIDAS-Sitzung.



Kapitel 2

Ausgangssituation und

Problemstellung

Jedes der letzten drei Jahrhunderte wurde von einer bestimmten Technologie
beherrscht. Das achtzehnte Jahrhundert war die Blitezeit der groffen
mechanischen Systeme, die die industrielle Revolution mit sich brachte. Das
neunzehnte Jahrhundert war das Zeitalter der Dampfmaschine. Im
zwanzigsten Jahrhundert spielen das Sammeln, Verarbeiten und Verbreiten
von Informationen die wichtigste technologische Rolle.

— Andrew S. Tannenbaum, Computernetzwerke ([103, S. 17])



KAPITEL 2: AUSGANGSSITUATION UND PROBLEMSTELLUNG

Ausgangssituation und Problemstellung

In diesem Kapitel wird ein Uberblick iiber die Struktur des Internets sowie
derzeit verwendete Verfahren zur Verwaltung von Benutzern und zur Abwick-
lung digitaler Transaktionen gegeben. Es wird dariiber hinaus auf gebréauch-
liche Systeme zur Identifizierung, Authentifizierung und Autorisierung von
Benutzern eingegangen. Kernziel ist es, dem Leser die Probleme der derzeit

eingesetzen Verfahren aufzuzeigen.

2.1 Dienst-Strukturen und vernetzte

Umgebungen

Nach Fuhrberg [56, S. 5] sind Anwendungen wie das ,World Wide Web*
derart aufgebaut, dal Informationen von einem Rechner, dem sogenannten
Server, angeboten und von anderen Computern, den Clients, abgerufen wer-
den koénnen. In diesem Zusammenhang bezeichntet man die serverseitigen
Teil einer Anwendungen, die primér fiir die Kommunikation mit den Clients
verantwortlich ist, auch als Dienste, engl. services (vgl. Eckert, [52, S. 58]).
Damit Rechnersysteme unterschiedlicher Hersteller, die moglicherweise auch
mit unterschiedlicher Software betrieben werden, miteinander kommunizie-
ren, d.h. jeweils bereitgestellte Dienste gegenseitig nutzen kénnen, existieren
feste Kommunikationsprotokolle(G158") sowie verschiedene Meta-Dienste, die

den Informationsaustausch koordinieren (vgl. Fuhrberg, [56, S. 6 f.]).

2.1.1 Dienste und Dienstanbieter

Bereits kurz nach der Spezifikation der grundlegenden Kommunikationspro-
tokolle wurden die ersten Dienste entwickelt. Diese erlauben, so Eckert in [52,
S. 58], die relativ komfortable Nutzung der in einem Netzwerk verfiigharen

Ressourcen.

Ein Dienst besteht nach Claus et. al. [45, S. 594 f.] immer aus einer Soft-

ware, also einem Programmpaket, das fiir den Dienst zustdndig ist und die



2.1. DIENST-STRUKTUREN UND VERNETZTE UMGEBUNGEN

logische Komponente des Systems darstellt. Die Server-Software benotigt
eine physikalische Umgebung, in der sie ausgefiihrt wird. Dies ist die Server-
Hardware, iiblicherweise ein Computer in einem Rechnernetz [ebd.]. Entspre-
chend dieses Modells konnen auf einer Server-Hardware mehrere Dienste, also
die entsprechende Software, laufen [ebd.]. Entsprechend Claus et. al. [ebd.]
wird mit dem Begriff ,Server* im Allgemeinen sowohl die Server-Software
als auch der Server-Hardware bezeichnet. Um Mifiverstéandnissen vorzubeu-
gen wird der Begriff im Folgenden ausschliellich zur Bezeichnung der Server-
Software verwendet. Die entsprechenden Computer werden im Rahmen dieser

Arbeit ,Server-Hardware* genannt.

Dienste werden prinzipiell dadurch angeboten, dafl ein Hardware-Server
mit den entsprechend installierten Diensten an das Internet angeschlossen
wird. Die installierten Dienste sind ab diesem Moment von allen anderen
Computern des Netzes aus erreichbar. Soll der freie Zugriff eingeschrénkt
werden, muf} die jeweilige Server-Software entsprechende Mechanismen, bei-
spielsweise eine Passwort-Abfrage, implementieren (vgl. Claus et al. [45, S.
64 f.]).

2.1.2 Benutzung von Diensten

Auf Dienste im Internet wird immer iiber ein Kommunikationsprotokolle
zugegriffen. Die Aufgabe dieses Protokolls ist es, Quell- und Zielcomputer
korrekt zu adressieren und Ubertragungsfehler zu erkennen und zu beheben
(vgl. Fuhrberg, [56, S. 6]). Dariiber hinaus muf§ sichergestellt werden, da8 die
zu iibertragenden Nutzdaten, die meist auf mehrere Einzelnachrichten bzw.
Datenpakete aufgeteilt iibertragen werden, vollstédndig und in der richtigen

Reihenfolge beim Empfianger ankommen ([ebd.]).

Um Nachrichten unabhéngig vom Protokoll des jeweiligen Dienstes iiber
ein Kommunikationsmedium vom Sender zum Empféinger zu iibertragen,
miissen diese laut Eckert [52, S. 59-62] nach einem weiteren, dem Uber-

tragungsmedium angepassten Protokoll transformiert, iibertragen und wie-

10
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der zuriick transformiert werden. Das ISO/OSI-Referenzmodell! legt hierfiir
standardisierte Vorgehensweisen fest. In dieser sind sieben Protokollschich-
ten, beginnend mit der physikalischen Dateniibertragung bis hin zur An-
wendungschicht, definiert. Entsprechend Eckert [52, S. 59] hat hierbei jede
Schicht die Aufgabe, Daten der dariiber liegenden Schicht fiir die darunter
liegende Schicht vorzubereiten und an diese weiterzuleiten. In der untersten
Schicht werden die Daten darauthin von einem Computer zu einem anderen
iibertragen. Auf diesem werden die Daten nun von Protokollschicht zu Pro-

tokollschicht nach oben durchgereicht und zuriicktransformiert.

Die weitaus meisten Dienste im Internet basieren auf dem Internet Pro-
tocol, kurz IP. Das Internet Protocol wird in RFC 791 [1] spezifiziert und
implementiert Schicht drei des ISO/OSI-Referenzmodells (vgl. Fuhrberg, [56,
S. 9]). Uber weitere Zwischenschichten kénnen Anwendungsprotokolle wie
beispielsweise FTP? oder HTTP? auf IP aufsetzen.

Aus Sicht eines Benutzers gestaltet sich der Zugriff auf einen Dienst heut-
zutage meist sehr einfach. Laut Eckert [52, S. 58] gibt es bereits seit 1993 fiir
verschiedene Protokolle Client-Software mit verhédltnisméfig einfach bedien-
barer graphischer Benutzungsoberfliche. Der Benutzer mufl dabei lediglich
spezifizieren, welche Informationen er haben mdochte. Dies geschieht {iblicher-
weise iiber sogenannte ,, Uniform Resource Identifier entsprechend RFC 2396
[39], mittels derer ein Dienst, der zu verwendende Server und dariiber hin-

ausgehende Informationen angegeben werden kénnen.

'Das Modell wurde Ende der 70er-Jahre von der International Standardization Orga-
nization unter dem Titel ,Open Systems Interconnection®, ([10]) verosffentlicht, vgl. hierzu
Fuhrberg in [56, S. 7].

2FTP steht fiir ,,File Transfer Protocol“, ein hiufig verwendetes Protokoll zur Ubertra-
gung von Dateien. Das Verfahren ist in RFC 959 [85] spezifiziert.

3Bei HTTP, dem ,HyperText Transfer Protokoll* handelt es sich um ein Verfahren zur
Ubertragung von Webseiten und vergleichbaren Daten. Das Protokoll ist in RFC 2616 [54]
spezifiziert.

11
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2.2 Vertrauen und Sicherheit

Der Hauptgrund fiir das Nichtzustandekommen digitaler Transaktionen ist,
so Petrovic et al. in [82], der Mangel an Vertrauen in die Identitidt der Trans-
aktionspartner und in die Zuverldssigkeit und Sicherheit des verwendeten
Kommunikationssystems. Um diesem Problem zu begegnen, miissen Maf-
nahmen zur Reduktion der Unsicherheit der Transaktionspartner unternom-
men werden. Die Transaktionspartner miissen diese natiirlich wahrnehmen
und ihnen vertrauen [ebd.]. Dennoch wird immer eine Restunsicherheit zu-
riickbleiben, die nur durch weiteren Vertrauensaufbau zwischen den Partnern
sowie durch nachweislich korrektes Funktionieren des informationstechnolo-
gischen Systems kompensiert werden kann. Petrovic et al. schreibt weiter,
dafl derzeit vor allem durch rechtliche und technische Mafinahmen versucht
wird, die Unsicherheit digitaler Transaktionen zu reduzieren, um damit die

Bereitschaft der Anwender zu erhéhen, diese durchzufiihren.

In Tabelle 2.1 auf Seite 13 sind die Hauptfaktoren der Unsicherheit zwi-
schen Transaktionspartnern dargestellt?. Diese lassen sich in zwei Faktoren-
gruppen, nédmlich den Bereich der Systemunsicherheit und den der Part-
nerunsicherheit, unterteilen. Bei der Systemunsicherheit handelt es sich um
auf ein konkretes oder abstraktes informationstechnologisches System bezo-
gene Unsicherheiten fiir den Benutzer: Das System konnte beispielsweise aus-
fallen, fehlerhaft sein oder iiber keine klaren rechtlichen Regelungen verfiigen
[ebd.]. Dariiber hinaus existieren Partnerunsicherheiten. Diese entstehen, so
Petrovic et al., wenn ein Transaktionspartner einen Informationsvorsprung
gegeniiber dem anderen besitzt, iiblicherweise also dadurch, dafl ein Partner
keine Moglichkeit hat, sich zweifelsfrei der Identitét und der Vorgehensweisen

des anderen zu versichern.

Diese Arbeit befafit sich hauptsichlich damit, digitale Transaktionen
durch die Reduzierung von System- und Identitdtsunsicherheit sicherer zu

machen. Die konkreten Ansatzpunkte hierfiir sind in Kapitel 3 dargelegt.

4Die Darstellung ist einer Graphik aus Petrovic et al., [82] entlehnt.
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Systemunsicherheit ‘ Partnerunsicherheit

e Fehler in Hard- oder Software | e Mangelnder Datenschutz

e Sicherheitsliicken e Identitatsunsicherheit

e Rechtsunsicherheit e ungewisse Qualitét der Liefe-
e Technologische Entwicklung ranten und Produkte

Tabelle 2.1: Formen der Unsicherheit bei digitalen Transaktionen

2.2.1 Reduzierung von Systemunsicherheit:

Open-Source

Schneier erldutert in [98, S. 334-342, 344|, daf die Sicherheit eines Systems
nichts mit seiner Funktionalitdt zu tun hat. Die Evaluation der Sicherheit
eines Systems, so Schneier, ist lediglich {iber Langzeitanalysen des Systems
durch Sicherheitsexperten realisierbar. Die einzige Moglichkeit, unabhéngigen
Experten eine Chance zur Analyse des Systems zu geben, besteht wiederum
in der Offenlegung aller verwendeten Verfahren und implementierungstech-
nischen Details [ebd.].

Als Alternative zu diesem Vorgehen fithrt Schneier [98, S. 344] die Me-
thode security by obscurity, also die Geheimhaltung aller Spezifikationen und
Quellen des Systems an, wodurch diese zum Fundament der Sicherheitslosung
werden: Werden sie, ob nun beabsichtigt oder durch Zufall, offengelegt, bricht
das Sicherheitssystem moglicherweise schlagartig zusammen. Da fiir nach die-
ser Methode konzipierte Systeme eine objektive Analyse der tatsdchlich ge-
botenen Sicherheit nicht moglich ist, werden sie nicht helfen, Anwender zur
Durchfithrung digitaler Transaktionen zu ermutigen. Auch von Petrovic et
al. [82] wird die Offenlegung der Funktionsweisen von Sicherheitssystemen

als ein entscheidendes Kriterium zum Aufbau von Vertrauen angesehen.

Das Konzept der Open-Source-Software ist nicht neu, insbesondere seit
der Griindung der Free Software Foundation® 1984 finden organisierte Bestre-

bungen statt, Software mit offenen Quellen und ohne Weitergabebeschrin-

°Siehe hierzu http://www.fsf.org.

13
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kungen zu veroffentlichen. Neben dem oben dargestellten Sicherheitsaspekt
gibt es hierfiir eine Reihe weiterer Griinde — Meretz gibt die Wichtigsten da-
von in [79] wieder. Eine umfassende Darstellung der gesamten Problematik

wiirde den Rahmen dieser Arbeit sprengen.

Daf eine freie Weitergabe von Dokumentation und Quellcode fiir den Wer-
degang eines Projektes sehr vorteilhaft sein kann, zeigen verschiedene erfolg-
reiche Open-Source-Projekte. Resultierend aus der Offenlegung der Quellen
konnen Fehler oder Sicherheitsliicken in Open-Source-Software in der Regel
schneller gefunden werden als in proprietdren Entwicklungen. Belegt wer-
den diese Fakten beispielsweise von Raymond et al. in [89] und von Wheeler
in [108]. Insbesondere Wheeler und Schneier sehen in [107, S. 8-13] sowie in
[97] die Offenlegung des Quellcodes und der Dokumentation der verwendeten
Verfahren als zwingende Voraussetzung fiir die Konzeption sicherer krypto-

graphischer Verfahren und die Entwicklung korrekter Software an.

2.2.2 Identitat von Benutzern und

Benutzerverwaltung

Das Internet hat sich von einem Informationsmedium fiir Wissenschaftler zu
einem weltumspannenden Wirtschafts- und Unterhaltungsbetrieb gewandelt
(vgl. Fuhrberg, [56, S. 1 f.]). Die Betreiber von Anwendungen® im Internet
miissen wissen, wer der Benutzer ist, der Informationen abruft oder ein Pro-
dukt bestellt, sei es auch nur, um eine Bestellung korrekt ausfithren zu kénnen
(vgl. Schmidetzki, [94]). Auch in institutionsinternen Netzen ist die Identi-
fizierung von Benutzern zwingend erforderlich, beispielsweise zur Abbildung
der unterschiedlichen Funktionen und Téatigkeitsbereiche der Mitarbeiter ei-
nes Unternehmens auf dessen Datenbestéinde oder Applikationen, wie es von
Tannenbaum et al. in [104, S. 20] und der Entrust Inc. in einem White-
paper iiber Identity Management ([66]) dargestellt wird. Aus diesem Grund

implementiert ein grofler Teil der Anwendungen in Netzwerken jeweils eine ei-

6Kostenlos bereitgestellte, frei zugéingliche Informationen werden an dieser Stelle nicht
beriicksichtigt.
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gene Benutzerverwaltung, aus deren Datenbestand die Benutzer identifiziert
werden konnen (vgl. Schmidetzki, [94]). Konkrete fiir die Identifizierung ver-

wendbare Verfahren werden in Abschnitt 2.3 vorgestellt.

Problematisch ist dieses Vorgehen in dreierlei Hinsicht: Zum einen miis-
sen sich die Benutzer Identifizierungsinformationen fiir eine Vielzahl von
Internet-Applikationen merken, was haufig dazu fiihrt, dafl die Benutzer fiir
alle Systeme ein und dieselben Daten verwenden (vgl. Schneier, [98, S. 255-
269], Kapitel 17: The Human Factor). Im Falle der Kompromittierung eines
Systems sind damit auch alle anderen Konten des Benutzers kompromit-
tiert. Viel zu héufig vertrauen Benutzer in diesem Punkt auch leichtglaubig
Anwendungsbetreibern dahingehend, dafl diese mit den iibergebenen Daten
korrekt umgehen und diese nicht méglicherweise gezielt fiir Angriffe nutzen
(vgl. Schneier zitiert von Mann, [76]). Schneier weist auch in [98, S. 27 f]
explizit auf die Gefahr des Identitatsraubs, Identity Theft hin: Why steal
from someone when you can just become that person? It’s far easier, and can
be much more profitable“. In [98, S. 50 f.] stellt er den Identitdtsraub als eine

schnell wachsende, organisierte Form des modernen Verbrechens dar.

Zum anderen ist es so, dafl Benutzer in der Regel keine Moglichkeit haben,
sich einen Uberblick iiber die tatséchlich iiber sie gespeicherten Informatio-
nen, wo diese gelagert werden und wer auf sie zugreifen kann, verschaffen
kénnen’. Entsprechend dem Bundesdatenschutzgesetz (vgl. BDSG, [25, §6])
ist es jedoch vorgeschrieben, dafl Benutzer iiber ihre Daten jederzeit Aus-
kunft erhalten kénnen miissen. Oben beschriebenes Vorgehen ist also aus
datenschutzrechtlicher Sicht sehr bedenklich, selbst wenn der Schutz perso-
nenbezogender Daten vor unberechtigten Zugriffen (vgl. BDSG, [25, §5]),
zwar moglicherweise gewahrleistet ist, Anwender dies jedoch nicht nachvoll-

ziehen konnen.

Aus Sicht der Applikationsbetreiber entsteht bei der oben beschriebe-

nen dezentralen Losung natiirlich auch immer das Problem, daff Daten an

"Es handelt sich hierbei um personlicher Erfahrungen des Autors.

15



2.2. VERTRAUEN UND SICHERHEIT

mehreren verschiedenen Stellen gepflegt werden miissen. Der adminsitrati-
ve Aufwand hierfiir ist kaum abschétzbar, insbesondere vor dem Hinter-
grund, dafl sich personenbezogene Benutzerdaten durch Umziige, Heiraten
und Ahnliches hiufig andern und Benutzer dariiber hinaus dazu tendieren,

ihre Identifizierungs- und Authentifizierungsdaten zu vergessen (vgl. Entrust

Inc, [66]).

Zum Abbau von Unsicherheiten der Benutzer beziiglich des Umgangs mit
personenbezogenen Daten bei digitalen Transaktionen, miissen Moglichkeiten
existieren, Benutzer zuverlissig zu identifizieren und ihnen verléfiliche Ein-
sicht in alle iiber sie gespeicherten personenbezogenen Daten zu gewéhren
(vgl. Petrovic et al., [82]). Dariiber hinaus miissen sie natiirlich auch in die
Lage versetzt werden, selbst dariiber entscheiden zu koénnen, ob {iberhaupt
nichtanonymisierte Daten iiber sie gespeichert werden diirfen — zumindest,
sofern diese nicht zur Geschéftsabwicklung zwingend erforderlich sind (vgl.
Petrovic et al., [ebd.]).

2.2.3 Identity-Management

Ein verhéltnisméfig neues Konzept zur Verwaltung von personalisierten
Datenbestéinden, insbesondere auch von Benutzerdaten stellt das Identity-
Management dar. Unter diesem Begriff werden entsprechend Yasin [111] Lo-
sungen zusammengefafit, welche die Verwaltung von Benutzerdaten insbe-

sondere durch die im Folgenden aufgefithrten Anforderungen entsprechen.

Access-Management Grundsétzlich erlauben Identity-Management-
Systeme die Verwaltung grofler und schnell wachsender Benutzerdatenbe-
stande. Dabei ist es moglich, unterschiedliche Zugriffsrechte zu vergeben und
sowohl den internen als auch den externen Bestand® an personenbezogenen

Daten einer Firma oder Institution zu verwalten. Weil Identity-Management-

8Die Formulierung stammt aus Yasin, [111] — es sind sowohl Mitarbeiter (intern) als
auch Kunden oder Partner (extern) gemeint.
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Systeme dafiir sehr schnell auf Datenbesténde zugreifen miissen, beispielswei-
se um grofle Mengen von Autorisierungsanfragen zu bewéltigen, basieren sie

hiufig auf einem Verzeichnisdienst(G10ssar)

Passwort-Reset Insbesondere bei der Durchsetzung strikter Passwort-
Richtlinien zur Vermeidung schwacher, einfach zu erratender oder durch
Woérterbuchangriffe zu brechender Passworte (vgl. Schneier, [96, S. 171 f],
entstehen haufig Kosten durch den Verlust von Zugangsdaten durch Be-
nutzer und das darauffolgende manuelle Festlegen eines neuen Passwortes
durch Service-Mitarbeiter. Identity-Management-Systeme bieten Benutzern
die Moglichkeit, ihre Passworte im Verlustfall selbststéndig zuriickzusetzen.
Ublicherweise erreicht ein Benutzer dies iiber einen Web-Browser oder ein in-
teraktives Anruf-Beantwortungssystem. Der Benutzer wird hierbei durch die
Beantwortung einer Menge von (moglicherweise vorher festgelegten) Fragen

authentifiziert.

Passwort-Synchronisierung Dariiber hinaus bieten Identity-Mana-
gement-Systeme Moglichkeiten zur Synchronisierung von Authentifizierungs-
daten verschiedener Anwendungen. Verstanden wird darunter ein Datenab-
gleich zwischen den einzelnen Applikationen mit dem Identity-Management-
System, so dafl der Benutzer anschliefend bei allen Apllikationen beispiels-
weise das gleiche Passwort verwenden kann. Betrachtet man die Sicherheit
solcher Verfahren, ergeben sich dabei &hnliche Probleme wie bei der Verwen-
dung des im néchsten Abschnitt beschriebenen Konzeptes Single-Sign-On. Es
gilt zu beachten, dafl die Authentifizierungsdaten hierbei zusétzlich wahrend
der Ubertragung vom Identity-Management-System zu den Applikationen so-

wie durch die dezentrale Speicherung zusétzlichen Gefahren ausgesetzt sind.

Single-Sign-On  Als die néchsthchere Ebene der einem Benutzer zu
bietenden Vereinfachungen kann Single-Sign-On verstanden werden. Single-
Sign-On erlaubt einem Benutzer nach erfolgreicher Authentifizierung bei ei-
nem Authentifizierungsserver den Zugriff auf alle Applikationen, bei denen

er zugriffsberechtigt ist, ohne sich jeweils einzeln anmelden zu miissen (vgl.
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Yasin, [111] und Gerbich, [57]). Eine brauchbare Beschreibung der Ansétze
und Ziele sowie die Dokumentation eines der ersten funktionierenden Single-
Sign-On-Systeme, entworfen von Netscape Inc., ist unter [12] zu finden. Auch
Fuhrberg erlautert in [56, S. 323| die Grundziige des Konzeptes ,,Single-Sign-
On“ kurz. Schneier weist in [98, S. 149 f.| darauf hin, daf§ Single-Sign-On
Losungen, vergleichbar mit dem in Abschnitt 2.2.2 dargestellten Problem
der Verwendung gleicher Identifizierungs- und Authentifizierungsdaten eines
Benutzers bei vielen verschiedenen Applikationen, einen Single Point of Fai-
lure schaffen: Wird der primére Zugang eines Benutzers zu seinem Identity-
Management-System kompromittiert, stehen dem erfolgreichen Angreifer auf
einen Schlag sehr viele Tiiren offen. Schneier schreibt , It’s the difference bet-
ween losing a single credit card and losing your entire wallet”. Diese Gefahr
168t sich aus Sicht des Autors lediglich, wenn iiberhaupt, durch die Verwen-

dung entsprechend sicherer Verfahren zur Authentifizierung eingrenzen.
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2.3 Verfahren zur Autorisierung

Zu den grofiten Herausforderungen in einem offenen I'T-System gehort die
korrekte und zweifelsfreie Legitimierung® seiner Benutzer (vgl. RFC 1704,
[58, 1, 7-13]). Entsprechend Petrovic et al. [82] ist sie von enormer Wichtig-
keit fiir einen verbindlichen elektronischen Geschéftsverkehr oder die Verwal-
tung von Zugriffsrechten auf physikalische Ressourcen oder Informationen in

Rechnernetzen.

2.3.1 Identifikation und Authentifizierung

Nach Schneier [99, S. 181-183] ist die Legitimierung als Resultat einer vor-
hergehenden und erfolgreich abgeschlossenen Identifizierung und Authentifi-
zierung zu sehen. Dabei wird im Rahmen der Identifizierung dem zu legiti-
mierenden Benutzer eine Frage der Art ,Wer sind sie?“ gestellt. Der Benut-
zer beantwortet diese Frage durch das Ubersenden von Identifizierungsdaten,
beispielsweise seinen Namens oder der Nummer seines Personalausweises.
Wihrend der Authentifizierung mufl der Benutzer nun beweisen, daf} er tat-
séchlich der ist, fiir den er sich ausgibt. Computergestiitzte Systeme werden
hierfiir iiblicherweise Passworte verwenden, im ,realen Leben“ stellt haufig
der Vergleich des Pafiphotos auf dem Personalausweis mit dem Gesicht der
sich ausweisenden Person den Authentifizierungsvorgang dar. War die Au-
thentifizierung erfolgreich, d.h. konnte die zur identifizierende Person ihre
Identitat beweisen, wird wahrend der nun folgenden Autorisierung festge-
stellt, was der Authentifizierte tun darf, ob und in welcher Weise er berech-
tigt ist, auf Datenbesténde zuzugreifen oder ob er einen Staat verlassen und

in einen anderen einreisen darf.

Schneier fiihrt in [99, S. 185, 188] Geldautomaten, wie sie hdufig in Bank-
filialen zu finden sind, als ein Beispiel fiir ein Autorisierungssystem, in dem
Identifizierung und Authentifizierung voneinander getrennt sind, an: Beim

Einfithren der Bankkarte in den Automaten liest dieser die Bankdaten und

9Die Begriffe ,Legitimierung® und ,,Autorisierung” werden im Rahmen dieser Arbeit
als gleichbedeutend behandelt.

19



2.3. VERFAHREN ZUR AUTORISIERUNG

die Kontonummer aus dem Magnetstreifen der Karte aus. Diese Ziffernfolgen
identifizieren die Bank und den jeweiligen Kunden eindeutig. Die nachfol-
gende Authentifizierung basiert in diesem Fall auf zwei Faktoren, zum einen
wird der bereits festgestellte Fakt, dal der Benutzer die Bankkarte besitzt
beriicksichtigt, zum anderen muf} er die korrekte Geheimzahl wissen und ein-
geben. In diesem Zusammenhang werden die Begriffe der something he has-

und der something he knows-Authentifizierung verwendet.

Im realen Leben werden Identifizierung und Authentifizierung oft mitein-
ander vermischt. Sowohl Schneier [99, S. 184] als auch Behrens et al. [38, S.
9] weisen darauf hin, daf§ das wichtigste Autorisierungssystem der Spezies
Mensch auf persénlichem Kontakt basiert — eine Person wird anhand physio-

logischer Merkmale identifiziert und gleichzeitig authentifiziert.

Ebenso gibt es auch Systeme, in denen die Authentifizierung gleichzei-
tig mit der Legitimierung ablduft. Beispielsweise ist der Schliissel zu einem
mechanischen Schlof gleichzeitig Authentifizierungszeichen!'® und Autorisie-
rung. Der Schliissel 6ffnet schliefflich eine Tiir und autorisiert den Besitzer
damit, den Raum zu betreten (vgl. Schneier, [99, S. 188]).

2.3.2 Textuelle Authentifizierungsverfahren

Textuelle Authentifizierungsmethoden kamen mit der Verbreitung informa-
tionstechnologischer Systeme nahezu iiberall zum Einsatz (vgl. Claus et al.,
[45, S. 64]). Sie zeichnen sich dadurch aus, daf die zu authentifizierenden
Benutzer ihre Identitdt durch die Eingabe von nur ihnen bekannten Infor-
mationen beweisen, wobei lediglich die Eingabe selbst, nicht die Art in der
sie erfolgt (siehe Abschnitt 2.3.3), ausgewertet wird. Textuelle Authentifizie-

rungsverfahren sind folglich something he knows-Verfahren.

Beispiele fiir diese Verfahrensklasse sind die Eingabe von Passworten, Ge-

heimzahlen oder vergleichbaren Daten. Schneier weist in [99, S. 188] darauf

10Fs handelt sich hierbei um eine something he has-Authentifizierung.
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hin, da} Systeme, die bei der Verwendung textueller Authentifizierungsver-
fahren die Identifizierung mit der Authentifizierung vermischen und nicht-
geheime Daten wie den Méddchennamen der Mutter, Geburtsdaten oder die
letzten vier Stellen der Sozialversicherungsnummer als Authentifizierungsda-
ten verwenden, oftmals signifikante Unsicherheiten aufweisen und zu leicht-

fertig mit personenbezogenen Daten umgehen.

Aus Sicht des Autors sind an dieser Stelle insbesondere die , Tele-
fonische Notenabfrage®, beschrieben von Remus in [90] und die Online-
Bibliotheksanmeldung der Fachhochschule Brandenburg (nicht dokumen-
tiert) als abschreckende Beispiele zu erwéhnen. Die Identifizierung erfolgt
in beiden Féllen iiber nicht geheime Identifizierungsnummern, nédmlich die
Matrikel- oder die Bibliothekskontennummer, die Authentifizierung iiber
einen Teil des Geburtsdatums des Kontoinhabers. Im Fall der Bibliotheksan-
meldung haben die Benutzer nicht einmal die Moglichkeit, dieses ,,Passwort

zu andern.

Das generelle Problem der textuellen Authentifizierungsverfahren besteht
vor allem darin, dafl sowohl Identifizierungs- als auch die zugehorigen Authen-
tifizierungsdaten dem Authentifikator bekannt sein miissen. In der Praxis
werden diese Daten meist auf einem Datentréager zusammenhéngend gespei-
chert (vgl. Single UNIX Specification Version 3, [24]). Wenn sich ein Benutzer
anmeldet, werden die eingegebenen und im Klartext(G1558) jibertragenen mit
den bereits gespeicherten Daten verglichen und bei Ubereinstimmung eine Er-
folgsmeldung zuriickgegeben. Gelingt es bei diesem Vorgehen jemandem, die
Kommunikationsverbindung abzuhoren oder sich direkten Zugriff auf die Da-
tenbasis zu verschaffen, ist das Sicherheitssystem kompromittiert (vgl. RFC
1704, [58, S. 1, 3 f.]). Textuelle Authentifizierungsverfahren sind dementspre-

chend anfillig fiir passive Angriffe(G1°*) und Wiederholungsangriffe(Glossar)

Laut Fuhrberg [56, S. 373-391] werden, um diese Verwundbarkeiten der
textuellen Authentifizierungsverfahren zu umgehen, insbesondere im Bereich

des Online-Banking, also der Abwicklung von Bankgeschiften iiber das In-
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ternet, hiaufig Einmal-Passworte verwendet. Der Benutzer authentifiziert sich
hierbei zum einen durch die Eingabe eines statischen Passwortes, zusétz-
lich aber noch mit einem nur fiir jeweils eine Transaktion giiltigen Passwort
([ebd.]). Ein gebrduchliches Verfahren zur Erzeugung und Verwendung von
Einmal-Passworten wird in RFC 2289 ([59]) vorgestellt, auf mogliche aktive
Angriffen(@°2") wird in Fuhrberg, [56, S. 322] eingegangen.

2.3.3 Biometrische Authentifizierungsverfahren

Bereits in Abschnitt 2.3.1 wurde darauf hingewiesen, dafl Menschen einander
iiblicherweise iiber physiologische Merkmale identifizieren und gleichzeitig au-
thentifizieren. Bereits in der Bibel wird ein Beispiel hierfiir angegeben: In |6,
Richer:12; 1-7] besiegen die Gileaditen die Efraimiten und besetzen daraufhin
die Jordaniibergéinge in das Land Efraim. Daraufhin zwangen sie jeden, der
die Ubergiinge benutzen wollte, das Wort ,,Schibbolet* (heb. fiir Ahre oder
Wasserflut) auszusprechen. Weil die Efraimiten kein ,sch“ in ihrer Sprache
hatten und lediglich einen ,s“-Laut aussprechen konnten, wurden sie identi-

fiziert!!.

Bei biometrischen Authentifizierungsverfahren handelt es sich also um
Verfahren, bei denen Eigenschaften eines Benutzers, die untrennbar'? mit
diesem verbunden sind, ausgewertet werden (vgl. Schneier, [99, S. 187]) — es
wird also eine something he has-Authentifizierung durchgefiihrt. Nach Beh-
rens et al. [38, S. 13] sind beispielsweise die Fingerbilderkennung, die Han-
derkennung, die Gesichts- und Iriserkennung, aber auch die Sprecher- und

Schrifterkennung mogliche Verfahren.

Bei der Verwendung biometrischer Merkmale zur Identifizierung oder Au-

thentifizierung gilt es immer zu beachten, dafl die Auswahl an vorhandenen

1Djie Autorisierung bestand in diesem Fall darin, daf8 die ,,Benutzer“ erschlagen wurden:
»Auf diese Weise fielen damals an den Jordananfurten 42000 Ménner aus Efraim.“ Vgl. [6,
Richer:12; 7].

2] vielen Féllen ist eine Abtrennung des merkmalsbehafteten Korperbereichs natiirlich
zumindest physikalisch moglich.
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biometrischen Merkmalen im Gegensatz zu Passworten oder Schliisseln be-
grenzt ist (vgl. Behrens et al. [38, S. 3]). Schlimmer noch: Biometrische Merk-
male sind keine Geheimnisse. Viele von ihnen kénnen nicht einmal verborgen
werden, sondern werden zwangslaufig offengelegt oder hinterlassen ([ebd.]) —
Beispiele hierfiir sind Fingerabdriicke, Gesichtsmerkmale oder personenspe-

zifische Eigenschaften der Stimme.

indexBiometrie!Schriftwerkennung Hinsichtlich der Zuverldssigkeit biome-
trischer Verfahren finden sich in der aktuellen Literatur kaum verléafliche oder
iiberhaupt nur aussagekriftige Angaben, Behrens et al. [38, S. 111] schreibt
beispielsweise zur Gesichtserkennung: ,, Uber die Zuverlissigkeit im Sinne ge-
ringer Fehlerraten lassen sich leider keine allgemeingiiltigen Aussagen treffen.

Es ist derzeit praktisch unméglich, hier verlassliche Werte zu finden®.

In informationstechnologischen Systemen werden die jeweils verwende-
ten biometrischen Merkmale zu Datensédtzen, die moglicherweise gestohlen
und miBbrauchlich verwendet werden konnen, so Behrens et al. in [38, S. 3.
Biometrische Verfahren sind entsprechend RFC 1704 [58, S. 3 f.] ebenfalls

anféllig gegeniiber passiven Angriffen und Wiederholungsangriffen.

Schneier weist in [99, S. 189] darauf hin, daf} die biometrische Merkmalser-
kennung haufig zur automatisierten Identifizierung von Personen mifibraucht
wird: Wahrend bei der Authentifizierung das verwendete informationstech-
nologische System lediglich die Frage beantworten muf3, ob ein biometrischer
Datensatz ausreichend Ahnlichkeit!® mit dem zu einer bestimmten Person ge-
speicherten Datensatz hat, mufl es bei der Identifizierung iiberpriifen, ob der
biometrischer Datensatz ein gewisses Mafi an Ahnlichkeit mit irgendeinem

Datensatz aus einer moglicherweise sehr groffen Datenbank aufweist.

13Die Datensiitze werden einander niemals gleichen, weil die verwendeten Digitalisie-
rungsverfahren verhéltnisméfig ungenau arbeiten und sich biometrische Merkmale verén-
dern, man denke nur an Bartwuchs oder Makeup bei der Gesichtserkennung (vgl. Behrens
et al. [38, S. 14-18)).
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2.3.4 Kryptographische Authentifizierungsverfahren

Um das Ausspihen von Authentifizierungsdaten zu erschweren, werden
diese bei modernen Systemen verschliisselt, also durch kryptographische
Verfahren(G1°sa7)  geschiitzt abgelegt (vgl. Fuhrberg, [56, S. 441 f] und
die Single UNIX Specification, [24]). Vorzugsweise werden dafiir Einweg-

(Glossar) gonutzt, die eine Wiederherstellung der eigentlichen Au-

Funktionen
thentifizierungsdaten unmdoglich machen (vgl. Schneier, [98, S. 148]). Jedoch
ist diese Methode kein Allheilmittel gegen das Ausspéhen der Daten, in Ab-
héngigkeit von der verwendeten Einweg-Funktion sind vielfach Angriffe zur
Erzeugung von Nachrichten, die den gleichen Riickgabewert wie das tatséch-
liche Passwort geben, bekannt (vgl. Schneier, [96, Kapitel 18]). Generelle
Methoden zum Brechen von Einweg-Funktion beschreibt Schneier in [96, S.

165 £.].

Auch konnen kryptographische Verfahren die Vertraulichkeit der iiber
eine Kommunikationsverbindung iibertragenen Daten sichern. Fiir Authen-
tifizierungszwecke ist dies insbesondere dann sinnvoll, wenn statische Au-
thentifizierungsdaten wie Passworte und biometrische Merkmale iibertra-
gen werden miissen: Das Verfahren kann durch die Sicherung der Uber-
tragenen Daten gegen Wiederholungsangriffe gesichert werden (vgl. RFC
2246, [50]). Hierbei werden die Daten vom Sender verschliisselt(Glosa") im
Geheimtext(G1os21) {ibertragen und vom Empfinger entschliisselt(G19527)  Pro-
blematisch bei diesem Vorgehen ist immer der Austausch des zu verwenden-

(Glossar

den Schliisselmaterials ), da dieses unverschliisselt iibertragen werden

muf (vgl. Schneier, [96, S. 26]).

Verschliisselungsverfahren

Grundsétzlich unterscheidet man zwei Gruppen von Verschliisselungsverfah-
ren danach, wie in dem jeweiligen Verfahren mit dem Schliisselmaterial um-

gegangen wird.
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Symmetrische Verfahren zeichnen sich dadurch aus, daf§ fiir die Ver- und
Entschliissellung Schliissel verwendet werden, die auseinander ableitbar sind.
Bei vielen Verfahren sind die zum Ver- und Entschliisseln verwendeten Schliis-
sel auch gleich (vgl. Schneier, [96, S. 3]). Mathematisch 148t sich dieser Sach-
verhalt unter Verwendung der von Burrows et al. in [42] vorgeschlagenen

Syntax folgendermaflen darstellen:
C={M}x; M ={C}k

Dabei ist M eine Nachricht (engl. Message) im Klartext und C' das Chiffrat
dieser Nachricht. Der verwendete Schliissel wird mit K bezeichnet. eine Ope-
ration der Art {M}x stellt die Verschliisselung von M mit K als Schliissel

dar.

Asymmetrische Verfahren (engl. Public-Key Cryptography) verwenden im
Gegensatz dazu jeweils ein Schliisselpaar pro Kommunikationspartner. Diese
sind derart miteinander verkniipft, daf§ eine Nachricht, die mit dem einen
Schliissel verschliisselt wurde, nur mit dem anderen entschliisselt werden
kann. Die dem zugrundeliegenden Prinzipien wurden von Diffie et al. in [51]
beschrieben, auch Schneier erldutert das Verfahren in [96, S. 31-44, 461-502].
Die zwei Teile des Schliisselpaares werden unterschiedlich behandelt. Ein Teil
wird vom Benutzer geheimgehalten, dies ist der sogenannte ,, geheime Schliis-
sel* (auch ,privater Schliissel* oder ,,Secret Key*). Der andere Teil wird der-
art hinterlegt, dafl Kommunikationspartner auf ihn zugreifen konnen. Dieser
wird als ,6ffentlicher Schliissel“ oder ,,Public Key* bezeichnet. Nach Burrows
et al. ([42]) 148t sich die Verwendung asymmetrischer Kryptographie wie folgt

darstellen:

M = {{M}KA}K:; M = {{M}KXI}KA

Hierbei bezeichnet K, den offentlichen Schliissel eines Teilnehmers A und

K analog seinen privaten Schliissel.

Symmetrische Verfahren haben in der Anwendung insbesondere den Vor-

teil, dafl sie sich durch eine einfache und kompakte, besser iiberschaubare
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Gesamtstruktur auszeichnen, wodurch Probleme oder Schwachstellen mogli-
cherweise einfacher gefunden werden konnten. Dariiber hinaus erreichen sie
mit verhéltnisméaflig kurzen Schliissel eine vergleichbare Sicherheit wie asym-
metrische Verfahren mit signifikant ldngeren Schliisseln (vgl. Schneier, [96,
S. 166 f.]). Resultierend daraus sind Benutzer in der Regel durchaus in der
Lage, sich symmetrische Schliissel zu merken. Das primére Problem der sym-
metrischen Kryptographie liegt in der hohen Anzahl der benétigten Schliissel
— immerhin ein Schliissel pro Kommunikationsverbindung zwischen zwei Teil-
nehmern — und deren Verbreitung (vgl. Schneier, [96, S. 176 £.]).

Beide Probleme koénnen durch den Einsatz asymmetrischer Verfahren ge-
16st werden: Jeder Benutzer muf sich lediglich ein Schliisselpaar erzeugen,
den offentlichen Schliissel fiir seine Kommunikationspartner zugénglich auf-
bewahren und den privaten Schliissel vor allen verbergen. Damit kann ihm
jeder eine mit dem offentlichen Schliissel verschliisselte Nachricht schicken,
die nur er nach der Entschliissellung unter Verwendung des privaten Schliis-
sel lesen kann. Dariiber hinaus kann das Verfahren auch die Authentizitét
und Integritét einer Nachricht gewéhrleisten: Der Benutzer A muf3 die Nach-
richt lediglich mit seinem privaten Schliissel verschliisselt, die Nachricht kann
daraufthin von jedem gelesen werden. Die Rezipienten werden dariiber hin-
aus darauf vertrauen, dafl die Nachricht wirklich von A stammt, da nur er
seinen privaten Schliissel kennt (vgl. Schneier, [96, S. 4 f., 34-46]). Ganz of-
fensichtlich steht und féllt die Sicherheit des Systems mit der Geheimhaltung
des privaten Schliissels. Das Problem dabei ist jedoch, dafi asymmetrisches
Schliisselmaterial in der Regel aus einigen hundert Bytes arbitriarer Daten
besteht, die sich ein Mensch kaum merken kann. Aus diesem Grund wird das
Schliisselmaterial haufig auf Datentragern gespeichert und durch symmetri-
sche Kryptographie mit ,merkbaren Schliisseln geschiitzt (vgl. Schneier, [96,
S. 181]).
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Einsatz von Verschliisselungsverfahren zur Authentifizierung

Die oben vorgestellten Verfahren lassen sich auch zur Authentifizierung eines
Benutzers bei einem Authentifizierungsserver einsetzen. Verschiedene kryp-
tographische Protokolle(%°%%) werden von Schneier in [96, S. 53-65] beschrie-

ben.

Ein zwischen zwei Parteien einsetzbares und auf symmetrischer Kryp-
tographie basierendes Protokoll kénnte beispielsweise wie im Folgenden'?
dargestellt, ablaufen. Hierbei versucht ein Benutzer (Prover, P) sich bei ei-
nem Authentifizierungsserver (Verifier, V') zu authentifizieren. Beide haben
vorher untereinander einen geheimen Schliissel'® K, vergleichbar mit einem

Passwort, verabredet.

(1): V erzeugt eine P unbekannte Nachricht M und sendet sie an
P.

(2): P berechnet C' = { M} und sendet es an V.

(3): V kann nun M’ = {C}x entschliisseln und mit dem von
ihm gesendeten M vergleichen. Gilt M = M’ weiss er, dafl P den
Schliissel K kennt.

Das Verfahren dhnelt in einigen Eigenschaften sehr stark den weiter oben be-
schriebenen textuellen Authentifizierungsverfahren: Es miissen vorher Schliis-
sel ausgetauscht werden. Es hat auch eine dhnliche Schwachstelle wie die-
se Verfahren, ndmlich die Notwendigkeit zur Speicherung von Klartext-
Passworten auf dem Authentifizierungsserver. Der entscheidende Vorteil des
Verfahrens besteht darin, dal P dem V sein Passwort bei der Authentifizie-

rung nicht verraten muf}, was den Erfolg von Angriffen, bei denen sich ein

14Das Protokoll wird vom Autor als ein selbst erdachtes Beispiel angefiihrt, eine Quelle
fiir dieses simple Vorgehen konnten nicht gefunden werden.
15Es handelt sich hierbei um einen symmetrischen Schliissel.
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Angreifer als V' auszugeben versucht, stark erschwert. Auch ist es von enor-
mer Wichtigkeit, dafl M dem P vorher wirklich unbekannt ist, das Verfahren

wire sonst anfillig fiir Wiederholungsangriffe.

Weitere Beispiele fiir auf symmetrischer Kryptographie basierende Au-
thentifizierungsverfahren sind beispielsweise das von Needham et al. in [81]
publizierte und im Kerberos-Authentifizierungsframework (vgl. RFC 1510,

[71]) in einer leicht modifizierten Form verwendete Protokoll*S.

Mit der Entwicklung der asymmetrischen Kryptographie wurden Verfah-
ren verfiigbar, durch deren Einsatz sich die Speicherung und Verwaltung sym-
metrischer Schliissel eriibrigt, woduch die oben angefiihrten Probleme redu-
ziert werden. Dementsprechend existieren inzwischen verschiedene, auf asym-
metrischen Verfahren basierende Authentifizierungsprotokolle (vgl. Schneier,
[96, S. 61-64]). Auf diese wird in Kapitel 4, Abschnitt 4.2.2 noch néher ein-

gegangen.

Bewertung kryptographischer Authentifizierungsverfahren

Die formale Analyse kryptographischer Authentifizierungsprotokolle gestaltet
sich im Allgemeinen als sehr schwierig. Entsprechend Schneier ([96, S. 65 f.])
gibt es hierzu verschiedene Verfahren, das am héufigsten verwendete ist die
BAN-Logik, beschrieben in Burrows et al. ([42]). Ein Teil der von Burrows
et al. vorgeschlagenen Syntax zur Darstellung kryptographischer Verfahren
wurde bereits weiter oben verwendet. Eine erschépfende Darstellung der auch
in Kapitel 4 dieser Arbeit verwendeten Logik sei der interessierte Leser auf
Burrows et al., [42] und Abadi et al., [31] verwiesen. Kurzdarstellungen finden
sich in Schneier, [96, S. 65-68] und Eckert, [52, 436-444].

16Needham et al. beschreibt in [81] auch ein asymmetrisches Verfahren. Auf dieses wird
in Abschnitt 4.2.2 kurz eingegangen.
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2.4 Bestehende Losungen und deren

Probleme

In der Praxis vernetzter Arbeitsumgebungen werden bereits seit einigen Jah-
ren verteilte Autorisierungsdienste und Identity-Management-Systeme ent-
wickelt bzw. eingesetzt. Dieser Abschnitt gibt einen Uberblick iiber zwei vom
Autor aufgrund der subjektiven Einschétzung ihrer Verbreitung ausgewahlte

Systeme und geht auf deren Vorziige und Probleme ein.

2.4.1 Microsoft Passport

Passport ist Bestandteil von Microsofts .NET-Strategie und wird seit 1999
eingesetzt (vgl. Microsoft, [27]). Nach eigenen Angaben hat Microsoft derzeit
200 Millionen Benutzerkonten und fiithrt monatlich 3.5 Milliarden Authen-
tifizierungen durch ([ebd.]). Das Ziel des Systems ist es, Internet-Benutzern
eine Online-Identitéit zu verschaffen, mit der sich diese dann bei Internet-

Applikationen ausweisen konnen (vgl. Eckert, [52, S. 423]).

Realisierung von Single-Sign-On Das System bietet seinen Benut-
zern iiber einen Web-Browser bedienbare Single Sign-On Funktionalitét an.
Hat der Benutzer sich einmal authentifiziert, kann er auf weitere, Passport
verwendende Web-Applikationen zugreifen, ohne sich bei diesen erneut an-
melden zu miissen. Realisiert wird dies iiber die Verwendung von Cookies!”
und HTTP-Redirects® (vgl. Microsoft, [21, S. 7]).

17Cookies (dt. Kekse) enthalten Daten, die von einer Web-Applikation gesendet und
vom Web-Browser auf dem Arbeitsplatz-System des Benutzers angelegt wurden. Cookies
konnen von der Applikation auch wieder ausgelesen werden und erlauben es damit, beim
eigentlich anonymen Zugriff auf einen Web-Server verschiedene Aktionen einem Benutzer
zuzuordnen (vgl. Claus et al., [45, S. 147 £.].)

¥Das HTTP-Protokoll spezifiziert entsprechend RFC 2616 ([54]) Moglichkeiten zur au-
tomatischen Weiterleitung von Anfragen an eine andere Zieladresse.
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Identifizierung und Authentifizierung Der zur Identifizierung und
Authentifizierung von Benutzern verwendete Datenbestand muf3 sich auf von
Microsoft betriebenen Passport-Servern befinden (vgl. Eckert, [52, S. 422
f.]). Laut Microsoft ([21, S. 8-16]) unterstiitzt Passport drei verschiedene An-
meldungsmethoden: Beim Standard Sign-In wird der Benutzer {iber seine
E-Mail-Adresse identifiziert, die Authentifizierung erfolgt iiber ein Passwort.
Sowohl die E-Mail-Adresse als auch das Passwort werden zur Ubertragung
mittels SSL (vgl. Netscape Inc., [55]) verschliisselt. Eine weitere Methode ist
das Secure Channel Sign-In. Der Unterschied zum Standard Sign-In besteht
hierbei darin, dafl alle zwischen dem Benutzer, der Applikation und dem
Authentifizierungsserver iibertragenen Daten mittels SSL verschliisselt wer-
den. Die dritte Anmeldungsmethode ist das Strong Credential Sign-In, die
gesamte Dateniibertragung erfolgt, ebenso wie beim Secure Channel Sign-
In, verschliisselt, der Benutzer muf§ neben dem Passwort noch einen Security
Key angeben. Dieser Security Key ist eine vierstellige Ziffer, er mufl innerhalb
von fiinf Versuchen korrekt eingegeben werden und wird andernfalls gesperrt
(vgl. Microsoft, [21, S. 15]). Passport unterstiitzt also lediglich textuelle Au-

thentifizierungsverfahren.

Probleme beim Einsatz von Passport Eckert fiihrt in [52, S. 429]
den Einsatz von Cookies als eines der priméren Probleme von Passport
an. Cookies diirfen iiblicherweise nur von dem HTTP-Server gelesen wer-
den, der sie geschrieben hat (vgl. Fuhrberg, [56, S. 6 f.]). Dieses Verhal-
ten des Web-Browsers verhindert das Ausspidhen moglicherweise personen-
bezogener, in den Cookies gespeicherter Daten durch dazu nicht berechtigte
Web-Applikationen. Beim Single Sign-On iiber Passport muf3 der Sicherheits-
mechanismus jedoch ausgeschaltet werden, damit die vom Passport-Server
geschriebenen Cookies von den zu verwendenden Web-Applikationen gelesen
werden konnen (vgl. Eckert, [52, S. 429]). Insbesondere bei der Verwendung
des Standard Sign-In bietet sich hierbei, so Eckert ([ebd.]) sehr einfach die
Moglichkeit zur Vortduschung einer falschen Identitdt. Weite Angriffsmog-
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lichkeiten stellen beispielsweise das Maskieren des Passport-Servers'® oder
das Einschleusen von Proxies, auf denen die Kommunikationsverbindung zwi-
schen Server und Benutzer abgehort werden kann, dar. Eckert beschreibt in
[52, S. 428-435] diese und verschiedene weitere Angriffe ausfiihrlich. Auch die
Tatsache, dafl Passport ein System ist, dessen Spezifikationen und implemen-
tierungstechnische Details nicht 6ffentlich zugénglich sind, also auch nicht,
wie in Abschnitt 2.2.1 dargestellt, von unabhéngigen Experten evaluiert wer-
den konnen, wird das Vertrauen der Benutzer in Passport nicht erhdhen.
Eckert fithrt in [52, S. 422] die hohen Benutzerzahlen darauf zuriick, daf§ je-

der Hotmail?*-Benutzer automatisch ein Passport-Konto erhiilt.

Insbesondere die Tatsache, dass personenbezogene Daten zur Identifizie-
rung und Authentifizierung der Benutzer auf einem zentralen Server gespei-
chert werden miissen, der dadurch wiederum zu einem sehr attraktiven An-
griffsziel wird (vgl. Eckert, [52, S. 433]), fithrte zur Konzeption des Liberty

Alliance Projects.

2.4.2 Das Liberty Alliance Project

Als direkte Konkurrenz zu Microsoft Passport begannen 2001 insgesamt 33
Firmen mit der Begriindung des Liberty Alliance Projects. Ziel der Bestre-
bungen, inzwischen getragen von iiber 150 kooperierenden Unternehmen ist
es, einen industrieweit einsetzbaren Single Sign-On Standard zu entwickeln.
Die Grundgedanken des derzeit erst partiell einsetzbaren Systems sind von
der Liberty Alliance in [26] aufgefithrt. Danach funktioniert das Single Sign-
On nach einem #&hnlichen Konzept wie bei Passport: Der Benutzer mufl sich
zuerst bei einem Identity-Provider identifizieren und mittels eines textuellen
Verfahrens authentifizieren, danach kann er auf von einem Service Provi-

der angebotene Dienste in Anspruch nehmen. Die Weitergabe eines Autori-

9Der Computer eines Angreifers gibt sich hierbei als ein Passport-Server aus und be-
kommt von sich anmeldenden Benutzern Zugangsdaten, die anschlieBend weiterverwendet
werden konnen (vgl. Eckert, [52, S. 429]).

20 Hotmail ist ein von Microsoft betriebener E-Mail-Dienst. Hotmail-Benutzerkonten
werden mittels Microsoft Passport verwaltet.
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sierungszeichens erfolgt iiber HTTP-Weiterleitungen, Cookies oder Formular-
Felder?! in Webseiten.

Datenspeicherung Fundamental anders als bei Passport ist die Art
der Speicherung von Identifizierungs- und Authentifizierungsinformationen
(vgl. Liberty Alliance, [26]. Diese werden nicht an einer zentralen Stelle, son-
dern dezentral gespeichert. Das Konzept des Liberty Alliance Project sieht
dafiir eine grofle Anzahl von Identity-Providern, vertrauenswiirdigen Orga-
nisationen, die dhnlich wie Trust Center fiir die Identitdt von Benutzern
biirgen, vor. Diese dezentrale Speicherung reduziert die mit Passport ver-
bundenen Risiken des Diebstahls grofier Mengen personenbezogener Daten
durch den Einbruch in ein einzelnes Computersystem betréchtlich. Auch ha-
ben Benutzer die freie Wahl zwischen verschiedenen Identity-Providern und
sind nicht zwangsldufig an die Weitergabe ihrer Daten an einen bestimm-
ten Konzern gebunden. Die Rolle des Identity-Providers kann entsprechend
der Spezifikation eine Institution iibernehmen, die ohnehin iiber personen-
bezogene Daten des Benutzers verfiigt — beispielsweise Banken oder gar die
Einwohnermeldebehérden. Auch unterstiitzt das System die Verwaltung ver-
schiedener Identity-Profiles eines Benutzers, um unterschiedliche Situationen
zu reprisentieren. In [26] wird hierfiir hdufig das Beispiel des Home Profile
und des Work Profile verwendet. In dem einen Fall wird der Benutzer vor-
rangig Zugriff auf private E-Mail benotigen oder Einkéaufe erledigen, wahrend

er im anderen Fall im Auftrag seiner Firma handelt.

Offener Standard Ebenfalls fiir Das Liberty Alliance Project spricht
seine offene Spezifikation. Die an der Erarbeitung des Konzeptes beteiligten
Firmen publizierten Arbeitsplanung und Entwiirfe von Anfang an im Inter-
net unter http://www.projectliberty.org, wodurch unabhingige Exper-
ten bereits sehr frith Einblick in die Spezifikation erhielten.

Probleme beim Einsatz von Liberty Durch die Verwendung des

HTTP-Protokolls zum Austausch von Identifizierungs-, Authentifizierungs-

21Die Verwendung von Formularfeldern ist ebenfalls in RFC 2616 ([54]) spezifiziert.
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und Autorisierungsinformationen sind beim Einsatz des Liberty Alliance Pro-
jects dhnliche Schwachstellen wie bei Passport zu erwarten. Auch sind die
bereits im Abschnitt 2.2.3 aufgefiihrten grundsétzlichen Bedenken beziiglich
Single Sign-On Technologien nicht aufler Acht zu lassen. Da dem Autor kei-
ne umfassende Analyse des Systems vorlag und diese auch nicht Gegenstand
der vorliegenden Arbeit ist, wird an dieser Stelle auf weitere Ausfithrungen

verzichtet.
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Kapitel 3

Das
Identity-Management-System
CIDAS

OMNIS ENIM RES, QUAE DANDO NON DEFICIT, DUM HABETUR
ET NON DATUR, NONDUM HABETUR, QUOMODO HABENDA EST.!
— St. Augustinus, DE DOCTRINA CHRISTIANA ([33])

ISinngemiBe Ubersetzung: ,Jede Sache, die dadurch, daB man sie weitergibt nicht
verloren geht, wird nicht auf richtige Weise besessen, wenn man sie nur besitzt, aber nicht
weitergibt®.

34
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Das Identity-Management-System CIDAS

An der Fachhochschule Brandenburg wird der ,Configurable Internet Di-
rectory and Authentication Service* CIDAS als ein modernes Identity-
Management-System entwickelt, das fiir viele gidngige Betriebssysteme und
eine Vielzahl von Internet-Anwendungen unterschiedliche und differenziert
nutzbare Authentifizierungsdienstleistungen erbringt (vgl. Holl et al., [61]).
Damit ist es moglich, Autorisierung und Benutzerverwaltung von den ei-
gentlichen Aufgaben der Anwendungen abzukoppeln. Die Grundlagen hierfiir
wurden von Schéfer in einer Diplomarbeit mit dem Thema ,, Konzeption und
Prototypische Umsetzung eines Benutzermanagement-Systems mit Transak-
tionskomponente [93] dokumentiert. Dieses Kapitel bezieht sich vorrangig
auf diese Arbeit, sowie auf das von Holl et al. in [61] publizierte Konzept von
CIDAS. Insbesondere die letzte Arbeit wird hidufig wortlich zitiert. Da der
Autor an Holl et al. [61] selbst mitgearbeitet hat, wird an dieser Stelle auf

explizite Hinweise auf zitierte Stellen verzichtet.

Da CIDAS als ein freies Open-Source-Projekt entsprechend der GNU Ge-
neral Public License ([8]) entwickelt und veréffentlicht werden soll, wird es
fiir jeden und weltweit? einsetzbar sein (vgl. Schéifer, [93, S. 73 {.]). Firmen,
aber auch Institutionen wie Hochschulen und Verwaltungseinrichtungen sol-
len durch den Einsatz von CIDAS in die Lage versetzt werden, dem zu ver-
waltenden Personenbestand, also Kunden, Studenten oder Einwohnern, Mog-
lichkeiten zur Selbstverwaltung bzw. zur selbststdndigen Pflege ihrer Daten
zu geben und gleichzeitig den heute geltenden hohen Anspriichen an den
Schutz personenbezogener Daten und der eingesetzten Systeme gerecht zu
werden. Auch sollen Entwickler und Anwender die Moéglichkeit erhalten, alle
Bereiche von CIDAS im Quellcode einzusehen, zu erweitern oder ihren ei-
genen Bediirfnissen anzupassen. Dariiber hinaus wird auf diese Weise auch
die Uberpriifung einer CIDAS-Implementierung durch Dritte hinsichtlich ih-
rer Korrektheit ermdoglicht. Siehe hierzu auch Abschnitt 2.2.1. Dem Autor

2In Bezug auf die verwendeten kryptographischen Verfahren zur Benutzerauthentifi-
zierung wird der Einsatz von CIDAS u. U. durch die jeweils geltenden rechtlichen Bestim-
mungen eingeschrankt.
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sind keine weiteren derartig frei verfiigharen Identity-Management-Systeme
bekannt.

Fiir den verwalteten Personenbestand soll die Situation iiberschaubarer
gestaltet werden: Benutzer sollen, natiirlich immer in Abhéngigkeit von der
Art der Anwendung, jederzeit Auskunft beziiglich der iiber sie gespeicherten
Informationen erhalten kénnen und werden auch die Moglichkeit haben, die

Nutzung von Informationen zu verweigern.

3.1 Das Komponentenmodell von CIDAS

Zur Realisierung der Authentifizierung ist CIDAS als ein Server-basiertes
System konzipiert: Es gibt einen Authentifizierungsserver und zugehorige
Clients. Implementierungen der CIDAS-Client-Software sind fiir gdngige Be-
triebssysteme wie moderne Unixe, MacOS X und Windows geplant. In Ab-
héngigkeit von der von diesen Systemen unterstiitzten Hardware gibt es unter
Umstédnden Einschrénkungen hinsichtlich der Funktionalitit des jeweiligen
Clients.

Das Identity-Management-System setzt sich aus verschiedenen Modulen
zusammen. Diese wurden grofitenteils bereits von Schéfer in [93, S. 86-91]
beschrieben. In Abbildung 3.1 auf Seite 37 wird das Gesamtsystem gra-
phisch dargestellt. Der grofie gestrichelte Kasten stellt hierbei den Prozef3-
raum des CIDAS-Servers, also jene Komponenten, die sich innerhalb der
Server-Software befinden, dar. Die Verbindungen zwischen diesen Kompo-
nenten reprisentieren dabei Kommunikationswege. Das System verfiigt also

iiber eine Reihe Server-interner und -externer Kommunikationsschnittstellen.
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Abbildung 3.1: Modularisierung von CIDAS
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Die Kommunikation zwischen Server und Clients® kann iiber unsichere
Kommunikationswege ablaufen, die iibertragenen Daten werden durch kryp-
tographische Verfahren geschiitzt. Das zur Kommunikation verwendete Pro-

tokoll wird in Kapitel 5 dieser Arbeit spezifiziert.

3.1.1 Unterstiitzte Anwendungen und

CIDAS unterstiitzt auf Anwendungsseite jede Anwendung, die entweder
LDAP* oder das CIDAS-eigene Protokoll verwenden bzw. einen CIDAS-
Client bedienen kann. Dies schlieft die Anmeldung an einem Arbeitsplatz-
Rechner ebenso wie das Login bei parameterorientierten Anwendungen wie
etwa Internet-Shopsystemen ein. Auch erlaubt die Verwendung von LDAP
die verhéltnisméafig unkomplizierte Anbindung vieler bereits existierender
und auf LDAP aufbauender Applikationen.

Neben LDAP und dem CIDAS-Protokoll sieht Schéfer in [93, S. 87 f]
eine HTTP-basierte Schnittstelle fiir den CIDAS-Server vor. Diese ist bislang
unspezifiziert, kénnte jedoch Liberty-konforme (siehe [26]) Zugriffsmoglich-
keiten zu CIDAS bieten.

3.1.2 Single-Sign-On

Bei Verwendung von CIDAS als Authentifizierungssystem meldet sich ein Be-
nutzer im Gegensatz zu herkommlichen Systemen nicht mehr bei jeder An-
wendung einzeln an, vielmehr muf er sich lediglich einmal bei einem CIDAS-
Server authentifizieren. Nach der Anmeldung erhélt der Benutzer vom Server
ein Autorisierungszeichen, im Folgenden als Token bezeichnet. Anwendun-
gen, die ebenfalls bei diesem Server authentifiziert sind, konnen ein ihnen
von einem Benutzer iibergebenes Token zum Server zuriicksenden und dar-

iitber die Authentizitit des Benutzers zu priifen. Die Anwendung bekommt

3In Abbildung 3.1 werden die Clients durch die Benutzer und Applikationen symboli-
siert.
4LDAP: ,Lightweight Directory Access Protocol“, siehe RFC 1777 [113].
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hiernach auch automatisch eine Benachrichtigung, wenn sich der Benutzer
beim CIDAS-Server abmeldet.

Auch die Bereitstellung eines universell einsetzbaren Authentifizierungs-
Frameworks, das neben textuellen Authentifizierungsmethoden auch hoch-
wertige kryptographische und biometrische Verfahren, gekoppelt mit Single-
Sign-On Funktionalitét, anbietet, stellt eine zukunftstrachtige Innovation im
IT-Sektor dar.

3.1.3 Autorisierungsmethoden in CIDAS

Entsprechend Schéfer [93, S. 8-10, 66-68] erfolgt die Benutzerlegitimierung
im Identity-Management-System CIDAS nach dem in Abschnitt 2.3 darge-
stellten Schema: In der ersten Stufe identifiziert sich ein Benutzer bei einem
CIDAS-Server, indem er durch Angabe einer bestimmten Menge persoénlicher
Daten seine angebliche Identitdt eindeutig bestimmt. Durch die Abfrage wei-
terer Daten versucht der CIDAS-Server in der zweiten Stufe, die Korrektheit

der angegebenen Identifizierungsdaten zu iiberpriifen.

CIDAS bietet neben der Unterstiitzung von textuellen Authentifizierungs-
methoden auch die Authentifizierung mittels asymmetrischer Verschliisselung
und die Verwendung biometrischer Merkmale an. Bei einer auf asymmetri-
scher Verschliisselung basierenden Authentifizierung kann das Schliisselma-
terial auf verschiedenste Art und Weise bereitgestellt werden, sowohl als Da-
tei® als auch auf einem identifizierbaren Datentriger. Das hierfiir verwendete
Authentifizierungsverfahren ist in Kapitel 4 vorgestellt. Zusétzlich wird es
natiirlich auch moglich sein, bereits etablierte Authentifizierungsgerite wie

Smart-Cards heranzuziehen.

Neben diesen generischen Authentifizierungsmethoden ist es bei Nutzung

von CIDAS auch moglich, zur Authentifizierung eines Benutzers kombinierte

®Denkbar sind beispielsweise X.509-Zertifikat entsprechend [44] oder OpenPGP-
Schliissel nach RFC 2440 [43].
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Verfahren einzusetzen. So bietet sich beispielsweise im Bereich der sicher-
heitskritischen Anwendungen die Nutzung einer Kombination aus auf asym-
metrischer Kryptographie und biometrischen Authentifizierungsverfahren ba-

sierenden Authentifizierung an.

Die Festlegung, welche Kombinationen von Authentifizierungsverfahren
zum Einsatz kommen, kann auf verschiedene Weise erfolgen. Zum einen kann
der Betreiber des CIDAS-Servers entsprechende Mindestanforderungen be-
ziiglich der fiir den Zugriff auf einzelne Datenbestdnde oder Applikationen

notwendigen Sicherheit bestimmen.

Zum anderen ist es auch Benutzern moglich, im Rahmen dieser Festlegung
ihr eigenes Sicherheitsbediirfnis durch die Auswahl gleich- oder héherwerti-
gerer Authentifizierungsverfahren umzusetzen. Unterschreitet ein Benutzer
die Sicherheitsanforderungen einzelner Applikationen, kann er diese entwe-
der nicht nutzen oder muf} sich mit einem hoherwertigeren Verfahren erneut

authentifizieren.

Betreiber legen immer nur den fiir sie unbedingt notwendigen minimalen
Schutzbedarf fest, so daBl von den Benutzern jederzeit hcherwertigere Ver-
fahren eingesetzt werden konnen. Ist der notwendige Schutz ein sehr hoher,

eriibrigt sich natiirlich diese Option.

3.1.4 Speicherung personenbezogener Daten

Viele Anwendungen und auch der Identifikations- und Authentifizierungs-
dienst selbst kommen nicht ohne Zugriffe auf personenbezogenen Daten aus.
Deren Speicherung und vor allem der oftmals aus Sicht des Benutzers nicht
nachvollziehbare Umgang mit diesen Daten ist einer der priméren Kritik-
punkte an bestehenden Anwendungen. Mit CIDAS wird versucht, eine aus
Sicht des Benutzers maximal transparente Datenerfassung und sichere Da-
tenspeicherung zu realisieren. Das bedeutet zum einen, dafl in Abhéngigkeit

von der Applikation bzw. der grundsétzlichen Vereinbarung iiber die CIDAS-
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Speicherung nur die unbedingt notwendigen Daten erfasst werden. Zum an-
deren kann der Benutzer jederzeit Auskunft iiber die gespeicherten Daten
erhalten und hat zudem die direkte Kontrolle iiber diese Daten. Somit kann
ein groftmoglicher Schutz gegen die eventuelle Kompromittierung der Daten

realisiert werden.

Bezogen auf die zur Identifikation eines Benutzers bzw. zur Abwicklung
von Transaktionen mit einem Benutzer benétigten Daten werden vorrangig
dessen E-Mail-Adresse, CIDAS-Benutzername, Namen, die Postanschrift, un-
ter Umstédnden sein Alter sowie seine Bankverbindung verwendet. Die Spei-
cherung dieser Daten kann laut Schéfer [93, S. 70] im Klartext oder ver-
schliisselt erfolgen. Je nach Applikation kann sogar akzeptiert werden, daf,
sollte ein Benutzer besonders viel Wert auf dem Schutz seiner persénlichen
Daten legen, an Stelle der eigentliche Benutzerdaten lediglich Daten gespei-
chert werden, mit denen sich die Korrektheit eingegebener Benutzerdaten
nachweisen 14t, aus denen jedoch selbst keine Riickschliisse auf den Benut-
zer gezogen werden konnen. In diesem Falle bliebe die sichere Speicherung

der eigentlichen personenbezogenen Daten dem Benutzer selbst iiberlassen®.

Die zur Identifikation und Authentifizierung eines Benutzers benotigten
Daten werden in einem LDAP-Server gespeichert. Der Zugriff auf diesen
erfolgt iiber den in Abbildung 3.1 dargestellten LDAP-Modulator. Weitere
personenbezogene Daten werden von CIDAS in explizit dafiir vorgesehenen,
besonders geschiitzten Datenbanken gespeichert. Auch hier kénnen krypto-
grafische Verfahren als Schutzmechanismen eingesetzt werden. Insbesondere
durch das Verwenden von nur innerhalb von CIDAS bekannten Datensatzi-
dentifikatoren wird ein Ausspdhen, vor allem aber die Zuordnung der Da-
ten zu den zugehorigen Benutzern durch dazu nicht Berechtigte zusétzlich
erschwert. Die Anonymisierung der Daten wird von der Komponente DB

Modulator realisiert.

6 Auf die Speicherung der E-Mail-Adresse oder des CIDAS-Benutzernamens kann nicht
verzichtet werden, da zumindest ein eindeutiges Datum zur Identifizierung des Benutzers
noétig ist.
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3.1.5 Special-Feature-Module

Eine wichtige Eigenschaft von CIDAS ist die einfache Erweiterbarkeit des
Servers. Durch so genannte Special-Feature-Module 148t sich sicherheitskri-
tische Anwendungslogik in den Authentifizierungssserver auslagern. Die von
Special-Feature-Modulen gebotene Funktionalitdt ist entweder mittels eines
konventionellen Internet Browsers oder iiber den CIDAS-Client erreichbar.
Auch sind aus einem Special-Feature-Modul heraus Zugriffe auf speziell ge-
schiitzte Datenbanken moglich. Special-Feature-Module konnen derzeit le-
diglich in Java’ entwickelt werden, Schnittstellen zu anderen Sprachen sind
denkbar. Die in den Server integrierte Logik zur Modifikation der personli-
chen Daten eines authentifizierten Benutzers durch eben diesen wird bereits

in Form eines Special-Feature-Moduls implementiert werden.

3.2 Betrachtung der Sicherheit von CIDAS

Wie bei anderen Single-Sign-On (siehe Abschnitt 2.2.3) Systemen ergibt sich
natiirlich auch beim Einsatz von CIDAS das Problem, dafi die Kompromittie-
rung des Single-Sign-On-Systems moglicherweise sehr weitreichende Folgen
hat und dem Angreifer Zugang zu sehr vielen Daten eines Benutzers bietet.
Wie Schneier in [98, S. 255-269] in [76] ausfiihrt, existiert dieses Problem
auch in Arbeitsumgebungen, in denen keine Single-Sign-On-Verfahren einge-
setzt werden, weil Benutzer viel zu hidufig dazu tendieren, dhnliche oder gar

identische Passworte fiir verschiedene Dienste zu verwenden.

Im Gegensatz zu den in Abschnitt 2.4 beschriebenen Systemen hat
CIDAS jedoch den Vorteil, neben textuellen Authentifizierungsverfahren
auch kryptographische- und hardwarebasierte® Verfahren anzubieten. Die-
se sind entsprechend RFC 1704 ([58]) resistent gegen passive, aktive und auf
Wiederholungen basierende Angriffe.

"Java ist eine von Sun Microsystems Inc. entwickelte Programmiersprache. Informa-
tionen hierzu sind unter http://java.sun.com/ erhéltlich.

8Fs ist die Unterstiitzung von Chipkarten und vergleichbaren Authentifizierungsger-
ten gemeint.
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Auch wird der Austausch der Autorisierungszeichen nicht iiber von jedem
auslesbare Cookies oder Ahnliches durchgefiihrt, vielmehr ist selbst das Au-
torisierungszeichen fiir einen Angreifer noch vollig wertlos — wie in Kapitel
5 erlautert, bedarf dessen Finsatz nochmals einer Zustimmung seitens des

jeweiligen Benutzers.

In Abschnitt 2.2.1 stellte der Autor bereits die Notwendigkeit der Offenle-
gung von Spezifikationen und Quellen als eine zwingende Voraussetzung fiir
die Entwicklung sicherer informationstechnologischer Systeme dar. CIDAS
erfiillt auch diese Voraussetzung, alle Entwicklungsarbeiten am Projekt sind
im Internet dokumentiert und fiir jeden zugénglich. Ob das System einer
Analyse durch Security-Experten und der Evaluation durch Benutzer stand-

halten kann, wird die Zukunft zeigen.
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Kapitel 4

Verwendung passiver mobiler
Speichermedien und
asymmetrischer Kryptographie

zur Benutzerauthentifizierung

A colleague once told me that the world was full of bad
security systems designed by people who read Applied Cryptography.
— Bruce Schneier, Secrets and Lies ([98, S. xii])
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Verwendung passiver mobiler Speichermedien
und asymmetrischer Kryptographie zur Be-

nutzerauthentifizierung

In diesem Kapitel soll ein kryptographisches Protokoll zur Authentifizierung

von Benutzern konzipiert werden.

4.1 Anforderungen an die Authentifizierung

Das zu konzipierende Verfahren mufl im Besonderen den in diesem Abschnitt
aufgefithrten Anforderungen geniigen. Diese betreffen vorrangig die verwend-
baren Speichermedien, die Art der zu speichernden Daten sowie die Sicherheit

der Authentifizierung.

Die hier wiedergegebene Zusammenstellung von Anforderungen entstand
im Verlauf mehrerer Treffen sowie im Austausch von E-Mails zwischen dem
Autor und den Leitern des Projektes CIDAS, F. Holl und I. Schéfer. Da
eine vollstdandige Dokumentation des Zustandekommens der Anforderungen
den Rahmen der Arbeit bei weitem sprengen wiirde, verzichtet der Autor
an dieser Stelle darauf. Bei Interesse konnen zusétzliche Informationen hier-
zu beim Autor bzw. bei oben genannten Mitarbeitern der Fachhochschule

Brandenburg erfragt werden.

4.1.1 Verwendbare Speichermedien

Als im Sinne dieser Arbeit verwendbares Speichermedium soll nach Mog-
lichkeit jedes Medium gelten, das geniigend Speicherkapazitéit zur Aufnahme
von fiir den Authentifizierungsprozefl benotigten Daten bietet. Dies schliefit
passive Speicher wie Festplatten und Disketten ebenso ein wie aktive Chip-
karten. Das Wort ,passiv® bezieht sich hierbei auf das Nichtvorhandensein
von Schaltkreisen oder Software zur Durchfithrung einer Authentifizierung.

Chipkarten gelten im Sinne dieser Arbeit als aktive Datentréger. Sie integrie-
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ren entsprechend Rankl et al. [88, S. 35-37] bereits starke Sicherheitslogik und
konnen damit verschiedene Authentifizierungsverfahren intern durchfiithren —
ein Bedarf zur Konzeption eines neuen Verfahrens besteht an dieser Stel-
le nicht. Besonderer Wert soll daher auf moderne, passive mobile Speicher-
medien wie CD-ROMs nach ISO 9660 [5] bzw. ECMA-119 [3]' und USB-
Memory-Sticks entsprechend der USB-Spezifikation [19] gelegt werden. Diese
sind inzwischen allgemein verfiigbar, preiswert und werden von jedem mo-

dernen Computersystem unterstiitzt.

Neben diesen ist auch eine Verwendung von passiven Transpondern(Glossar)
angedacht. Auch sie sind &uflerst preiswert, universell einsetzbar und ent-
halten geniigend Speicher fiir das benotigte Schliisselmaterial. Verschiedene
Hersteller integrieren in ihre Transponder bereits Sicherheitslogik, so daf
die hierdurch gebotene Sicherheit vergleichbar mit der von SmartCards sein
konnte. Leider sind fiir den Einsatz von Transpondern spezielle Lesegerite

notig.

Bei den eben erwahnten Authentifizierungsmedien handelt es sich teilwei-

se um identifizierbare Speichermedien.

Identifizierbare Speichermedien Unter einem identifizierbaren Spei-
chermedium wird ein Medium verstanden, das durch das Vorhandensein von
durch den Benutzer nicht oder nur mit grolem Aufwand verfédlschbaren Mar-
kierungen eindeutig zuordenbar ist. Solche Markierungen sind beispielsweise
fest im Gerét bzw. im Medium eingebrachte Produkt- und Seriennummern.
Diese Identifikationsmerkmale der jeweiligen Speichermedien sollen genutzt
werden, um ein Medium eindeutig als ein von einem autorisierten Benutzer,
dem Besitzer des Mediums, erstelltes Authentifizierungsmedium zu identifi-

zieren und damit die Verwendung nichtautorisierter Kopien auszuschliefen.

!Datentriger- und Dateistruktur von CD-ROMs werden im Allgemeinen entsprechend
den Spezifikationen in ISO 9660 ([5]) angegeben. Da dieser Standard dem Autor nicht
vorlag, basieren die in diesem Dokument gemachten Angaben beziiglich CD-ROMs auf
der zweiten Auflage von ECMA-119 ([3]). Die Angaben in ECMA-119 sind den Verfassern
zufolge technisch identisch mit denen in ISO 9660.
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4.1.2 Sicherheit der Daten auf einem Speichermedium

Entsprechend Schéifer [93, S. 70] miissen personenbezogene Daten der Benut-
zer nicht zwangsldufig auf dem CIDAS-Server gespeichert sein. So soll bei
Verwendung mobiler Speichermedien die Mdoglichkeit bestehen, lediglich Me-
tadaten iiber den eigentlichen Benutzerdaten auf dem Server abzulegen. Die
personenbezogenen Benutzerdaten verbleiben hierbei auf dem zur Authenti-

fizierung verwendeten Speichermedium des Benutzers.

Daher sind alle auf einem Speichermedium befindlichen und méglicher-
weise schiitzenswerten Daten durch die Verwendung starker Kryptographie
zu schiitzen. Dies bezieht sich neben den personenbezogenen Daten auch auf
die privaten Schliissel (siehe Abschnitt 4.1.4) der Benutzer. Zum Schutz letz-
terer kommen standardisierte symmetrische Algorithmen wie 3DES?, AES?
oder Blowfish nach Schneier [95] zum Einsatz. Die personenbezogenen Daten
konnen sowohl durch symmetrische als auch durch asymmetrische Krypto-

graphie geschiitzt werden.

4.1.3 Einsetzbarkeit in heterogenen Umgebungen

Das Authentifizierungssystem mufl, wie von Schéfer in [93, S. 64] gefor-
dert, in heterogenen Netzwerkumgebungen einsetzbar sein. Es miissen sowohl
Workstation-Logons als auch Logons fiir Web-Portale im Internet realisier-
bar sein. Daher miissen clientseitig moglichst viele gédngige Betriebssysteme

unterstiitzt werden.

4.1.4 Verwendung von asymmetrischer Kryptographie

Um die in Abschnitt 2.3.4 beschriebenen Probleme beim Austausch von sym-

metrischem Schliisselmaterial zu vermeiden, soll eine jede Authentifizierung

23DES ist eine auf DES entsprechend FIPS 46 [105] basierende Chiffre im EDE-Modus.
Vgl. hierzu Schneier, [96, S. 362 f.].
3Gemeint ist Rijndael nach Daemen et al. [48], standardisiert in FIPS 197 [20].
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auf Basis von asymmetrischer Kryptographie erfolgen. Weil asymmetrisches
Schliisselmaterial in der Regel zu lang ist, als dal eine Person es sich ein-
fach merken und gegebenenfalls eingeben kann, (siehe ebenfalls Abschnitt
2.3.4), soll es auf dem Authentifizierungsmedium gespeichert werden. Fiir
die Durchfithrung der Authentifizierung wird sowohl der 6ffentliche als auch
der private Schliissel eines Benutzers benttigt. Beide sollten sich auf dem zur
Authentifizierung verwendeten Datentriager befinden und mit diesem derart
,verbunden“ sein, da§ nur der zugehérige Benutzer* in der Lage ist, einen
neuen zur Authentifizierung verwendbaren Datentrager zu erstellen. Ein von
einem nicht dazu berechtigten Benutzer erstellter Datentriager soll vom Sy-

stem als solcher erkannt werden. Siehe hierzu auch Abschnitt 4.1.1.

Public-Key-Infrastructure Die Verwendung asymmetrischer Kryp-
tographie bietet sich insbesondere deshalb an, weil CIDAS auf einem Ver-
zeichnisdienst basiert und damit hervorragende Voraussetzungen zum Auf-
bau einer Public-Key-Infrastructure (PKI), also einer hierarchischen Infra-
struktur zur Speicherung von beglaubigten offentlichen Schliisselmaterials
(vgl. Eckert, [52, S. 329]), bietet. Schliisselmaterial wird hierbei nur dann
in den Datenbestand aufgenommen, wenn entsprechende Regelungen, die
Policies der PKI, erfiillt sind. Diese Regelungen konnten beispielsweise den
personlichen Kontakt zwischen einem Benutzer und der Registrierungsstelle
des Authentifizierungsservers verlangen (vgl. Pohlmann, [83]). Betreiber von
CIDAS-Servern werden damit in die Lage versetzt, Trust-Center Funktionali-
tdaten anbieten zu konnen. Konkrete Konzepte zur Aufnahme von Benutzern
und deren Authentifizierungsdaten werden im Rahmen einer weiteren Di-

plomarbeit in Kiirze an der Fachhochschule Brandenburg vorgestellt werden.

Standardisierte Verfahren und Formate Um die Funktionswei-
se des Systems nachvollziehbar und mit bestehenden Infrastrukturen kom-

patibel zu halten, miissen standardisierte Verschliisselungsverfahren einge-

4Damit ist der Benutzer gemeint, dem das betreffende Schliisselmaterial im CIDAS-
Server zugeordnet ist.
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setzt werden. Schliisselmaterial kann entweder als X.509(Glossar) /P \[(Glossar)_

Zertifikat oder in OpenPGP(Goss)_konformer Form vorliegen.

4.1.5 Bindung der Authentifizierung an eine Interak-

tion des Benutzers

Ferner muf}, um ein hohes Maf§ an Sicherheit zu gewéhrleisten, eine korrekt
durchgefiihrte Authentifizierung immer an eine direkte Interaktion mit dem
jeweiligen Benutzer gebunden sein. Die blofle Préasenz eines validen Daten-
trégers mit validem Schliisselmaterial darf nicht ausreichen, um den Authen-
tifizierungsprozefl erfolgreich zu durchlaufen. Dies resultiert unter anderem
daraus, dafi die Validitat des Schliisselmaterials erst nach seiner Entschliisse-
lung, die wiederum mit einer Passworteingabe durch den Benutzer verbunden

ist, tiberpriifbar ist.

Die Durchfithrung einer Authentifizierung ausschlielich iiber die Nutzung
der auf dem Speichermedium vorhandenen Identifizierungsdaten ist durch-
aus moglich, jedoch nicht Gegenstand dieser Arbeit. Der Ansicht des Autors
nach wére ein solches Vorgehen von der gebotenen Sicherheit her maximal
vergleichbar mit einer Passworteingabe. Es sei darauf hingewiesen, daf} ein
Angreifer in diesem Fall nur einige Sekunden Zugang zum verwendeten Spei-
chermedium benotigt, um alle relevanten Authentifizierungsdaten zu erhal-

ten.

4.1.6 Einfache Bedienbarkeit, Single-Sign-On

Das zu konzipierende Verfahren soll aus Sicht des Benutzers eine einfache,
klar erkennbare und strukturiere Abfolge von Arbeitsschritten erfordern.
Komplizierte, undurchsichtige Vorgehensweisen entsprechen nicht den von
Schéfer in [93, S. 63-70] spezifizierten Grundgedanken des Identity Mana-
gement Systems CIDAS. Insbesondere sollte die Eingabe mehrerer verschie-
dener Passworte vermieden werden. Samar et al. weist in OSF-RFC ([92])

explizit darauf hin, daf ein Sicherheitssystem, soll es erfolgreich sein, einfach
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bedienbar sein mufl. Anwender sind andernfalls dazu gezwungen, die Funkti-
onsweise des Systems erst zu erlernen. Dies fithrt, wie Whitten et al. in [109]
erldutert, hiufig zu erheblichen Problemen, schlimmstenfalls sogar dazu, dafl

eine Security-Losung nicht eingesetzt werden kann.

Das Verfahren soll im Rahmen einer Single-Sign-On Umgebung entspre-
chend Abschnitt 2.2.3 und Kapitel 3 einsetzbar sein.

4.1.7 Offene Spezifikationen und Quellen

Der Quellcode einer Implementierung des im Folgenden konzipierten Ver-
fahrens soll, ebenso wie die Verfahrensspezifikation selbst, grundsatzlich von

jedem einsehbar sein. Griinde hierfiir sind in Abschnitt 2.2.1.
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4.2 Konzeption des Authentifizierungs-

verfahrens

Im Folgenden sollen Ansitze beschrieben werden, die dem Autor geeignet

scheinen, die obige Anforderungen umzusetzen.

4.2.1 Identifizierung von Datentrigern

Wie in Abschnitt 4.1.4 dargestellt, sollen Schliisselmaterial und Datentréiger
auf geeignete Weise miteinander ,,verbunden“ werden. Um dies zu realisieren
bieten sich zwei Moglichkeiten an, die beide auf der Erstellung von digitalen
Signaturen(©°%2) jiber zur Datentrigeridentifizierung geeignete Daten wie
Hersteller-, Produkt- und Seriennummern basieren. Welche Daten hierfiir
konkret verwendet werden, ist abhéngig von der Art des verwendeten Au-
thentifizierungsmediums. In den Abschnitten 4.2.5, 4.2.6, 4.2.7 wird hierauf

nédher eingegangen.

Clientseitige Datentrigeridentifizierung Zum einen kann die Identi-
fizierung eines Authentifizierungsmediums iiber das einmalige Signieren der
betreffenden Identifizierungsdaten realisiert werden. Die Signatur wird vom
autorisierten Benutzer unter Verwendung seines zur Authentifizierung ver-
wendeten privaten Schliisselmaterials selbst erzeugt und kann im Nachhin-
ein von einem CIDAS-Client mit einem vom Authentifizierungsserver ab-
gerufenen offentlichen Schliissel des Benutzers iiberpriift werden. Schlagt die
Uberpriifung fehl, wird ein korrekter® CIDAS-Client dem Benutzer mitteilen,
daBl er einen moglicherweise nicht von einem autorisierten Benutzer erzeug-
ten Datentriger verwendet, worauf der Benutzer seinem Sicherheitsbediirfnis

entsprechend reagieren kann. Die konkrete Art und Weise der Erstellung der

SUnter einem korrekten CIDAS-Client wird in diesem Zusammenhang die Implemen-
tierung der clientseitigen Funktionalitét von CIDAS entsprichend Schéfer [93] und dieser
Arbeit verstanden, die nicht durch zusétzliche, bewufit schadhafte Funktionalitéit die Si-
cherheit der Authentifizierungsverfahren und damit die Sicherheit der Benutzer gefdhrdet.
Siehe auch Kowalk, [72].
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Signatur wird in Abhéngigkeit von der Art des verwendeten Schliisselmate-
rials, entweder in RFC 2440 ([43]) bzw. in X.509 ([44]) spezifiziert.

Der Authentifizierungsserver muf3 bei der Verwendung dieses Verfahrens
iiber keine Daten beziiglich der verwendeten Authentifizierungshardware ver-
fiigen. Tatséchlich ist die Durchfiihrung dieser Art von Datentréigeridentifizie-
rung aus seiner Sicht irrelevant. Der Server kommuniziert iiber ein Netzwerk
mit dem entfernten Client, ausschliellich dieser hat Zugriff auf die zur Au-
thentifizierung verwendete Hardware. Da ein Authentifizierungsserver keine
Moglichkeit hat, die Korrektheit einer Client-Implementierung zu iiberprii-
fen, hat er auch keinen Grund, auf die von einem Client {ibertragenen Daten
zu vertrauen, es sei denn, er kann deren Korrektheit iiber kryptographische
Verfahren beweisen. Resultierend daraus ist es irrelevant, ob ein Client die
Daten der Hardware an den Server iibertrigt und dieser sie dann iiberpriift
oder ob der Client die Auswertung selbst durchfiihrt — der Server wird ihm

weder das eine noch das andere glauben.

Serverseitige Datentrigeridentifizierung Um eine serverseitige Daten-
trageridentifizierung zu realisieren, benotigt der Authentifizierungsserver die
entsprechenden Identifizierungsdaten des verwendeten Mediums. Sofern die-
se nicht ,aus erster Hand", also iiber einen direkten Zugriff auf das Medium,
oder durch eine vertrauenswiirdige Person in den Server eingepflegt werden,
muf er die Korrektheit der Daten ohne einen Beweis voraussetzen oder, was
hierbei als logischer erscheint, sie als eine arbitrdre Datenmenge ohne je-
den Bezug zum autorisierten Benutzer und dessen Authentifizierungsmedi-
um ansehen. Selbst wenn die Daten von einem authentifizierten Benutzer
mit der Bemerkung ,, Dies sind die Identifikationsdaten meines Speichermedi-
ums” iibertragen wurden, werden sie aus Sicht des Authentifizierungsservers
nicht glaubhafter. Zum einen sagt auch ein authentifizierter Benutzer nicht
zwangslaufig immer die Wahrheit, zum anderen weify der Server nicht, wie
die Daten zustande kamen, sie konnten korrekt oder auch die Ausgabe einer
absichtlich manipulierten CIDAS-Client-Software sein — selbst der ehrlichste
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Benutzer wird in der Regel nicht die Serien- und Herstellernummer seines

USB-Sticks kennen und mit den zu iibertragenden Daten vergleichen.

Im Folgenden soll nun davon ausgegangen werden, dafl dem Authentifizie-
rungsserver die Identifizierungsdaten des verwendeten Mediums zweifelsfrei
bekannt sind. Es wére beispielsweise denkbar, dafl der Betreiber des CIDAS-
Servers USB-Memory-Sticks an seine Kunden ausgegeben hat. Unter die-
ser Voraussetzung kann das Authentifizierungsmedium moglicherweise durch
das Ubersenden einer Signatur iiber den aktuell aus dem Medium ausgelese-
nen Identifizierungsdaten identifiziert werden. Die Aktualitit dieser Signatur

kann iiber das Auswerten des enthaltenen Zeitstempels realisiert werden.

Dieser auf den ersten Blick vielversprechende Ansatz bietet bei genauerer
Betrachtung leider keinerlei zusétzliche Sicherheit: Es ist aus Sicht des Au-
thentifizierungsservers nicht nachpriifbar, ob die Daten tatsdchlich von einem
eingelegten bzw. angeschlossenen Medium stammen, sie konnten ebensogut
aus einer Datei gelesen worden sein, schliefSlich weifl der Server nicht, ob sich
die verwendete Client-Software korrekt verhélt. Auch ist die Korrektheit der
Signatur nicht wirklich nachpriifbar, sie konnte bereits vor ldngerer Zeit an
einem Arbeitsplatz mit verstellter Systemzeit® ohne Wissen des Benutzers

erstellt worden sein.

Auch wenn sich diese Zweifel durch die Einbindung der Identifizierungs-
daten des Speichermediums in das in Abschnitt 4.2.3 konzipierte Authen-
tifizierungsprotokoll beseitigen lieflen, bleibt der Zweifel am tatsdchlichen
Vorhandensein des bezeichneten Speichermediums im Clientsystem bestehen.
Lediglich ein direkter Zugriff auf die Hardware des Clients seitens des Au-
thentifizierungsservers konnte an dieser Stelle Vertrauen schaffen. Dieser ist

jedoch aufgrund der physikalischen Trennung beider Systeme nicht moglich.

6Dem Autor ist bewuBt, daB dieser Angriff sehr viel Planungsarbeit, exaktes Timing
und Zugriff auf einen vom Opfer benutzen Arbeitsplatz erfordert. Er dient jedoch ledig-
lich dazu, zu zeigen, dafl das erliuterte Vorgehen dem Authentifizierungsserver keinen
wirklichen Grund zu der Annahme, die empfangenen Daten wiirden einen Datentrager
identifizieren, bietet.
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Fazit Im Ergebnis dieser Betrachtung lafit sich feststellen, dafl die Iden-
tifizierung der Authentifizierungsmedien lediglich durch den CIDAS-Client,
nicht aber durch den Authentifizierungsserver durchgefiihrt werden kann. Sie
eignet sich trotzdem dazu, Angriffe zu erschweren und ermoglicht es dem Be-

nutzer, Authentifizierungsmedien eindeutig als von ihm erstellte zu erkennen.

4.2.2 Auswahl des Authentifizierungsverfahrens

Als &duBlerst schwierig erwies sich die Wahl eines geeigneten Public-Key-
Authentifizierungsverfahrens unter Beriicksichtigung der im vorherigen Ab-
schnitt aufgestellten Anforderungen. Der Autor mufite feststellen, daf3 auf
asymmetrischer Kryptographie basierende Verfahren zur User-To-Host-Au-
thentifizierung derzeit sehr selten eingesetzt werden. Dariiber hinaus ergab
eine Recherche in zu den wenigen vorhandenen Protokollen durchgefiihrten
Analysen verschiedene Fehler und Probleme in den jeweiligen Verfahren.
Diese werden im Folgenden vorrangig am Beispiel der Public-Key-Version
des Needham-Schroeder Protokolls entspreched Needham et al. [81] und des
in CCITT X.509 ([44]) verwendeten Authentifizierungsprotokolls erldutert.
Schneier weist in [96, S. 61-64] auf verschiedene weitere Verfahren mit &hnli-

chen Problemen hin.

Ungeeignete Verfahren

In Hinblick auf den Bestimmungszweck der jeweiligen Verfahren erwiesen die-

se sich immer als teilweise ungeeignet.

Das Needham-Schroeder-Protokoll ist, ebenso wie die meisten an-
deren untersuchten Verfahren, primér fiir den sicheren Schliisselaustausch
konzipiert (vgl. Needham et al., [81]; Burrows et al., [42]). Es soll eingesetzt
werden, um eine wechselseitige Authentifizierung zwischen zwei Kommunika-
tionspartnern und die gesicherte Ubertragung von symmetrischen Schliissel-
material zu realisieren. Dies ist wesentlich mehr als im Rahmen von CIDAS
benotigt wird. Entsprechend Schéfer [93, S. 90 f.] muf lediglich eine Authen-
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tifizierung des Benutzers, nicht das CIDAS-Servers erfolgem?. Auch ist ein
Schliisselaustausch nicht erforderlich — der Beweis der Identitét des Benut-

zers geniigt dem CIDAS-Server.

Das CCITT X.509-Protokoll wiederum wickelt parrallel zur Authen-
tifizierung zweier Kommunikationspartner einen Nachrichtenaustausch zwi-
schen zwei Kommunikatiuonspartnern ab (vgl. X.509, [44]; Burrows et al.,
[42]). Auch dies ist beim Einsatz in CIDAS nicht erforderlich: Der Nachrich-
tenaustausch erfolgt nach dem von Schéfer in [93, S. 90-96] bzw. in Kapitel 5
dieser Arbeit spezifizierten Kommunikationsprotokoll, welches nicht zwangs-

laufig die Verwendung von asymmetrischem Schliisselmaterial voraussetzt.

Fehler und Sicherheitsliicken in den Verfahren

Dariiber hinaus wiesen alle untersuchten Protokoll gravierende Sicherheits-
méngel auf. Zum Needham-Schroeder-Protokoll sind beispielsweise verschie-
dene Angriffsmoglichkeiten von Lowe in [74] und [75], sowie von Burrows et
al. in [42] beschrieben. Burrows et al. zeigt in [42] auch eine Sicherheitsliicke
im CCITT X.509-Protokoll auf, die es einem Angreifer erlaubt, sich ohne die
Kompromittierung des Schliisselmaterials einer Partei als diese auszugeben.
Schneier beschreibt in [96, S. 63] einen dhnlichen Angriff auf das Public-Key-
Authentifizierungsverfahren Denning-Sacco, auch beschrieben von Yasinsac
in [112]. Zu verschiedenen weiteren Protokollen lagen dem Autor keine Ana-

lysen vor.

Obige Uberlegungen und Recherchen resultierten in der Idee zur Konzep-
tion eines eigenen Verfahrens, welches im folgenden Abschnitt (4.2.3) aus-
fithrlich beschrieben wird. Dem Autor ist bewufit, daf dieses Vorgehen zwar
zum einen die Vermeidung der in bestehenden Lésungen vorhandenen Pro-
bleme erlaubt, zum anderen jedoch mit dem Risiko des Hervorrufens neuer

Probleme und Sicherheitsliicken verbunden ist.

"Der Server wird iiber andere Verfahren authentifiziert. Laut Schifer [93, S. 90 f.]
kommen hierfiir beispielsweise die VPN-Technologie oder das SSL-Protokoll zum Einsatz.
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4.2.3 Ablauf einer Authentifizierung

Eine Authentifizierung, egal ob mittels OpenPGP- oder X.509-Schliisselmate-
rial, lduft immer nach genau dem selben Verfahren ab, bei dem Client (P)
und der Authentifizierungsserver (V') miteinander Nachrichten austauschen.
Dabei wird davon ausgegangen, dafl P und V sich iiber das zu verwenden-
de Public-Key-Verschliisselungssystem und ein symmetrisches Verschliisse-
lungsverfahren einig sind®. Dariiber hinaus mufl P im Besitz eines validen
Schliisselpaares, also eines geheimen Schliissels Kp' und eines 6ffentlichen
Schliissels Kp sein. Den offentlichen Schliissel muf3 V' im Voraus, beispiels-
weise bei der Eintragung des Benutzers ins System, erhalten haben und auf
seine Korrektheit vertrauen. Es wird im Folgenden die bereits aus Kapitel 2

bekannte Notation verwendet.

Es sei darauf hingewiesen, dafl V' im Laufe des im Folgenden beschrie-
benen Verfahrens seine Identitdt nicht nachweisen mufl. Da das Authentifi-
zierungsprotokoll fiir den in die Kommunikation zwischen CIDAS-Client und
-Server eingebetteten Einsatz gedacht ist, kann davon ausgegangen werden,
daf} eine Authentifizierung des Servers bereits vorher ablief und der Client
dem Server nun vertraut. Auch wurden Identifizierungsdaten bereits im Vor-
aus ausgetauscht, wodurch dem Server die Identitdt des Benutzers in Form
einer Behauptung bekannt ist. Der Server kann dementsprechend zum Be-
nutzer gehorendes Schliisselmaterial fiir den Authentifizierungsprozefi aus-
withlen und verwenden, sofern ihm dieses aus einer zuverlissigen Quelle® zur
Verfiigung steht. Problematisch ist das jedoch fiir den Fall, dal dem Server
inkorrekte Identifizierungsdaten!® vorliegen — in Abschnitt 4.3 finden sich zu-

siatzliche Erlauterungen hierzu.

8Die Standards RFC 2440 ([43]) und X.509 ([44]) spezifizieren jeweils die Art der Ver-
wendung verschiedener symmetrischer Verschliisselungsverfahren, weshalb hierrauf nicht
weiter eingegangen wird.

9Hierbei ist die Verwendung einer Public-Key-Infrastructure mit restriktiven Regeln
zwingend erforderlich.

10Das weiter unten beschriebene Protokoll kénnte unter diesen Umsténden nicht durch-
gefiihrt werden, weil der Authentifizierungsserver hierfiir iiber das 6ffentliche Schliisselma-
terial verfiigen muf.
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Nach Ablauf des Protokolls ist V' entweder davon iiberzeugt, dafl P tat-
séchlich im Besitz des zu Kp gehorigen geheimen Schliissels ist, womit aus
der Sicht des V seine Identitéit bewiesen wére, oder, daf§ P nicht {iber dieses
Schliisselmaterial verfiigt und damit nicht der ist, als der er sich auszugeben
versucht. Es wird folglich nicht direkt bewiesen, daf3 der sich authentifizieren-
de Benutzer tatséichlich der ist, als der er sich ausgibt, sondern lediglich, daf3
er iber das zu der entsprechenden Identitétsbeschreibung passende Schliissel-
material verfiigt. Ausgehend davon, daf ein Benutzer seinen privaten Schliis-
sel unter allen Umstédnden geheim hélt und das verwendete asymmetrische
Verschliisselungsverfahren keine Fehler enthélt, die beispielsweise eine Re-
konstruktion des geheinem Schliissels aus dem offentlichen erlauben, ist die
Annahme, daf§ der authentifizierte Benutzer tatséchlich auch der identifizier-

te ist, mehr als berechtigt.

Das folgende Protokoll ist einem von Schneier in [96, S. 54.] publizierten
Beispielverfahren zur Authentifizierung mittels Public-Key-Kryptographie
entlehnt. Es wurde dahingehend modifiziert, dafl P niemals gezwungen wird,
von V' erzeugte oder moglicherweise aktiv manipulierte Zeichenketten mit sei-
nem privaten Schliissel zu verschliisseln. Das Protokoll wird in vier Schritten
durchlaufen. Ferner dienten auch das von Needham et al. in [81] beschriebene
Public-Key-Verfahren sowie verschiedene Analysen existierender Verfahren,

insbesondere in Burrows et al. ([42]) und Yasinsac et al. ([112]) als Beispiele.

(1): P erzeugt zwei Mengen Zufallsdaten Mp und K. Anschlie-
Bend verschliisselt P die erste Zufallszahlenmenge Mp mittels ei-
nes symmetrischen Verfahrens. Als Schliissel werden die ersten
n Bits von K verwendet, wobei n gleich der bendtigten Schliis-
sellinge des symmetrischen Verfahrens ist. Das Ergebnis dessen

wird von P mit einem Zeitstempel'! ¢, versehen und von P

HDer Zeitstempel wird vom CIDAS-Client des zu authentifizierenden Benutzers er-
zeugt. Dieses Vorgehen ist vergleichbar mit dem Kerberos-Protokoll entsprechend RFC
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mit seinem privaten Schliissel unter Verwendung eines Public-
Key-Verfahrens verschliisselt. Das daraus resultierende Cp =
{tm,, {MP}K}K;1 tibertragt P an V.

(2): V kann die empfangenen Daten nur teilweise entschliisseln
und ihre Aktualitét iberpriifen: ty,, {Mp}x = {Cp}k,. Mp
steht ihm aufgrund des Fehlens von K erst einmal noch nicht
zur Verfiigung. V' erzeugt selbst eine Menge Zufallsdaten My,
bildet Cy = { My}, und sendet es an P.

(3): Falls also P tatsdchlich im Besitz von Kp' ist, kann er
My ={Cv} K+ entschliisseln. AnschlieBend berechnet er AM =
Mp@®My und verschliissselt AM und K mit seinem geheimen
Schliissel. Das Resultat Cayy = {tan, AM, K}K;1 sendet er an
V.

(4): Im letzten Schritt kann sich V' von der Identitdt des P iiber-
zeugen: tan, AM, K = {Cap}kp; mit K kann Mp aus Schritt
1 entschliisselt werden und falls AM = My&Mp gilt, ist P tat-
siichlich im Besitz von Kp' und damit aus Sicht des V der, der

er zu sein vorgibt.

Das Protokoll verwendet bei mehreren Nachrichten Zeitstempel, bezeich-
net mit t- yochrichtennames- Diese dienen als Uberpriifungsméglichkeit beziig-
lich der Aktualitéit einer Nachricht fiir den Kommunikationspartner und miis-
sen ausgewertet werden. Zeitstempel bezeichnen den aktuellen Zeitpunkt der
Erzeugung der jeweiligen Nachricht. Sie werden vom CIDAS-Client des zu
authentifizierenden Benutzers erzeugt. Dieses Vorgehen ist vergleichbar mit
dem Kerberos-Protokoll entsprechend RFC 1510 ([71]), es werden synchrone

Systemuhren zwischen Client und Server vorausgesetzt.

Die verwendeten Zufallsdaten werden vom CIDAS-Client erzeugt oder

aus einer dafiir vorgesehenen Betriebssystem-Ressource, beispielsweise dem

1510 ([71]), es werden synchrone Systemuhren zwischen Client und Server vorausgesetzt.
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L AP Atvp AMPY K}t Y iyp
‘2: {{MV}KP}KVP
3: {{tam, (MP@MV)’K}KI;I}KVP

Abbildung 4.1: Nachrichtenaustausch im vorgestellten Protokoll.

/dev/random-Gerit ausgelesen (vgl. Single Unix Specification, [24]). Fiir ei-
ne Software-Implementierung eines guten Pseudo-Zufallsgenerators werden
in Schneier, [96, S. 420-428] verschiedene Hinweise gegeben und Verfahren

erlautert.

Die Analyse des Protokolls

Um das Verfahren auf seine Korrektheit und Vollstédndigkeit hin zu {iber-
priifen und unnétige Aktionen zu finden, wird es im Folgenden entsprechend
der BAN-Logik nach Burrows et al. [42] notiert. Es werden drei Nachrich-
ten iibermittelt. Abbildung 4.1 auf Seite 59 verdeutlicht den Nachrichtenflufl

nochmals:

Nachricht 1'2 P — V: {P, {tu,, {MP}K}KEI}KVP
Nachricht 2V — P: {MV}KP}KVP

Nachricht 3 P — V: {{tam, (Mp®My), K}K?}KVP

2Die Ubertragung von P in Nachricht 1 ist eine Art Kunstgriff. Sie représentiert die
Identifizierung, also den Teil der Kommunikation zwischen Client und Server, der be-
reits vorher ablief und in dem P seine Identifizierungsdaten an den Authentifizierungsser-
ver iibermittelte. Ahnliches gilt fiir die Verschliisselung der gesamten Nachricht mit dem
Schliissel Ky p. Dieser ist ein nur zwischen P und V bekannter Schliissel, er driickt die
Sicherung der zwischen den Kommunikationspartnern iibertragenen Daten durch SSL oder
vergleichbare Verfahren aus.
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Aus der Ausgangssittuation bzw. den einzelnen Protokollschritten kann
nun nach den von Burrows et al. in [42] aufgestellten Message-Meaning-Rules

abgeleitet werden:

P und V kennen beide den geheimen Sitzungsschliissel Ky p. Siehe
auch Fuinote 12:

PEPEEB YV vevEs p

P kennt seinen eigenen Secret- und Public-Key, V' kennt den
Public-Key von P, die Verwendung einer Publik-Key-Infrastruktur

wird vorausgesetzt.

P& p P&y
V& p ViE&SY

Des Weiteren glauben beide an die Aktualitit der eigenen Zu-
fallsdaten, sie haben diese schliellich selbst erzeugt. Sie glauben
ebenso an die Aktualitdt der Zeitstempel des Kommunikations-
partners, was aus der Verschliissellung des Zeitstempels mit K"
resultiert. Das Verfahren setzt dementsprechend synchrone Sy-

stemzeiten zwischen P und V voraus.

P 4(Mp) V E #(My)
P E(K) VE i(tarp)
V E #(tam)

Aus Nachricht 1 kann nun abgeleitet werden:

VEP N {Mp}x VEPE{Mp}k

Es sei darauf hingewiesen, dafl V' < Mp hier nicht ableitbar ist,
weil V' den Schliissel K nicht kennt und P prinzipiell weder Mp
noch K besitzen mufl, um {Mp}x mit Kp' zu verschliisseln.

Aus Nachricht 2 wird abgeleitet:
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PEV My, P <My

P kann also unter Verwendung des geheimen Sitzungsschliissels

und seines privaten Schliissels My entschliisseln.

Mit Nachricht 3 erhdlt V' zum einen K, zum anderen AM =
Mp@® My, daher 148t sich ableiten:

VaK V<aMp
VEPRKrK VEPEK
ViEPPKMp VEPEMp
VaAM VEPRKAM

Nach der Verifikation der Korrektheit von AM durch V ergibt

sich ferner:
V E1HAM) V E P<My

Aus Sicht des Authentifizierungsservers ist damit die Identitét

von P bewiesen.

Selbstverstindlich mufite P dafiir keinerlei nichtarbitrare Daten mit sei-
nem privaten Schliissel verschliisseln. Selbst wenn sich V' nicht an das Proto-
koll hélt und ein bereits benutztes My verwendet, ergeben sich keine Sicher-
heitseinbuflen fiir P, weil dieser lediglich Mp& My, verschliisselt, wobei Mp
dem V bei der Erstellung von My nicht bekannt war. Probleme ergeben sich
an dieser Stelle lediglich, wenn V' in der Lage ist, Mp ohne K zu entschliis-
seln, er konnte dann ein My derart wéhlen, dafl Mp® M, eine Nachricht

ergibt, die er von P verschliisselt haben méchte.

Das vorgestellte Verfahren kann jedoch nicht garantieren, daf§ der dem Cli-
entsystem vorliegende und zur Authentifizierung genutzte Datentréger mit
Schliisselmaterial tatsdchlich ein vom autorisierten Benutzer erzeugter Da-

tentriger ist. Dies kann ausschliefSlich der Client selbst iiberpriifen. Da der
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Authentifizierungsserver jedoch keinen Grund hat, einem Client in dieser Fra-
ge zu vertrauen, er selbst auch keinen direkten Zugriff auf die Hardware des
Clients durchfiithren kann, ist dieses Problem aus Sicht des Autors nicht zu

losen.

Auch kann nicht sichergestellt werden, dafl das zur Authentifizierung ver-
wendete Schliisselmaterial von der tatséchlich autorisierten Person verwendet
wird. Vielmehr wird davon ausgegangen, dafl Benutzer ihre Authentifizie-
rungsdatentréager und insbesondere das darauf gespeicherte Schliisselmate-
rial durch symmetrische Kryptographie und vor dem Zugriff durch Dritte

geschiitzt aufbewahren.

4.2.4 Auf einem Authentifizierungsmedium zu

speichernde Daten

Unabhéngig von der Art des verwendeten Speichermediums miissen bestimm-
te Daten darauf gespeichert werden. Hierbei handelt es sich vorrangig um
das zur Authentifizierung benottigte Schliisselmaterial und vom verwendeten
Public-Key-Verschliisselungssystem verwendete Metadaten: Asymmetrisches
Schliisselmaterial besteht, wie bereits in Abschnitt 2.3.4 dargestellt aus einer
grofleren Menge arbitrérer Zeichen. Benutzer werden sich diese in der Regel
nicht merken konnen, miissen sie jedoch um obiges Protokoll zu durchlau-
fen, verfiigbar haben. Dariiber hinaus bietet CIDAS nach Schéfer ([93, S.
70]) noch die Moglichkeit, personenbezogene Daten des Benutzers auf dem
Medium abzulegen, falls dem Benutzer eine Speicherung auf dem Authenti-
fizierungsserver zu unsicher ist. Insbesondere das geheime Schliisselmaterial
und diese Daten miissen auf geeignete Weise, beispielsweise durch kryptogra-
phische Verfahren, vor unautorisiertem Zugriff und Vervielfaltigung geschiitzt
und an einer von einem CIDAS-Client auffindbaren, bestenfalls immer glei-

chen Stelle auf dem Datentriager gespeichert werden.
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Das notwendigerweise zu speichernde Datenvolumen beléduft sich auf ma-
ximal 10 KiB'® pro Schliisselpaar. Dies entspricht in etwa einem vom Autor
unter Verwendung der Open-Source-Software GNU Privacy Guard'* erzeug-
ten OpenPGP-Schliisselpaar, bestehend aus jeweils einem 1024-Bit-DSA-
Schliisselpaar und einem 4096-Bit-ElGamal-Schliisselpaar!®. Der &ffentliche
Schliissel enthielt hierbei zehn Signaturen und 80 Bytes Identifizierungsin-
formationen wie einen Benutzernamen und eine zugehorige E-Mail Adresse.
Das Schliisselmaterial wurde in ASCII-Armored, Radix-64-kodierter Form
entsprechend RFC 2440 [43, S. 7, 41-48] gespeichert. Bei der Verwendung
von PEM/X.509 werden vergleichbare Speicherkapazitéiten benotigt, was vom
Autor durch die Erzeugung entsprechenden Schliisselmaterials mit der Open-
Source Software OpenSSL'S {iberpriift wurde.

In der Regel'”

werden jedoch 5 KiB fiir das Schliisselmaterial genii-
gen. Fiir Anwendungen, bei denen Schliisselmaterial nur fiir einen verhélt-
nisméfig kurzen Zeitraum, im Bereich von Tagen oder Stunden, existiert
und eingesetzt wird, werden auch Schliissel mit einer Lénge von weniger
als 1024 Bit ausreichend sein. Werden dabei keine zusétzlichen Signatur-
en iiber dem Schliisselmaterial bendétigt, boten sich bei Verwendung von
OpenPGP-Schliisselmaterial auch Datentrager mit etwa einem KiB Speicher-
platz als Authentifizierungsmedien an. Es brauchte dann ndmlich nur das
Secret Key Package, das entsprechend RFC 2440 [43, S. 35| eine Kopie des
offentlichen Schliissels einschliefllich der Identifizierungsdaten und der pri-

maéren (self-) Signatur enthélt, auf dem Datentriger gespeichert werden. Mit

13 Als Einheit fiir Speicherkapazitéiten von Datentrigern, Datendurchsatzraten, etc. wer-
den die in IEC 60027-2 [18] vorgeschlagenen verwendet. 219 Bytes sind dementsprechend
1 KiB, gesprochen ,ein Kibibyte“, oder analog 8 Kib, gesprochen ,,acht Kibibit®.

MDer GNU Privacy Guard ist eine vom Bundesministerium fiir Wirtschaft und Tech-
nologie bezuschufite Implementierung von OpenPGP entsprechend RFC 2440 [43]. Die
Software ist im Internet unter http://www.gnupg.org erhéltlich.

15Es werden fiir unterschiedliche Aufgaben auch unterschiedliche Schliissel verwendet:
Der DSA-Schliissel entsprechend FIPS 186 [106] dient zum Signieren und Priifen von
Signaturen, der ElGamal-Schliissel nach ElGamal [53] dementsprechend zum Ver- und
Entschliisseln von Nachrichten.

16Siche hierzu http://www.openssl.org.

17Beispielsweise werden laut Schneier [96, S. 162] bis zum Jahr 2015 Schliissel mit einer
Lange von 2048 Bit ausreichend Sicherheit gegen derzeit bekannte Angriffe bieten.
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X.509-Zertifikaten ist dieses Vorgehen nicht moglich.

In Abschnitt 4.3.5 wird eine Moglichkeit zur Verbesserung der durch das
System gebotenen Sicherheit beschrieben, bei der mehrere Schliisselpaare,
néamlich ein priméres Schliisselpaar und moglicherweise mehrere kurzlebige
Sekundarschliissel, verwendet werden. Soll dieser Ansatz umgesetzt werden,
miissen Datentriger geniigend Speicherkapazitit fiir weitere Schliisselpaare

aufweisen.

Neben den Authentifizierungsdaten werden auf dem verwendeten Medium
moglicherweise noch personenbezogene Daten des Benutzers, beispielsweise
seine Kontaktdaten, Bankverbindungen oder vergleichbares, gespeichert. Da
es sich hierbei lediglich um verschliisselt gespeicherte!® textuelle Informatio-
nen handelt, sollten 2 KiB ausreichend sein. In Abhéngigkeit von der Spei-
cherkapazitit des verwendeten Datentrégers konnen natiirlich weitere Daten

abgelegt werden.

In Abschnitt 4.2.1 wird erlautert, wie Authentifizierungsmedien iiber die
Bildung einer Signatur iiber bestimmten, nur sehr schwer fialschbaren Daten
des Mediums eindeutig identifiziert werden konnen. Diese Signatur mufl na-
tiirlich ebenfalls auf dem verwendeten Datentréager abgelegt werden. Sie wird
in der Regel weit weniger als ein KiB einnehmen. OpenPGP-Signaturen z.B.

haben iiblicherweise eine Lénge von weniger als 300 Bytes.

Insgesamt ergibt sich damit ein minimaler Bedarf an Speicherkapazitét
von etwa 1.3 KiB bei Verwendung eines Schliisselpaares mit nicht mehr als
1024 Bit Schliisselléinge und einer Signatur zur Identifizierung des Authen-
tifizierungsmediums. Soll das Medium langerfristig eingesetzt werden, eine
hohe Sicherheit und Speicherplatz fiir personenbezogene Daten bieten, soll-

te es mindestens iiber eine Kapazitdt von 10 KiB verfiigen. Fiir dariiber

18Die verschliisselte Speicherung personenbezogener Daten auf dem Authentifizierungs-
medium des Benutzers wird von Schifer in [93, S. 70] erldutert bzw. gefordert.
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hinausgehende Funktionalitéiten, beispielsweise zur Verwendung von sekun-
dérem Schliisselmaterial, sind groflere Datenmengen zu speichern. Werden
Datentrager mit einer Kapazitdt von mehr als 50 KiB genutzt, wird die ge-
samte Funktionalitdt der hier beschriebenen Authentifizierungsinfrastruktur

nutzbar sein.

4.2.5 USB-Memory-Sticks

Der Universal Serial Bus, kurz USB, erfreut sich seit seiner Spezifikation 1998
in [13] nicht zuletzt aufgrund der Unterstiitzung durch Computer- und Pe-
ripheriegeratehersteller wachsender Beliebtheit (vgl. Axelson [34, S. 15-30]).
Wie es der Name bereits vermuten lét, ist der USB ein externes und uni-

versell einsetzbares Bussystem fiir Computer.

USB-Memory-Sticks haben allesamt einen sehr dhnlichen Aufbau. Sie be-
stehen aus einem USB-Controller, der {iber entsprechende physikalische Ver-
bindungen mit dem USB-Host-Controller in der Workstation kommuniziert.
Aufbau und Funktionalitédt handelsiiblicher USB-Controller werden von Axel-
son in [34, S. 135-140] ausfiihrlich erldutert. Die Kommunikation lduft in
Abhéngigkeit vom USB-Controller des Memory-Sticks und vom USB-Host-
Controller mit einer Geschwindigkeit zwischen 1.5 Mib/s und 480 Mib/s'.
Zugriffe auf den eigentlichen Datenspeicher werden iiber weitere Controller
im Memory-Stick realisiert. Als Speicher kommen entsprechend den Produkt-
Informationen vieler Hersteller von Memory-Sticks meist Flash-Speicher®”
zum Einsatz, es werden jedoch auch kleine externe Festplatten mit USB-
Schnittstelle angeboten. Die Speicherkapazitéiten fiir Flash-Sticks liegen der-
zeit zwischen 4 MiB und 1 GiB, Geréte mit Festplatte erreichen bereits Ka-

pazitdten von mehreren hundert GBytes. Die Geréte sind verhdltnismafBig

9Tn Version 1.1 der USB-Sperzifikation [13] werden die Ubertragungsgeschwindigkeiten
1.5 Mib/s und 12 Mib/s spezifiziert, in Version 2.0 [19] der Highspeed-Modus mit 480
Mib/s. Sowohl USB-Controller als auch USB-Host-Controller sind abwérts kompatibel.

20Ein elektronisch 16sch- und beschreibbarer Speicherbaustein mit kurzen Zugriffszeiten,
siehe auch Axelson [34, S. 136].
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preiswert und koénnen an jedem Computer eingesetzt werden, der iiber ein
PCI-Bussystem und einen USB-Host-Controller verfiigt. Sie verfiigen iibli-
cherweise iiber keinerlei kryptographische Funktionalitit oder sonstige Si-
cherheitslogik und entsprechen damit der im Rahmen dieser Arbeit geltenden

Definition von einem ,passiven Datentrager®.

Wie bereits unter 4.1.1 erlautert wurde, soll das hier vorgestellte Ver-
fahren als zusétzlichen Sicherheitsfaktor Speichermedien identifizieren und
damit Medien, die vom ehrlichen Benutzer erzeugt wurden, von ungiiltigen
Kopien unterscheiden kénnen. Bei USB-Memory-Sticks werden hierfiir die
Felder idVendor, idProduct, bcdDevice, iManufacturer, iProduct und iSerial-
Number aus dem Geréte-Deskriptor entsprechend Tabelle 4.1 auf Seite 67
verwendet. Die Felder iManufacturer, iProduct und iSerial Number sind hier-
bei Verweise auf String-Deskriptoren, also auf Zeichenketten variabler Lange.
Diese sind zwar optional, jedoch wird zumindest die Seriennummer von al-
len dem Autor bekannten Herstellern angegeben. Dies liegt vor allem daran,
daBl die Seriennummer fiir die Verwendung mehrerer gleichartiger Geréte an
einem Host-Controller zwingend erforderlich ist. Seriennummern haben der
Erfahrung des Autors entsprechend eine Lénge von mindestens 48 Bit.

Da die oben genannten Datenfelder auf USB-Medien iiblicherweise?! in
ROMs(Glossar) - gaspeichert werden, konnen sie von Benutzern spiter nicht
mehr modifiziert werden und identifizieren das Speichermedium eindeutig
(vgl. Axelson, [34, S. 106]). Dementsprechend wiirde, wie in Abschnitt 4.2.1
beschrieben, eine digitale Signatur {iber diesen Daten ein Medium einem
Benutzer eindeutig zuordenbar machen. Existieren tatséachlich Speichermedi-
en ohne Seriennummer??, sollten diese von einer CIDAS-Implementierung
aus Sicherheitsgriinden abgelehnt werden. Die Uberpriifung eines USB-
Sticks auf seine Validitédt geschieht durch erneutes Auslesen der Hardware-

Informationen und Uberpriifen der auf dem Stick gespeicherten Signatur mit

21Die Konstruktion von Gerdten mit nachtriglich modifizierbaren Deskriptoren ist na-
tiirlich technisch méglich.

220b die Seriennummer méglicherweise modifizierbar ist, wird nicht feststellbar sein.
Die USB-Spezifikation sieht keine Operationen zum Beschreiben der Deskriptorfelder vor.
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Offset Feld Grofle  Beschreibung
(dezimal) (Bytes)
0 bLength 1 Grofe des Deskriptors in
Bytes
1 bDescriptorType 1 die Konstante DEVICE
(01h)
2 bcdUSB 2 Release-Nummer der USB-
Spezifikation
4 bDeviceClass 1 Klassencode
5 bDeviceSubclass 1 Unterklassencode
6 bdeviceProtocol 1 Protokollcode
7 bMaxPacketSize(0) 1 maximale Paketgrofe fiir
den Endpunkt 0
8 idVendor 2 Anbieter-ID
10 idProduct 2 Produkt-1D
12 bedDevice 2 Release-Nummer des
Gerits
14 iManufacturer 1 Index des String-
Deskriptors fiir den Her-
steller
15 iProduct 1 Index des String-
Deskriptors fiir das Produkt
16 iSerialNumber 1 Index des String-
Deskriptors mit der Serien-
numimer
17 bNumConfigurations 1 Anzahl moglicher Konfigu-

rationen

Tabelle 4.1: Der Geréte-Deskriptor eines USB-Gerétes nach Axelson [34, S.

105 £.].
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dem ebenfalls dort vorhandenen offentlichen Schliisselmaterial des Benutzers.

Konkret wird die Datentragersignatur wie folgt gebildet:

(1): Der Device-Deskriptor wird {iber entsprechende Betriebssystem-

Funktionen aus dem USB-Gerét ausgelesen.

(2): Die im Device-Deskriptor iiber die String-Deskriptoren iMa-
nufacturer, iProduct und iSerialNumber referenzierten Zeichen-
ketten Manufacturer, Product und SerialNumber werden eben-

falls ausgelesen.

(3): Die ausgelesenen Daten werden in der folgenden Reihenfolge
ohne Verwendung von Delimitern konkateniert: id Vendor, idPro-

duct, bedDevice, Manufacturer, Product, SerialNumber.

(4): Unter Verwendung des vom Benutzer bereitgestelltem Schliis-
selmaterials wird eine abgetrennte digitale Signatur? {iber der aus

Schritt (3) resultierenden Zeichenkette errechnet:

(4.1): Wird OpenPGP-Schliisselmaterial verwendet,
ist die Signatur entsprechend RFC 2440 [43, S. 17-32,
52] zu bilden.

(4.2): Wird X.509-Schliisselmaterial verwendet, ist die
Signatur entsprechend RFC 2630 [64], Abschnitt 5:
»digned-data content type* zu bilden.

(5): Die Signatur wird auf dem Datentriager gespeichert. Da auf
USB-Memory-Sticks iiblicherweise ein Dateisystem, also eine fixe
Vorschrift zur Anordnung von Daten auf dem Medium, existiert,
konnen die zur Authentifizierung und zur Identifizierung des Me-
diums benétigten Daten in Form von Dateien abgelegt werden.
In Abschnitt 6.3 werden hierfiir konkrete Vorgehensweisen ange-

geben.

2In den referenzierten RFCs wird von ,detached signatures“ gesprochen. Abgetrenn-
te Signaturen unterscheiden sich von anderen Signaturtypen dadurch, daf die signierten
Daten im Signatur-Paket nicht enthalten sind.
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Die Signatur kann iiberpriift werden, indem die Schritte (1) bis (3) obi-
gen Verfahrens erneut durchgefiihrt werden und anschliefend die in RFC
2440 [43] bzw. RFC 2630 [64] spezifizierten Verfahren zur Verifikation von
Signaturen iiber den aus Schritte (3) resultierenden Daten und der auf dem

Datentriger gespeicherten Signatur angewandt werden.

Aufgrund des Grofle des verfiigbaren Speicherplatzes auf einem USB-
Memory-Stick wird bei Verwendung dieser Geriite als Authentifizierungs-
medien auch die Speicherung von personenbezogenen Daten und Sekundér-
schliisseln auf dem Medium méglich sein. Benutzer werden zusétzlich noch

weitere Nutzdaten darauf ablegen konnen.

Probleme hinsichtlich der gebotenen Sicherheit ergeben sich beim Ein-
satz von USB-Memory-Sticks unter Umsténden durch die Moglichkeit der
Kompromittierung von Client-Systemen durch das Einschleusen modifizier-
ter CIDAS-Client Software, die die Verwendung von Medien ohne oder mit
falscher Signatur nicht unterbinden. Auch ist es denkbar, dafl Angreifer Spei-
chermedien mit mit dem Medium des Opfers identischen Deskriptoren ver-
wenden oder sich auf andere Weise Zugang zu einem validen Authentifizie-
rungsmedium verschaffen. Dies ermoglicht einem Angreifer jedoch noch nicht
den Zugang zu CIDAS, da die Authentifizierung beim Server ausschlief3-
lich iiber das auf dem Stick gespeicherte Schliisselmaterial entsprechend Ab-
schnitt 4.2.3 durchgefiihrt wird. Auf diese und weitere Angriffsméglichkeiten
gegen das Authentifizierungsmedium oder den Authentifizierungsprozefl wird

im Abschnitt 4.3 eingegangen.

4.2.6 CD-ROMs

Bei ,,Compact Disc — Read-Only Memories®, kurz CD-ROMs, handelt es sich
um optische Speichermedien. Thr physischer Aufbau wird beispielsweise von
Messmer in [80, S. 927-933] erldutert. Laut Stan [101, S. 5] ist die physische

und logische Struktur fiir ihren Einsatz als digitaler Audio-Datentrager seit
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1981 standardisiert. In ECMA-119 [3] bzw. ISO 9660 [5]** wird der Einsatz
von CD-ROMs als universell einsetzbare Datentréiger spezifiziert. Seitdem
werden die Datentrager mit einer Kapazitéit zwischen 16 MiB fiir Datentra-
ger im Kreditkartenformat und 900 MiB fiir 120 mm-Discs vielfach eingesetzt,
was nicht zuletzt an den geringen Preisen der Medien liegt. Entsprechende
Lese- und Schreibgerite sind bereits seit mehreren Jahren preiswert verfiig-
bar bzw. in nahezu jeden verkauften Computer eingebaut. CD-ROMs kénnen
von Benutzern selbst beschrieben werden. Hierfiir sind im Handel sogenann-
te CD-Rs?® und CD-RWs?® erhéltlich. Obige Angaben entstammen [101, S.
1-13] und [80, S. 927-933], CD-ROMs im Kreditkartenformat sind iiber ver-

schiedene Hersteller zu beziehen.

Seit einigen Jahren werden CD-ROMSs zunehmend durch , Digital Versa-
tile Discs“, DVDs, verdréngt (siehe Stan [101, S. 2]). Diese haben eine hohere
Speicherkapazitit als CD-ROMSs, ansonsten jedoch sehr dhnliche Eigenschaf-
ten. Auch kénnen DVD-Laufwerke in der Regel CD-ROMs lesen — alle im
Folgenden gemachten Angaben gelten gleichwohl fiir CD-ROMs als auch fiir
DVDs.

Durch die hohen Speicherkapazititen von CD-ROMs und die allgemei-
ne Verfiigharkeit der Datentriager und Laufwerke eignen sich diese durchaus
als Authentifizierungsmedien. Auch kénnen personenbezogene Daten in na-
hezu unbegrenztem Umfang auf den Datentrigern abgelegt werden. Auf CD-
ROMs wird, ebenso wie auf USB-Memory-Sticks iiblicherweise ein Dateisy-
stem verwendet. Die von CIDAS benétigten Daten kénnen dementsprechend

in Form von Dateien gespeichert werden.

In Bezug auf die Identifizierbarkeit der Datentrdger bieten CD-ROMs
jedoch Nachteile: Sie verfiigen iiber keinerlei Seriennummern oder vergleich-

bare Identifizierungsmerkmale. Aus dem ATIP?" kénnen lediglich Informa-

241S0O 9660 lag dem Autor nicht vor.

25CD-Rs sind einmalig beschreibbar, vielfach auslesbar (vgl. Stan [101, S. §8]).
26CD-RWs kénnen mehrmals beschrieben werden (vgl. Stan [101, S. 8]).

2TATIP — ,,Absolute Time In Pre-groove®, Informationen hierzu sind im ,,Orange Book*,
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tionen beziiglich der Art des Datentrédgers sowie dessen Hersteller ermittelt
werden, die fiir eine Identifizierung entsprechend Abschnitt 4.2.1 nicht aus-
reichen bzw. nicht eindeutig genug sind. Alle weiteren Informationen auf den

Medien kénnen beliebig dupliziert werden.

Da Identifizierung des Mediums jedoch nicht zwingende Voraussetzung
fiir den Erfolg der Authentifizierung ist, lassen sich CD-ROMs trotzdem als
Authentifizierungsmedien verwenden. Lediglich von einem Einsatz in ,,unsi-

cheren“ Arbeitsumgebungen, siehe hierzu Abschnitt 4.3.1, wird abgeraten.

4.2.7 Passive Transponder

Transponder, sogenannte ,Radio Frequency Identification Device* mit einer
kontaktlosen Schnittstelle entsprechend ISO 14443 [15] bzw. ISO 15693 [16]
eignen sich insbesondere dann zur Identifizierung und Authentifizierung von
Personen oder Gegenstidnden, wenn eine moglichst schnelle, automatische
Aufnahme und Verarbeitung der Identifizierungs- und Authentifizierungsda-
ten erforderlich ist: Die Geréte sind sehr klein, die Groflen liegen zwischen
einigen Quadratzentimetern bis hin zu wenigen Quadratmillimetern und kon-
nen auch in extremen Arbeitsumgebungen, beispielsweise bei grofler Hitze,
eingesetzt werden. Dariiber hinaus sind sie preiswert und verfiigen iiber einen
fiir viele Anwendungen ausreichend grofien?® EEPROM-Speicher(Glossa) - der
innerhalb weniger Sekunden? auch auf einige Meter Entfernung und ohne
Sichtkontakt fehlerfrei ausgelesen oder beschrieben werden kann (vgl. Escort
Memory Systems [30]). Ein Nachteil gegeniiber den anderen hier aufgefithrten

Medien besteht darin, dal zum Auslesen der Transponder spezielle Hardware

Abschnitt 2 zu finden. Das Buch ist jedoch nur gegen eine hohe Schutzgebiihr von Philips
Electronics erhéltlich. Das Wissen das Autors beruht auf dem Studium des Quellcodes
einer Open-Source-Software namens cdrecord, verfiighar unter http://www.fokus.fhg.
de/research/cc/glone/employees/joerg.schilling/private/cdrecord.html.

28In einem White Paper der Firma Escort Memory Systems [30] werden maximal 736
Bytes fiir passive Gerdte angegeben, die Infineon Technologies AG bietet bereits RFIDs
mit 1.25 KiB (siehe [22]) an.

Die Lesegeschwindigkeiten liegen etwas unterhalb von 30 Kib/s, ein 10 Kib grofier
Speicher kann damit unter optimalen Bedingungen in etwa 1/3 s vollstiindig ausgelesen
werden.
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User Memory Area Administration
Area
(up to 1024 Bytes) (up to 256 Bytes)

Service Area

Unique Serial Number (RO)

Abbildung 4.2: Ublicher Speicheraufbau in RFIDs

notig ist. Passive Transponder verfiigen iiber keine eigene Stromversorgung,
sie werden kontaktlos durch elektromagnetische Induktion iiber eine Antenne

vom Lesegerét mit Energie versorgt.

Abbildung 4.2 auf Seite 72 ist einer Abbildung aus einer Produktbeschrei-
bung der Infineon Technologies AG [22, S. 6] entlehnt und zeigt eine hiufig
verwendete Speicherstruktur fiir RFID-Geréte. Der Speicher ist iiblicherwei-
se in drei Bereiche unterteilt, eine User Memory Area zur Speicherung von
Nutzdaten, eine Administration Area, hiufig fiir Metadaten verwendet, und
eine Service Area, in der unter anderem die Seriennummer des Geréites bzw.
des Speicherbausteins herstellerseitig gespeichert® wird. Zur Identifizierung
des Datentragers, also zur Bildung einer Signatur iiber fixen Daten des Me-
diums, bietet sich diese Seriennummer an. Es wird ein dhnlicher Algorithmus

wie in Abschnitt 4.2.5 verwendet:

(1): Die Unique Serial Number wird aus dem Gerit ausgelesen.

(2): Unter Verwendung des vom Benutzer bereitgestellten Schliis-
selmaterials wird eine abgetrennte digitale Signatur {iber der aus

Schritt (1) resultierenden Zeichenkette errechnet:

30_RO“ steht fiir ,,Read Only*, die Seriennummer kann nur ausgelesen, nicht modifiziert
werden.
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(2.1): Wird OpenPGP-Schliisselmaterial verwendet,
ist die Signatur entsprechend RFC 2440 [43, S. 17-32,
52] zu bilden.

(2.2): Wird X.509-Schliisselmaterial verwendet, ist die
Signatur entsprechend RFC 2630 [64], Abschnitt 5:
»digned-data content type“ zu bilden.

(3): Die Signatur wird auf dem Datentréger gespeichert. Die Da-
tenspeicherung auf RFIDs erfolgt in der Regel ohne das Vorhan-
densein eines Dateisystems. Im Abschnitt 6.3 werden daher ge-
sonderte Vorschldge zur Strukturierung der notwendigerweise zu

speichernden Daten gemacht.

Problematisch bei der Verwendung von RFIDs ist der geringe insge-
samt verfiighare Speicherplatz. Aus diesem Grund sollten hier vorrangig
OpenPGP-Schliissel und -Signaturen eingesetzt werden. Auch wird es nicht
moglich sein, Schliisselmaterial mit mehr als 1024 Bit Lénge zu verwenden.
Damit bieten sich RFIDs vorrangig als kurzzeitig eingesetzte Authentifizie-

rungsgerate an.

Es ist davon auszugehen, dal auf den Datentrdgern nicht ausreichend
Platz zur Speicherung personenbezogener Daten verfiigbar sein wird. Sollten
in der Zukunft Gerdte mit 2 oder mehr KiB verfiighar sein, erweitern sich

die Moglichkeiten entsprechend.

Auch wenn die RFID-Technologie in Abhéngigkeit von den Fahigkei-
ten der verwendeten Lesegerite die Moglichkeit bietet, mehrere Datentrager
gleichzeitig auszulesen (vgl. Escort Memory Systems [30]), wird sich, sol-
len viele Benutzer in moglichst kurzer Zeit authentifiziert werden, das Pro-
blem ergeben, dafl die Passworteingabe3! eine relativ lange Zeit in Anspruch

nimmt. Moglicherweise sind RFIDs wesentlich besser als Autorisierungs-

31Giehe hierzu Abschnitt 4.1.5.
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Tickets, im Giiterverkehr oder zur Fluggastabfertigung, als als Authentifi-

zierungsmedien geeignet.

Es sei darauf hingewiesen, daf3 verschiedene Hersteller von RFID-Techno-
logie mit Produkten wie beispielsweise dem von der Infineon Technologies
AG produzierten und in [23] beschriebenen Geriit, durch die Integration von
aus Chipkarten bekannter Sicherheitslogik sehr einfach anwendbare Authen-

tifizierungerite anbieten.
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4.3 Angriffsmoglichkeiten und zusétzliche

Sicherungsmechanismen

Bei der Durchfithrung einer Authentifizierung mittels asymmetrischer Kryp-
tographie und mobiler Datentréager ergeben sich insbesondere auf nicht ver-
trauenswiirdigen Client-Systemen, wie bereits in den vorangestellen Ab-
schnitten erlautert, Probleme bei der Geheimhaltung des privaten Schliissels
der Benutzer. Da die Sicherheit der Authentifizierung, der personenbezoge-
nen Daten der Benutzer und damit die Sicherheit des Gesamtsystems primér
davon abhéngen, daf§ dieses Schliisselmaterial nicht kompromittiert ist, sind

zusitzliche Sicherungsmechanismen zwingend erforderlich.

Auch fithrt, wie in Abschnitt 4.2.3 angedeutet, die Angabe inkorrekter
Identifizierungsdaten zu einem ungewollten Systemverhalten: Da zu einem
nicht vorhandenen Benutzerdatensatz auch keine Authentifizierungsdaten
vorhanden sind, miiffite der Authentifizierungsserver den Authentifizierungs-
vorgang abbrechen, was dem von Schéfer in [93, S. 92] spezifizierten Verhalten

widerspricht.

Mehrere Ansétze zur Einfithrung zusétzlicher Sicherungsebenen sollen in

diesem Abschnitt aufgezeigt und diskutiert werden.

Auf Angriffe gegen die verwendeten Verschliisselungsverfahren selbst wird
in dieser Arbeit nicht eingegangen. Entsprechende Hinweise sind beispiels-
weise bei Schneier ([96]) oder in den jeweiligen Verfahrensbeschreibungen,
beispielsweise bei El Gamal ([53]) und in weiterfithrenden Analysen der Ver-

fahren.

4.3.1 Angriffe und Angriffsszenarien

Unter einem Angriff wird jeder absichtliche manuelle oder automatisiert
durchgefiihrte Versuch eines Benutzers (des Angreifers) verstanden, Identifi-

zierungs- bzw. Authentifizierungsdaten eines Dritten zu kompromittieren
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oder sich als dieser auszugeben. Um sich erfolgreich zu legitimieren, muf
ein Benutzer im hier vorgestellten Authentifizierungssystem zum einen iiber
Identifizierungsdaten, zum anderen iiber seinen o6ffentlichen und den zuge-
horigen privaten Schliissel verfiigen. Will sich ein Angreifer als derselbe Be-
nutzer ausgeben, mufl er iiber die gleichen Daten verfiigen. Da selbst bei
bekannten Identifizierungsdaten das Brechen der Verschliisselung bei Ver-
wendung der in OpenPGP oder X.509 iiblichen Verfahren extrem zeitauf-
wendig ist, kann das System ohne entsprechende Daten hochstens aufgrund
von Fehlern in einer Implementierung kompromittiert werden. Dennoch soll-
ten auch Identifizierungsdaten geeignet geschiitzt werden, insbesondere, weil
diese unter Umsténden die Identifizierung der zugehotrigen Person direkt er-

moglichen?.

Ohne zusétzliche Sicherungsmechanismen haben Angreifer durch simples
Durchprobieren von Identifizierungsdaten die Moglichkeit, Teile des Benut-
zerbestand eines CIDAS-Servers zu identifizieren: Fiir korrekte Identifizie-
rungsdaten wird der Server eine Authentifizierung anbieten, andernfalls wird
er dazu nicht in der Lage sein, weil er iiber kein zu den eingegebenen Daten

passendes offentliches Schliisselmaterial verfiigt.

Dariiber hinaus sind Angriffe denkbar, bei denen mittels modifizierter Cli-
entsoftware oder -Hardware versucht wird, zusammengehorige Authentifizie-
rungs- und Identifizierungsdaten zu erhalten. Fiir Benutzer, die aus einer ge-
sicherten Umgebung heraus, beispielsweise ihrer Wohnung, CIDAS benutzen,
stellen derartige Angriffe kein sehr grofies Risiko dar. Dies liegt insbesondere
daran, daf§ der Benutzer hier die Moglichkeit hat, beglaubigt korrekte Cli-
entsoftware zu installieren. Auch wird er nachtragliche Manipulationen an

seiner Hard- und Softwarekonfiguration in der Regel bemerken.

32Es sei nochmals darauf hingewiesen, dal CIDAS neben verhiltnisméBig anonymen
Identifizierungsdaten wie einer E-Mail-Adresse beispielsweise auch eine Postanschrift zur
Benutzeridentifizierung verwenden kann.
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Viel problematischer ist die Situation fiir Benutzer, die regelmifig ih-
ren Arbeitsplatz wechseln oder CIDAS von absolut nicht vertrauenswiirdi-
gen Rechnern, z.B. in Internet-Cafés oder Internet-Terminals an Bahnhofen,
aus nutzen. Benutzer haben hier aus Sicht des Autors keine Moglichkeit,
das Kopieren von auf Authentifizierungsmedien gehaltenen Daten oder das
Mithoren der Tastatureingaben zu verhindern oder auch nur zu bemerken.
Verfiigt ein Angreifer iiber diese Daten, kann er das auf dem Authentifizie-
rungsmedium enthaltene Schliisselmaterial entschliisseln und sich vor dem
CIDAS-Server als der Benutzer ausgeben, dem die Daten urspriinglich ge-
horten. Diese Angriffsstrategie ist verhéltnisméfBig alt und funktioniert bei
den meisten heute im Internet verwendeten Authentifizierungsmechanismen:
Diverse Webseiten-Logins, Online-Banking-Portale und Zugénge zu Firmen-
netzen sind kompromittierbar, sobald die Benutzer von nicht vertrauenswiir-
digen Systemen aus arbeiten. Da derartige Angriffe mit einfachsten Mitteln®3

realisierbar sind, besteht akuter Bedarf an Loésungen fiir dieses Problem.

4.3.2 Zusiatzliche Sicherheitsmechanismen

Zusétzliche Sicherheitsmechanismen zum in dieser Arbeit beschriebenen Au-
thentifizierungsverfahren sollten es zum einen ermoglichen, ein vom Benut-
zer als sicher eingestuftes Client-System als solches zu identifizieren, al-
so eine Moglichkeit zur Herstellung einer Beziehung zwischen einer Client-
Installation und einem bzw. einer Reihe von Benutzern, die diese Installation
als sicher erachten, bieten. Da es aus Sicht des Autors keine Moglichkei-
ten gibt, das Mithoéren von Tastatureingaben bzw. das Kompromittieren von
Schliisselmaterial bei der Verwendung von nicht vertrauenswiirdiger Client-
Installationen auszuschlielen, sollen im Weiteren Mafinahmen zur Reduzie-

rung des im Falle eines erfolgreichen Angriffs entstehenden Schadens vorge-

33Das Implementieren einer Software, die alle Eingaben des Benutzers abfingt und
speichert, erfordert nach Einschéitzung des Autors nur wenige Stunden Entwicklungsar-
beit. Noch weitaus einfacher ist das automatische Kopieren von Datentréigern realisierbar.
Eine Hardwarelosung fiir beides kann ebenfalls mit vergleichsweise geringem Aufwand um-
gesetzt werden (vgl. Kersten, [70, S. 62]).
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stellt werden. Nicht zuletzt sind Mechanismen zum Schutz der Identifizie-

rungsdaten vorzusehen.

4.3.3 Identifizierung von Client-Installationen

VerhéltnisméBig einfach gestaltet sich die Identifizierung von Client-Installa-
tionen: Entsprechend der Spezifikation des CIDAS-Protokolls in Kapitel 5
werden zur Verbindungssicherung und Authentifizierung des Servers die kryp-
tographischen Protokolle SSL/TLS3* genutzt. Beide erlauben eine beidseitige
Authentifizierung der Kommunikationspartner, also sowohl des Authentifi-
zierungsservers als auch des -clients. Ausgehend davon, dafl im Server ne-
ben den primédren Authentifizierungsdaten noch eine Liste von Zertifikats-
Fingerprints® vertrauenswiirdiger Client-Installationen fiir jeden Benutzer
gespeichert werden kann, kann ein Benutzer sein Vertrauen auf die Sicherheit
einer Installation durch einfaches Aufnehmen des betreffenden Fingerprints

in diese Liste definieren.

Offensichtlich ist, dafl bei diesem Verfahren fiir jeden CIDAS-Client ein
Zertifikat existieren mufl. Dieses sollte wihrend des Installationsprozesses
erzeugt und signiert®® werden. Effektiv gibt es an dieser Stelle hinsichtlich
der erreichten Sicherheit keine Unterschiede zwischen der Verwendung von

selbst- oder von einer CA®" signierten Zertifikaten. Dies liegt daran, daf die

34881 steht fiir ,,Secure Socket Layer”, TLS bedeutet ,, Transport Layer Security“. Beide
Protokolle implementieren kryptographische Verfahren zur Absicherung von Vertraulich-
keit und Authentizitéit von iiber unsichere Netze transferierten Daten. Die Protokolle sind
von der Netscape Inc. in [55] bzw. in RFC 2246 [50] spezifiziert.

358SL und TLS benutzen zur Authentifizierung und zur Verbindungssicherung ebenfalls
asymmetrisches Schliisselmaterial. Dieses wird ebenso wie das moglicherweise zur Benut-
zerauthentifizierung verwendete Schliisselmaterial in Zertifikaten entsprechend X.509 [44]
gespeichert. Zertifikate konnen iiber eine eindeutige Nummer, den , Fingerprint“ identifi-
ziert werden.

36Zertifikate werden erst durch eine digitale Unterschrift benutzbar. Die Unterschrift
kann mit dem selben (self-sign) oder einem anderen Zertifikat erstellt werden. Durch sie
garantiert der Unterschreiber fiir die Korrektheit der im Zertifikat enthaltenen Informa-
tionen iiber seinen Besitzer. Weiterfithrende Informationen findet der interessierte Leser
in X.509 [44].

3TCA steht fiir ,,Certificate Authority* und bezeichnet eine vertrauenswiirdige Instanz,
die durch ihre Unterschrift fiir die Identitdt von Zertifikatsinhabern biirgt
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von SSL/TLS gebotene Funktionalitét hier lediglich zur Identifizierung ei-
ner Client-Installation iiber den Fingerprint des jeweils erzeugten Zertifikates
und nicht zur Authentifizierung verwendet wird. Tatséchlich béte die client-
seitige Bildung einer geniigend langen Zufallszahl anstelle des Zertifikates,
die dann zwar nicht bereits im SSL/TLS-Handshake, sondern erst iiber das
CIDAS-Protokoll ausgetauscht werden kénnte, immer noch die gleichen Mog-
lichkeiten und die gleiche Sicherheit. Die Verwendung von Zertifikaten bie-
tet jedoch insbesondere fiir den kommerziellen Einsatz von CIDAS Vorteile:
Beispielsweise konnten CIDAS-Server derart konfigurierbar sein, daff sie nur
Clients mit einem von einer zum jeweiligen Server gehorenden CA signierten
Zertifikat akzeptieren oder diesen Clients besondere, sonst nicht zugéngliche
Funktionalitéiten anbieten. Weiterhin spricht fiir den Aufbau einer CIDAS-
CA, daB iiber diese auch alternatives Schliisselmaterial®® der registrierten
Benutzer, beispielsweise fiir die Verschliisselung von E-Mails, signiert werden
konnte womit CIDAS-Server in der Lage wéren, TrustCenter-Funktionalitét

anzubieten.

Der private Schliissel zu einem Zertifikat wird aus Sicherheitsgriinden iib-
licherweise durch symmetrische Kryptographie geschiitzt abgespeichert. Fiir
obiges Verfahren hitte dies zur Folge, dafl Benutzer im Laufe der CIDAS-
Sitzung mehrere Passworte eingeben miiffiten. Diese Passworte wire zum
einen das Passwort zum Entschliisseln des Client-Zertifikates, zum anderen
das zum Entschliisseln des fiir zur Benutzerauthentifizierung verwendeten
Schliisselmaterials nétige Passwort. Zwar wiirde hierdurch die Sicherheit des
Verfahrens erhcht werden, jedoch wiirde es Benutzer unter Umsténden iiber-
fordern: Wie Whitten et al. in [109] zeigt, haben Benutzer in der Regel bereits
Probleme, auf asymmetrischer Kryptographie Basierende Sicherheitssysteme
mit einem Schliisselpaar zu verstehen. Da die Nutzung clientseitiger Zertifi-
kate jedoch primér fiir vom Benutzer als sicher klassifizierte Client-Systemen

gedacht ist, kann hier moglicherweise auf die Verschliisselung der Zertifikate

38Die Verwendung von ein und demselben Schliisselmaterial fiir verschiedene Aufgaben
gilt als schlechte kryptographische Praxis, vgl. Schneier [96, S. 186].
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verzichtet werden. Letztlich ist es der Entscheidung des Benutzers iiberlassen,

der Autor empfiehlt die Verwendung verschliisselter Zertifikate.

4.3.4 Signierte Client-Software

Eine weitere Moglichkeit, die Korrektheit einer Client-Software verifizierbar
zu machen, bestuende darin, diese zu signieren. Es miifite also eine digitale
Signatur iiber dem Client und allen zugehorigen Bibliotheken mit einem Ver-
trauenswiirdigen Schliissel, beispielsweise dem des CIDAS-Servers, erstellt
werden. Ein Benutzer konnte diese Signatur vor der Benutzung der Client-
Software iiberpriifen. Hierbei ergeben sich die folgenden Probleme: Zum einen
muB der Benutzer die Uberpriifung manuell vornehmen oder entsprechende
Software fiir alle unterstiitzten Hardware-Platformen Betriebssysteme auf sei-
nem Authentifizierungsmedium mitbringen — er hat schliefflich keinen Grund
auf die Korrektheit irgendeiner auf dem System installierter Software zu ver-
trauen. Zum anderen soll die CIDAS-Client-Software auch im Quellcode an-
geboten werden, so dafi Anwender sich diesen selbst selbst {ibersetzen kon-
nen. Hierbei werden die Kompilate in Abhéngigkeit von verwendeten Com-
piler und der Hard- und Softwere-Umgebung stark variieren. Auch wird die
tatsdchliche Korrektheit eines Kompilates nur unter sehr groflem Aufwand
nachpriifbar sein. Durch einen Anwender iibersetzte CIDAS-Clients kénnen
aus diesem Grund nicht iiber kryptographische Priifsummen und Signaturen
geschiitzt werden. Auch schiitzt ein signierter CIDAS-Client nicht vor ander-
weitigen Manipulationen am verwendeten Betriebssystem oder der Hardware.
Daraus schlufifolgernd stellt der Autor fest, daBl signierte Client-Software kein

wirkliches Mehr an sicherheit bieten kann.

4.3.5 Mafinahmen zur Schadensreduzierung

Insbesondere zur Vermeidung des Problems der Kompromittierbarkeit der
verwendeten Authentifizierungsdaten bei Public-Key-Authentifizierungsver-
fahren, bieten Sicherheitsspezialisten wie RSA Security Inc. mit verschiede-
nen Produkten zur Realisierung einer Zwei-Komponenten-Authentifizierung,

bei der ein Benutzer neben seinen Identifizierungsdaten zum einen ein
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Passwort, zum anderen ein zeitabhéngiges Einmalpasswort eingeben muf3,
eine gangbare und hochsichere Alternative®® zur Verwendung von asymme-
trischem Schliisselmaterial an. Jedoch sind derartige Mechanismen derzeit
noch sehr kostenaufwendig — es wird hierbei fiir jeden Benutzer ein teu-
res*® Hardware-Token mit integrierter Sicherheitslogik benétigt — und werden
aus diesem Grund fiir Web-Applikationen nicht oder nur sehr selten einge-
setzt. Kine Einbindung solcher Verfahren in CIDAS ist durchaus méglich und
wiirde die gebotene Sicherheit um ein Vielfaches erhohen. Insbesondere weil
die Verfahren die hier besprochenen Public-Key-Authentifizierungsverfahren
vollstédndig ersetzen konnten, eignen sie sich nicht als zusdtzliche Sicherungs-
mafinahme und sind nicht Gegenstand dieser Arbeit. Es sei dennoch darauf
hingewiesen, daf} sicherheitskritische Anwendungen und Daten auch durch
angemessene Sicherheitstechnik geschiitzt werden sollten. Die Entscheidung
iiber die im Einzelnen zu verwendenden Verfahren obliegt dem Benutzer bzw.

dem Anwendungsbetreiber.

Vor allem im Bereich des Home-Banking wird eine andere Art von Ein-
malpassworten seit langem unter der Bezeichnung TAN*! eingesetzt. Hierbei
wird fiir jede Transaktion, z.B. eine Uberweisung, eine neue TAN verwendet,
die anschliefend ihre Giiltigkeit verliert (siche Fuhrberg, [56, S. 319-326]).
Die hierfiir notigen TANs miissen dem Kunden im Voraus mitgeteilt werden.
Dies geschieht iiblicherweise personlich oder auf dem Postweg. Diese Art der
Einmalpassworte kann im Zusammenhang mit dem in dieser Arbeit vorge-

stellten Authentifizierungsverfahren durchaus eingesetzt werden.

Eine weitere Moglichkeit zur Erhéhung der gebotenen Sicherheit stellt

die Verwendung von Sekundérschliisseln dar. Entsprechend Schéfer [93, S.

390bige Angaben beziehen sich auf das Produkt ,RSA SecurID“, bei dem Benutzer
neben ihrem Passwort einen ,,Passwort-Generator” im Chipkartenformat besitzen, der fiir
jede Minute ein neues, auch nur fiir diese Minute giiltiges Passwort anzeigt. Weitere In-
formationen sind {iber http://www.rsasecurity.com zu beziehen.

40Fine personliche Anfrage bei der RSA Security Inc. ergab Stiickpreise zwischen 50
und 100 €, Die Gerite konnen ausschliefSlich zur Authentifizierung, nicht auch zur Daten-
speicherung verwendet werden.

4 TAN steht fiir ,, Transaktionsnummer*.
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100-102] kénnen Benutzer nach erfolgreicher Anmeldung ihre eigenen perso-
nenbezogenen Daten und natiirlich auch die Authentifizierungsdaten d&ndern.
Hier kann ihnen auch die Moglichkeit geboten werden, sekundéres Schliis-
selmaterial und diesbeziigliche Sicherheitsanpassungen vorzunehmen. Sekun-
déres Schliisselmaterial ist ebenso aufgebaut wie das Primére, hat jedoch eine
zeitlich eng begrenzte Validitdtsdauer im Bereich von Tagen oder Wochen.
Dariiber hinaus sollten nach der Anmeldung mit diesem Schliisselmaterial
bestimmte Funktionen von CIDAS oder auch externe Applikationen nicht
zugénglich sein. Sinnvoll erscheint es an dieser Stelle, vor allem die Einsicht
und Modifikation in personenbezogene Daten sowie den Zugriff auf hoch-
gradig sicherheitskritische Anwendungen einzuschrinken. Wird zum Schutz
des sekundéren Schliisselmaterials ein anderes Passwort als fiir das primére
Schliisselmaterial verwendet, kann ein Benutzer dieses zum Login von ei-
nem nicht vertrauenswiirdigen Arbeitsplatz aus benutzen, ohne sein priméres

Schliisselmaterial der Gefahr der Kompromittierung auszusetzen.

Das System ist ganz offensichtlich ausschliellich zur Schadensbegrenzung
geeignet: Es wird prinzipiell das gleiche Verfahren wie fiir eine ,,normale”, auf
asymmetrischer Kryptographie basierende Authentifizierung verwendet. Da-
mit sind alle unter 4.3.1 aufgefithrten Angriffe, natiirlich nur in Bezug auf das
gerade verwendete Schliisselmaterial, moglich. Die Kompromittierung des se-
kundéren Schliisselmaterials erlaubt jedoch nur den sowohl zeitlich als auch
funktional eingeschréankten Zugriff auf die vom jeweiligen Benutzer verwen-
deten Systeme. Unter der Bedingung, dafl die nach einer Authentifizierung
mit sekundérem Schliisselmaterial noch zugreifbare Funktionalitit vom Be-
nutzer aktiv beeinflufit werden kann, bietet das Verfahren in Bezug auf das
verbleibende Restrisiko eine maximal skalierbare Losung. Auch ist sie fiir den
Benutzer verhéltnisméfig komfortabel, weil dieser das ihm vertraute Verfah-
ren weiter verwenden kann und er keine Listen von Einmalpassworten mit
sich herumtragen muf}. Insbesondere bietet sich an dieser Stelle auch die Mog-
lichkeit an, Schliisselmaterial fiir einen bestimmten Zeitraum, beispielsweise
wochentlich wechselnd, im Voraus anzulegen, was selbst lingere Aufenthalte

ohne Zugang zu vertrauenswiirdigen Arbeitspléitzen planbar macht.
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4.3.6 Umgang mit inkorrekten Identifizierungsdaten

Nicht unproblematisch ist der Umgang mit falschen oder unvollstédndigen
Identifizierungsdaten. Das weiter oben (S. 75) erlduterte Problem 148t sich
aus Sicht des Autors wie folgt 16sen: Der Authentifizierungsserver fragt vom
Benutzer zusétzlich den Fingerprint des zu verwendenden Schliisselmaterials
ab*?. Verfiigt der Server iiber einen entsprechenden &ffentlichen Schliissel und
ist dieser fiir die verwendeten Identifizierungsdaten als Authentifizierungsda-
tum zulassig, lduft der Authentifizierungsprozef entsprechend Abschnitt 4.2.3
ab. Trifft dies nicht zu, mufl der Server fiir Nachricht zwei (V' — P: {My }k,)
eine duferlich korrekt mit dem durch den angegebenen Fingerprint bezeich-
neten Offentlichen Schliissel verschliisselte Pseudo-Nachricht an den Client
senden. Aufgrund des fehlenden Schliisselmaterials kann die Nachricht selbst
jedoch nur eine Menge zuféalliger Daten plausibler Grofie enthalten. Die Da-
tenabfrage kann im Anschluf an die Ubermittlung dieser Nachricht aus Sicht
des Servers weiter fortgesetzt werden, eine Uberpriifung der empfangenen

Daten eriibrigt sich.

Ein Angreifer sollte bei diesem Verfahren keine Moglichkeit mehr haben,
Identifizierungsdaten auf ihre Validitéat priifen zu lassen. Er wird vom Server

lediglich nichtssagende Antworten bekommen.

42Der Benutzer muf} diesen natiirlich nicht auswendig wissen, Client-Implementierungen
konnen komfortable Schnittstellen zur Auswahl des zu verwendenden Schliisselmaterials
bereitstellen.
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Kapitel 5

Konzeption eines

Kommunikationsprotokolls fiir
CIDAS

[ .. ] it is chiefly unexpected occurrences which require instant
consideration and help all such matters defy communication
by fire signal. For it is quite impossible to have a preconcerted
code for things which there is no means of foretelling.

— Polybius, The Histories, ([84, Book X, Chapter 43])
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Konzeption eines Kommunikationsprotokolls
fiir CIDAS

Wie Holzmann in [62] richtig feststellt, ist es in der Regel wesentlich schwie-
riger, ein gutes und fehlerfreies Kommunikationsprotokoll zu entwicklen, als
ein normales sequentielles Programm zu schreiben. Kommunikationsproto-
kolle wurden, so Holzmann in [63], in den vergangenen Jahren grofitenteils
von einigen wenigen Spezialisten entworfen, ohne dafl dafiir grundsétzliche
Techniken oder Vorgehensweisen verwendet wurden. Als Alternative zu die-
ser Entwurfsvariante wird beispielsweise in RFC 822 ([47]) und RFC 2616
([54]) die Backus-Naur Form entsprechend Backus et al. ([35]) zur Darstel-
lung der Nachrichten und der dem Protokoll zugrundeliegenden Regeln ver-
wendet. Auch Holzmann definiert in [62] und [63] eine Beschreibungssprache
fiir Protokolle, iiber die der Entwickler mittels einer Analyse-Software die for-

male Vollstangigkeit und Wiederspruchsfreiheit eines Protokolls priifen kann.

Das im folgenden dargestellte Protokoll entstand ohne Zuhilfename der-
artiger Verfahren. Es dient lediglich als Arbeitsgrundlage fiir erste prototypi-
sche Umsetzungen von CIDAS und stellt dementsprechend die gesamte be-
notigte Funktionalitdt bereit, Ausnahmen bilden hierbei eine Reihe bislang
unsperzifizierter Authentifizierungsverfahren sowie die Verwendung des von
Schifer in [93, S. 71] aufgefiihrten, jedoch nicht weiter erlduterten , Transak-
tionssystems” von CIDAS. Die folgende Protokollspezifikation ist dementspre-
chend vorrangig prosaischer Natur. Der Autor orientierte sich wihrend der
Arbeiten am CIDAS-Protokoll vorrangig an den RFCs 2408 und 2409 ([77],
[60]), an deren Implementierung er im Rahmen fritherer Tétigkeiten beteiligt
war. Auch wurden verschiedene Hinweise aus Holzmann ([62], [63]) und Br-
adley et al. ([40]) aufgegriffen. Ein beispielhafter Ablauf einer CIDAS-Sitzung
wird im Anhang A anhand der iibertragenen CIDAS-Nachrichten angegeben.

Bemerkt sei, dafl der aus Sicht eines Benutzers moglicherweise krypti-
sche Aufbau des Kommunikationsprotokolles fiir diesen nicht von wesentli-

cher Relevanz ist. Ein Benutzer wird die vom CIDAS-Server bereitgestell-
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te Funktionalitét stets iiber die von einer Cidas-Client-Software angebotene
Benutzungsoberfliche nutzen. In Kapitel 6 wird der Autor kurz auf die in
der prototypischen Umsetzung verwendete Benutzungsschnittstelle eingehen.
Insgesamt betrachtet der Autor die Konzeption einer ergonomischen und aus
gestalterischer Sicht ansprechenden Benutzungsoberfliche nicht als Gegen-
stand dieser Arbeit.

5.1 Designentscheidungen zum Protokoll-

entwurf

Viele Teile des in diesem Kapitel dargestellten Protokolls basieren auf indivi-
duellen Entscheidungen des Autors, die potentiel auch anders hitten ausfal-
len kénnen. In diesem Abschnitt sollen einige Designentscheidungen erldutert

werden.

Die Bezeichnerwahl in diesem Teil der Arbeit ist sehr an die vom Autor
bevorzugte Programmiersprache C angepasst. Dies sollte jedoch keine Ein-
schréankung hinsichtlich der Implementierbarkeit des Verfahrens in anderen
Sprachen nach sich ziehen — die Identifizierung einer Nachricht wird letzt-
lich iiber einen numerischen, dem jeweiligen Bezeichner zugeordneten Wert
realisiert. Alle Bezeichner beginnen mit der Zeichenkette CIDAS_. Dadurch
lassen sich Namenskollisionen mit moglicherweise gleichnamigen Nachrichten

anderer Protokolle vermeiden.

Wie in den Abschnitten 5.2.8 und 5.2.9 dargestellt, basiert das vorgestellte
Kommunikationsprotokoll auf der Ubertragung einzelner Nachrichten. Diese
Nachrichtenorientiertheit ist bei der Verwendung verbindungsorientierter
Transportprotokolle wie TCP (vgl. RFC793, [2]) nicht zwingend erforderlich.
Der Autor entschied sich trotzdem fiir einen nachrichtenorientierten Proto-
kollaufbau, insbesondere, weil er diesen als ,iibersichtlicher empfindet und

bereits Erfahrungen mit der Implementierung derartiger Protokolle besitzt.
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Auch erlaubt dieses Vorgehen im Bedarfsfall relativ einfach den Wechsel auf

verbindungslose Transportprotokolle.

Auch der Nachrichtenaufbau stellt eine weitestgehend individuelle Ent-
scheidung des Autors dar. Die in Abschnitt 5.2.8 beschriebene Vorgehens-
weise erlaubt eine sehr schnelle Identifizierung einer Nachricht seitens eines
Kommunikationspartners. Auch kénnen aufeinander folgende bzw. aufeinan-
der aufbauende Nachrichten verhéiltnisméfig einfach als solche identifiziert
und entsprechend behandelt werden. Der Nachrichtenkopf ist dariiber hinaus
auch sehr kompakt, so daf§ die minimale Lénge einer Nachricht lediglich 16
Bytes betragt. Die Begrenzug des im Rahmen einer Nachricht iibertragba-
ren Payloads auf 16 kiB sollte fiir alle bislang spezifizierten Anwendungsfélle
ausreichend sein; durch das in Abschnitt 5.2.8 beschriebene Zusammenfiigen
der Payloads mehrerer Nachrichten konnen letztlich beliebig grosse Daten-
mengen iibertragen werden. Mit dem Verzicht auf Datenkomprimierung bei
Nachrichten vom Client zum Server wird versucht, Probleme mit sogenannten
,Kompressionsbomben* (vgl. auch Heise Zeitschriften Verlag, [29]) zu umge-

hen.

Um Payload-Inhalte strukturiert und menschenlesbar zu halten, entschied
sich der Autor fiir die Verwendung von XML entsprechend der XML-
Spezifikation des World Wide Web Consortium ([14]). Die Definition neuer
Datenformate fiir den Einsatz in CIDAS wiére zwar moglicherweise perfor-
manter, fiir AuBenstehende moglischerweise jedoch maximal unverstindlich

gewesen und hétte damit spatere Analysearbeiten am Protokoll behindert.
Insgesamt stellt die formale Spezifikation des CIDAS-Protokolls eine Wei-

terfithrung der von Schifer in [93, S. 90-96] dargelegten Grundgedanken zur

Kommunikation zwischen CIDAS-Server und den Clients dar.
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5.2 Formale Spezifikation des CIDA S-
Protokolls

Der folgende Abschnitt stellt einen Entwurf fiir das von CIDAS zur Kom-
munikation zwischen dem Authentifizierungsserver und den Clients genutzte
Protokoll in der Version 1.0 dar.

Grundsitzlich setzt das CIDAS-Protokoll auf eine bestehende TCP- (vgl.
RFC 793, [2]) bzw. SSL/TLS-Verbindung! auf. Aus diesem Grund miissen
Handshakes oder Datenverschliisselung nicht explizit behandelt werden. Sie
werden lediglich im Abschnitt 5.2.2 kurz angerissen und im Weiteren als ge-

geben vorausgesetzt.

Genau spezifiziert werden die gebotenen Moglichkeiten zur Identifizie-
rung, Authentifizierung? und zur weiteren Nutzung der von CIDAS gebote-
nen Funktionalitéit. Insbesondere werden der Aufbau der CIDAS-Nachrichten

und die Interpretation ihrer Bestandteile erlautert.

5.2.1 Datenreprisentation

Die grundlegende Datenblock-Grofle in diesem Abschnitt ist das Byte?, beste-
hend aus 8 Bit. Das hochstwertige Bit ist hierbei immer das erste. Multibyte-
Daten werden durch die Konkatenation mehrerer Bytes, im Text mit Be-
zeichnerO, Bezeichnerl, Bezeichner2,. .. bezeichnet, gebildet. CIDAS ver-
wendet fiir die Repréasentation von multibyte-Daten ausschliefllich das Big-
Endian-Format, auch unter dem Begriff Network-Byte-Order bekannt. Das
bedeutet, dafl das signifikanteste Byte eines multibyte-Datums das erste Byte

ist. Die Konkatenation zur Bildung eines multibyte-Datums erfolgt daher mit

1SSL und TLS sind Protokolle, die die Sicherheit von iiber unsichere Kommunikations-
wege iibertragene Daten durch kryptographische Verfahren gewéhrleisten. Die Protokolle
basieren auf TCP und sind im Internet-Draft 302 ([55]) bzw. in RFC 2246 ([50]) spezifi-
ziert.

2 Authentifizierungsverfahren sind nur soweit beschrieben, wie die notwendigen Details
hierfiir bereits bekannt waren.

3Der Autor verwendet gelegentlich das Wort Oktett als Synonym zu Byte.
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aufsteigender Bezeichnernummer von links nach rechts bzw. von oben nach

unten. In C-Notation liele sich dies wie folgt darstellen:

value = (byte[0] << 8*(n-1)) | (byte[l] << 8%(n-2)) | ...
| byte[n-1];

Die fiir textuelle Informationen zu verwendende Kodierung ist Unicode ent-
sprechend ISO 10646 ([17]) im UTF8-Format nach RFC 2279 ([114]). XML-
Strukturen beinhalten im XML-Prolog* immer einen Hinweis auf die verwen-

dete Kodierung.

5.2.2 Verbindungsaufbau

Der Aufbau einer Verbindung zwischen einem CIDAS-Client und dem Au-
thentifikationsserver geschieht mittels SSL oder TLS, wie sie im Internet-
Draft ,, The SSL Protocol Version 3.0 bzw. in RFC 2246, ,, The TLS Protocol
Version 1.0“° beschrieben sind: Der Client erdffnet die Verbindung zum Ser-
ver, Client und Server einigen sich beziiglich der zu verwendenden Protokoll-
version und der kryptographischen Algorithmen, authentifizieren sich gegen-
seitig und nutzen Public-Key Kryptographie zur Erzeugung von Schliisselma-
terial fiir den weiteren Verlauf der Sitzung. Danach wird die vorhandene und
gesicherte Verbindung zum Austausch von Anwendungsdaten eines dariiber
liegenden Protokolls, in diesem Fall des CIDAS-Protokolls, genutzt. Sollte der
Server aus irgendeinem Grund nicht in der Lage sein, eine Verbindung anzu-
nehmen oder weiter zu bearbeiten, kann er sie zu einem beliebigen Zeitpunkt
abbrechen. Dem Client steht das gleiche Verhalten zu. Client und Server
priifen auf Zeitiiberschreitungen, um den formalen Status einer Verbindung
einzuschétzen. Der durch SSL/TLS geschiitzte CIDAS-Datenverkehr, im Fol-
genden mit ,,CIDAS-Encrypted“-Dienst bezeichnet, wird serverseitig auf Port
755/TCP entgegengenommen.

Neben der durch SSL/TLS geschiitzten Verbindung kénnen Serverimple-

mentierungen auch einen unverschliisselten Verbindungsaufbau anbieten. Die

4Siehe hierzu die XML-1.0-Spezifikation ([14]).
5Siehe hierzu Netscape Inc., [55] und RFC 2246 [50].
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Verwendung dessen wird jedoch nur empfohlnen, wenn die Verbindung be-
reits durch externe Verschliisselungsmechanismen, beispielsweise durch VPN-
Gateways, gesichert wird und die zusétzliche Verwendung von SSL/TLS le-
diglich eine Maximierung des Aufwandes an Rechenzeit bedeuten wiirde. Der
ungeschiitzte Dienst ,,CIDAS-Plain® lduft serverseitig auf Port 756/ TCPS.

Dieses Dokument beschreibt lediglich Aufbau und Inhalt der von SSL
oder TLS bzw. im Rahmen einer TCP-Session im Zusammenhang mit CIDAS

transportierten Anwendungsdaten.

5.2.3 Identifizierungsmethoden

Entsprechend Schifer [93, S. 66 f.] miissen Benutzer vor der Authentifizierung
erst identifiziert werden. Dies geschieht durch die Ubergabe von Identifizie-

rungsdaten an den CIDAS-Server.

Die in Tabelle 5.1 aufgefiihrten drei Identifizierungsmethoden sind von
Schiifer in [93, S. 66 f.] beschrieben. Der jeweilige Benutzer kann zwischen
diesen drei Verfahren frei wahlen. Sollte hierbei, insbesondere bei der Abfra-
ge der Postanschrift, eine Person nicht eindeutig identifiziert werden kénnen
— denkbar sind beispielsweise mehrere gleichnamige Personen mit gleichem
Wohnort — ist die Verwendung einer alternativen Identifizierungsmethode
oder die Abfrage weiterer personenbezogener Daten moglich. Entsprechend
Absprachen mit der Projektleitung ist die Sicherstellung eines hierfiir aus-
reichenden Datenbestandes nicht Gegenstand dieser Arbeit, sondern kann

vorausgesetzt werden.

In Abhéngigkeit von der verwendeten Identifizierungsmethode stehen un-
ter Umsténden bestimmte Authentifizierungsverfahren nicht zur Verfiigung.

Das diesbeziigliche Systemverhalten wird in Abschnitt 5.2.4 erldutert.

6Es sei darauf hingewiesen, daf die beiden bezeichneten Portnummern nicht bei der
Internet Assigned Numbers Authority registriert wurden. Nachforschungen des Autors ent-
sprechend werden die Ports derzeit nicht anderweitig verwendet.
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Abgefragte Beschreibung
Daten der Identifizierungsmethode
Benutzername CIDAS-Benutzer kénnen sich bei der Registrierung

im System einen Benutzernamen frei wihlen und die-
sen im Nachhinein zur Identifizierung verwenden. Be-
nutzernamen sind fiir den jeweiligen CIDAS-Server
eindeutig und konnen nicht mehrfach verwendet wer-
den.

E-Mail-Adresse

Auch bei der E-Mail-Adresse handelt es sich in der
Regel um ein sogar weltweit eindeutig zuordenbares
Identifizierungsmerkmal, das von CIDAS verwendet
werden kann.

Postanschrift

Weiterhin kann eine Postanschrift, bestehend aus ei-
nem Namen, Vornamen und einem Wohnort, be-
schrieben durch Wohnort, Postleitzahl und Strafle mit
Hausnummer, als Identifizierungsmerkmal verwendet
werden. Entsprechend der Konfiguration des Authen-
tifizierungsservers konnen auch andere personenbezo-
gene Daten genutzt werden.

Tabelle 5.1: Identifizierungsmethoden fiir CIDAS entsprechend Schifer [93,

S. 66 £]

5.2.4 Authentifizierungsmethoden

Authentifizierungsmethoden werden im Rahmen verschiedener CIDAS-Nach-

richten benotigt und iiber die im Folgenden spezifizierten Schliisselworte re-

ferenziert. Sie werden in Klassen von Authentifizierungsmethoden eingeteilt.

Die Zuordnung erfolgt aufgrund gemeinsamer Eigenschaften der Methoden.

Zur Auswahl einer konkreten Methode wird jeweils die Klasse und die ent-
sprechende Methode in Form einer XML-Struktur entsprechend Abschnitt

5.2.10 angegeben.
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Die folgenden Klassen von Authentifizierungsverfahren kénnen verwendet

werden:
Klassenname ‘ Beschreibung
NOTHING Es wird keine Authentifizierung durchgefiihrt. Eine
Autorisierung eines Benutzers mittels dieser Ver-
fahrensklasse ist nach Abschlufl der Identifikation
beendet.
TEXT Verfahren, die auf der Abfrage textueller Informa-

tionen basieren. Hierzu gehoren beispielsweise die
Abfrage zufallig ausgewéahlter Daten oder Passwor-
te.

STORAGE_PASSIVE | Asymmetrische Kryptographie nutzende Verfah-
ren, die passive Speichermedien wie Festplatten,
CD-ROMs oder USB-Flash-Speicher als Schliissel-
speicher verwenden. Passive RFIDs werden in einer
separaten Klasse behandelt.

STORAGE_ACTIVE Kryptographische Verfahren, die aktive Speicher-
medien, also Medien, die bereits Sicherheitslogik
integrieren, verwenden, werden in dieser Klasse zu-
sammengefafit. Chipkarten und aktive RFIDs wer-
den in separaten Klassen behandelt.
RFID_PASSIVE RFID-Gerédte ohne integrierte Sicherheitslogik.
Aufgrund der Vielzahl von Produkten und Herstel-
lern werden diese Geréte in einer separaten Klasse
zusammengefaflt.

RFID_ACTIVE RFID-Gerédte mit intergierter Sicherheitslogik.
Aufgrund der Vielzahl von Produkten, Herstel-
lern und kryptographischen Verfahren werden die-
se Geriéte in einer separaten Klasse zusammenge-
fafit.

SMARTCARD Auf Chipkarten basierende Verfahren. Aufgrund
der Vielzahl von Produkten, Herstellern und kryp-
tographischen Verfahren werden diese Geréte in ei-
ner separaten Klasse zusammengefaft.

BIOMETRY Biometrische Verfahren

MISC Sonstige Verfahren
Tabelle 5.2: Spezifikation der Klassen von Authentifizie-
rungsverfahren.
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Wird die Identifizierung iiber die Postanschrift oder vergleichbare perso-
nenbezogene Daten des Benutzers realisiert, kommen zur Authentifizierung
nur die Verfahren der Klassen NOTHING und TEXT zum Einsatz.

Fiir jede Verfahrensklasse gibt es eine Reihe konkreter Verfahren. Die in
Tabelle 5.3 aufgefiihrten Verfahren werden entsprechend Schéfer [93, S. 67]
von CIDAS angeboten, fiir einige Verfahrensklassen sind die im Einzelnen

moglichen Authentifizierungsverfahren noch unspezifiziert:

Methodenname  Beschreibung
Verfahrensklasse NOTHING
Diese Klasse hat keine Methoden
Verfahrensklasse TEXT

NOPASS Das Wissen, kein Passwort zu haben.
RANDDATA Abfrage eines zufilligen Datums aus den Benut-
zerdaten.
PASSWORD Abfrage eines vorher festgelegten Passwortes.
Verfahrensklasse STORAGE_PASSIVE
X509 Authentifizierung mittels asymmetrischer Krypto-

graphie. Es wird Schliisselmaterial entsprechend
X.509 verwendet, der Benutzer hélt sein Schliis-
selmaterial auf einem passiven Datentriager bereit.
OPGP Authentifizierung mittels asymmetrischer Krypto-
graphie. Es wird Schliisselmaterial entsprechend
RFC 2440 verwendet, der Benutzer hélt sein
Schliisselmaterial auf einem passiven Datentréger
bereit.
Verfahrensklasse STORAGE_ACTIVE
Die Methoden dieser Klasse sind in Zusammenarbeit mit Herstellern und
Anwendern entsprechender Produkte zu konzipieren.
Verfahrensklasse RFID_PASSIVE
Die Methoden dieser Klasse sind in Zusammenarbeit mit Herstellern und
Anwendern entsprechender Produkte zu konzipieren.
Verfahrensklasse RFID_ACTIVE
Tabelle 5.3: Spezifikation der Authentifizierungsmetho-
den in Abhéngigkeit von den mdoglichen Verfahrensklas-
sen.
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Methodenname  Beschreibung

Die Methoden dieser Klasse sind in Zusammenarbeit mit Herstellern und
Anwendern entsprechender Produkte zu konzipieren.
Verfahrensklasse SMARTCARD
Die Methoden dieser Klasse sind in Zusammenarbeit mit Herstellern und
Anwendern entsprechender Produkte zu konzipieren.
Verfahrensklasse BIOMETRY
Die Methoden dieser Klasse sind in Zusammenarbeit mit Herstellern und
Anwendern entsprechender Produkte zu konzipieren. Es wird davon aus-
gegangen, daf} hierfiir das vom BioAPI Consortium in [46] spezifizierte
Framework verwendet wird.
Verfahrensklasse MISC
Die Methoden dieser Klasse sind in Zusammenarbeit mit Herstellern und
Anwendern entsprechender Produkte zu konzipieren.
Tabelle 5.3: Spezifikation der Authentifizierungsmetho-
den in Abhéngigkeit von den moglichen Verfahrensklas-
sen.

Authentifizierungsverfahren kénnen beliebig miteinander kombiniert wer-
den, so dafl ein Benutzer, wenn er dies wiinscht oder der Authentifizierungs-
server bzw. die verwendete Applikation dies voraussetzt, mehrere Verfahren
nacheinander im Rahmen eines Authentifizierungsvorgangs verwenden kann.
Der Benutzer gilt hierbei nur dann als erfolgreich authentifiziert, wenn alle

Verfahren erfolgreich abgeschlossen wurden.

5.2.5 Sicherheitslevel

Von Schéfer wird in [93, S. 68 f.| wird der Begriff ,Sicherheitslevel” einge-
fithrt und kurz erldutert. Sicherheitslevel geben an, wie sicher die von einem
Benutzer verwendeten Authentifizierungsverfahren sind. Beispielsweise wird
ein Benutzer, der sich mittels eines kryptographischen und eines biometri-
schen Authentifizierungsverfahrens von CIDAS hat autorisieren lassen, einen
hoheren aktuellen Sicherheitslevel haben als ein anderer Benutzer, der die Au-

thentifizierungsklasse NOTHING verwendet hat. Sicherheitslevel driicken also
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aus, inwieweit Dritte der Identitdt eines authentifizierten Benutzers Glauben

schenken konnen.

Neben dem aktuellen Sicherheitslevel gibt es fiir jeden Benutzer ein mini-
males Sicherheitslevel, das die bei der Anmeldung mindestens zu verwenden-
den Authentifizierungsverfahren eingrenzt. Dariiber hinaus kann er auch fiir
Kommunikationspartner, beispielsweise Applikationen innerhalb von CIDAS,
ein minimales Sicherheitslevel setzen, das sich dahingehend auswirkt, als daf3
er nur solche Applikationen nutzen wird, die diesem Sicherheitslevel entspre-
chen. Die Applikationen definieren wiederum eigene minimale Sicherheitslevel

fiir die von ihnen akzeptierten Benutzer.

Die Zuordnung der Sicherheitslevel zu Authentifizierungsverfahren oder
Kombinationen von Authentifizierungsverfahren ist serverseitig konfigurier-
bar. Gleiches gilt fiir die in Abhéngigkeit vom aktuellen Sicherheitslevel ver-
fiigbare CIDAS-Funktionalitdt. Im Rahmen mehrerer Gespriche mit der Pro-
jektleitung im Juni 2003 entstand der in Tabelle 5.4 auf Seite 96 dargestellte
Vorschlag fiir die Einstufung von Authentifizierungsverfahren in Sicherheits-
level. Die Angaben erfolgen in aufsteigender (unsichere Authentifizierung —

sicherere Authentifizierung) Reihenfolge.

5.2.6 Token

Token dienen zur Uberpriifung der Authentizitiit eines Benutzers seitens Drit-
ter, die ebenfalls authentifizierte Clients bei ein und demselben CIDAS-Server
sein miissen. Hierzu werden Token auf externem Wege vom Tokeneigentii-
mer dem Kommunikationspartner iibertragen. Dieser kann den Token zum
CIDAS-Server zuriicksenden und von ihm iiberpriifen lassen. Um den kor-
rekten Server hierfiir ausfindig zu machen, enthélt der Token einen CIDAS-
Server-Identifier. Im Rahmen eines CIDAS_MTYPE_CSRREQ kann ein Client den
CIDAS-Server-Identifier jedes Servers, bei dem er authentifiziert ist, abfra-
gen. Die fiir die Speicherung von Token bzw. zur Ubertragung verwendeten
XML-Strukturen werden in Abschnitt 5.2.10 vorgestellt.
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Sicherheits-
level

Authentifizierungsverfahren bzw.
Klassen von Authentifizierungsverfahren

0

Eindeutige Identifizierung ohne Authentifizierung

1

Eindeutige Identifizierung und Verwendung des
Authentifizierungsverfahrens TEXT : NOPASS

Eindeutige Identifizierung und Verwendung des
Authentifizierungsverfahrens TEXT : RANDDATA

Eindeutige Identifizierung und Verwendung des
Authentifizierungsverfahrens TEXT : PASSWORD

Identifizierung iiber einen Benutzernamen oder ei-
ne E-Mail Adresse und Authentifizierung iiber ein
Verfahren der Klasse BIOMETRY

Identifizierung iiber einen Benutzernamen oder ei-
ne E-Mail Adresse und Authentifizierung iiber ein
Verfahren der Klasse BIOMETRY und das Verfahren
TEXT:PASSWORD

Identifizierung iiber einen Benutzernamen oder ei-
ne E-Mail Adresse und Authentifizierung iiber
ein Verfahren der Klassen STORAGE_PASSIVE oder
RFID_PASSIVE

Identifizierung iiber einen Benutzernamen oder ei-
ne E-Mail Adresse und Authentifizierung iiber
ein  Verfahren der Klassen STORAGE_ACTIVE,
RFID_ACTIVE oder SMARTCARD

Identifizierung iiber einen Benutzernamen oder ei-
ne E-Mail Adresse und Authentifizierung iiber
ein Verfahren der Klassen STORAGE_PASSIVE oder
RFID_PASSIVE und ein Verfahren der Klasse BIO-
METRY

Identifizierung iiber einen Benutzernamen oder ei-
ne E-Mail Adresse und Authentifizierung iiber
ein  Verfahren der Klassen STORAGE_ACTIVE,
RFID_ACTIVE oder SMARTCARD und ein Verfahren
der Klasse BIOMETRY

Tabelle 5.4: Sicherheitslevel in CIDAS
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Token werden erst nach Abschlul der Authentifizierung auf Anfrage des
Clients vergeben. Sie haben eine zeitlich begrenzte Giiltigkeit und miissen,
werden sie weiterhin vom Client benétigt, regelméflig erneuert werden. Der
Giiltigkeitszeitraum eines Tokens ist durch den Ausstellungszeitpunkt und
den Endzeitpunkt seiner Giiltigkeitsdauer angegeben. Bei beiden Daten han-
delt es sich um vorzeichenlose ganze Zahlen in dezimaler Zahlendarstellung,
die als Zeitangabe in Form der verstrichenen Sekunden seit Mitternacht, 01.
Januar 1970 (UTC) zu interpretieren sind. Die Giiltigkeitsdauer der Token

kann server- und benutzerseitig konfigurierbar sein.

Ist der Giiltigkeitszeitraum eines Tokens zur Hélfte abgelaufen, kann der
Client ein weiteres Token anfordern. Ein Client hat damit zu einem beliebigen
Zeitpunkt maximal zwei giiltige Token von einem Server, sendet er weitere
CIDAS_MTYPE_TOKREQ-Nachrichten (siche Abschnitt 5.2.9), werden ihm keine

neuen Token zugestellt.

Das Token selbst ist ein 128 Bytes langes, vom Server zufillig gewéhltes
Datenpaket. Es ist fiir den jeweiligen Server wihrend seiner Giiltigkeit und

kurzfristig auch dariiber hinaus eindeutig genau einem Benutzer zuordenbar.

Zur Ubertragung des Tokens wird eine XML-Struktur des Typs token
verwendet Da ein Token keinerlei Riickschliisse auf den zugehorigen Benutzer
zuldBt und auch nicht ohne dessen Zustimmung verwendet werden kann, kann

das Token unverschliisselt iibertragen und gespeichert werden.

5.2.7 Fehler und Systemverhalten bei Fehlern

Mogliche auftretende Fehler bei der Kommunikation zwischen CIDAS Server
und Client beschréanken sich vorrangig auf das Nichteinhalten der in diesem
Dokument beschriebenen Vorschriften fiir die Kommunikation, auf Zeitiiber-
schreitungen, moglicherweise auf Verbindungszusammenbriiche und auf feh-

lerhafte Identifizierungs- oder Authentifizierungsdaten.
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Sollten falsche oder fehlerhafte Identifizierungs- oder Authentifizierungs-
daten zum Fehlschlagen der Authentifizierung gefiihrt haben, kann der Server
nach dem Senden einer AUTHFAIL-Nachricht und einer implementierungsab-
héngigen Pause durch das Senden einer Nachricht des Typs IDDATAREQ den
Authentifizierungsprozefl erneut starten oder die Verbindung schlieflen. Das
gleiche Verhalten wird auch dann verwendet, wenn der Benutzer des Clients
bereits authentifiziert war, sich jedoch mit einem hoéherwertigeren Verfah-
ren erneut authentifizieren will. Serverimplementierungen speichern Infor-
mationen iiber fehlgeschlagene Authentifizierungsversuche und benachrichti-
gen den Benutzer nach Abschlufl der néchsten fehlerfreien Authentifizierung.
Hierfiir bietet sich die Verwendung des Nachrichtentyps INFOMSG an.

Sind die angegebenen Identifizierungsdaten nicht eindeutig oder falsch,

wird das Protokoll nach Moglichkeit trotzdem fortgesetzt.

Fehler bei der Verwendung des Protokolls und Zeitiiberschreitungen wer-
den mit dem Abbruch der Verbindung quittiert. Sowohl Server- als auch
Client-Implementierungen warten nach dem Absenden einer Anfrage minde-
stens 30 Sekunden auf eine Antwort. Diese Zeit ist implementierungsabhén-
gig bzw. frei konfigurierbar. Bei Anfragen, die eine Interaktion des Benutzers

voraussetzen’, betriigt diese Zeit mindestens 3 Minuten.

5.2.8 Aufbau einer Nachricht

Alle CIDAS-Nachrichten sind nach dem in Abbildung 5.1 dargestellten Sche-
ma aufgebaut. Hierbei entspricht eine Spalte der Abbildung jeweils einem
8-Bit-Byte. Das Gesamtvolumen des Payloads ist variabel. Die in der Abbil-
dung verwendeten Bezeichner PVer, PSubVer, MType, Flags, SeqC, Psize und
SID haben die in Tabelle 5.5 angegebene Bedeutung, sie werden im Folgenden

naher erlautert.

"Beispielsweise erfordert die Abfrage von Identifizierungs- und Authentifizierungsdaten
unter Umsténden eine etwas ldngere Bearbeitungszeit, da der Benutzer die angefragten
Daten evtl. erst per Tastatur eingeben oder Hardware an das System anschlieflen mu#f.
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Oktett 0 Oktett 1 Oktett 2 Oktett 3
01234567 01234567 01234567 01234567
PVer PSubVer MType Flags
SeqCO SeqC1 PSize0 PSizel
SIDO SID1 SID2 SID3
SID4 SID5 SID6 SID7
Payload
Payload
Payload

Abbildung 5.1: Aufbau einer CIDAS-Nachricht.

Bezeichner | Beschreibung Grofle
in Bytes
PVer "Protocol Version’, Protokoll Version 1
PSubVer "Protocol Subversion’, Protokoll Unterversi- 1
on
MType "Message Type’, der Typ der Nachricht 1
Flags Flags, Bitschalter 1
SeqC 'Sequence Counter’, ein Nachrichtenzahler 2
PSize "Payload Size’, Zahl der Bytes im Payload 2
SID "Session Identifier’, Verbindungsnummer 8

Tabelle 5.5: Bedeutung der Bezeichner aus Abbildung 5.1.

Protokoll-Version und -Unterversion

Unter Umstdnden wird das CIDAS-Protokoll in der Zukunft noch mehre-
re Revisionen erfahren. Um eine Abwértskompatibilitit zukiinftiger CIDAS-
Server und Clients zu ermoglichen, beginnt jede Nachricht mit der Versi-
onsnummer des Protokolls, nach dem diese zu interpretieren ist. Sowohl die
Version als auch die Unterversion sind als ganze 8-Bit Zahlen zu interpretie-
ren. Bei Nachrichten, die den in diesem Dokument gemachten Spezifikationen

entsprechen, ist PVer auf 01h und PSubVer auf 00h zu setzen.
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Der Message-Type

Der Message-Type MType spezifiziert die Art der vorliegenden Nachricht. Die
moglichen Belegungen werden an spéterer Stelle aufgefithrt und erldutert.
MType ist als ganze, positive 8-Bit-Zahl, wie am Anfang dieses Abschnitts

dargestellt, zu interpretieren.

Flags

Zur Spezifikation des Inhalts der jeweiligen Nachricht wird primér der Nach-
richtentyp MType verwendet, einige besondere Eigenschaften der Nachricht
kénnen jedoch durch das Feld Flags ausgedriickt werden. Das Feld hat eine
Lange von einem Oktett. Jedem Bit ist eine gesonderte Funktion zugeordnet.
Der Aufbau des Feldes und die Bedeutung der Bits sind Abbildung 5.2 und
Tabelle 5.6 zu entnehmen. In einer CIDAS-Referenzimplementierung sollen
hierfiir Bezeichner der Art CIDAS_FLAG_<Flag-Bezeichner> verwendet wer-

den.

0]11]2|3[4|5|6]|7
Ri{Clr|r|r|r|T|T

Abbildung 5.2: Aufbau des Flags-Feldes.

Bit ‘ Bezeichner und Beschreibung

0 RADIX: Der Payload der Nachricht enthélt Radix-
64-kodierte Daten, falls das Bit gesetzt ist.

1 COMPRESSION: Der Payload der Nachricht enthéalt
komprimierte Daten, falls das Bit gesetzt ist.

- 5 | RESERVED: Reserviert, derzeit ohne Bedeutung.

, 7 | TESTING: Reserviert zu Testzwecken.

Tabelle 5.6: Bedeutung der Flags in Abbildung 5.2.
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Der Sequence-Counter

Der Sequence-Counter SEQC ist als vorzeichenlose, ganze, zwei Bytes lange
Zahl zu interpretieren. Er mufl bei der ersten Anfrage vom Client auf Null
(0000h) gesetzt werden. Nimmt der Server die Anfrage an, initialisiert er den
SEQC mit einer Pseudo-Zufallszahl. SEQC muf} in jeder Nachricht enthalten
sein und wird vor jeder Ubertragung sowohl seitens des Clients als auch sei-
tens des Servers um 1 inkrementiert. Erreicht SEQC bei einer Inkrementierung
den Wert FFFFh, wird er bei einer darauf folgenden erneuten Inkrementie-

rung auf Null gesetzt.

Der Session-Identifier

Der Session-Identifier SID ist eine numerische, dem Client vom Server zu-
gewiesene Identifikationsgrofie. Er ist als ganze, positive 64-Bit-Zahl wie am
Anfang dieses Abschnitts dargestellt, zu interpretieren. Aus Sicherheitsgriin-
den sollte er serverseitig nicht oder nur in Verbindung mit anderen Verbin-
dungsmerkmalen wie der Adresse und dem verwendeten Port auf dem Client-
System zur Identifikation bestehender Verbindungen eingesetzt werden. Der
SID muf in allen Nachrichten enthalten sein und ist sowohl seitens des Cli-
ents als auch seitens des Servers auf Korrektheit zu priifen. Fiir Nachrichten
vom Client zum Server vor Zuweisung eines SID hat dieser Null (00h) zu
sein. Nimmt der Server die Anfrage an, initialisiert er den SID mit einer
von Dritten nicht vorhersehbaren Zahl ungleich Null. Die Verwendung einer
Pseudo-Zufallszahl bietet sich hier an. Im folgenden Verlauf der Verbindung
ist Null kein valider SID mehr. Session-Identifier werden vom CIDAS-Server
eindeutig vergeben, so dal zu einem bestimmten Zeitpunkt keine zwei Ver-
bindungen mit gleichem SID existieren. Die Maximalzahl von akzeptierten

Verbindungen pro Server ist damit beschrinkt auf 264 — 1.

Der Payload und Payload-Size

Der Payload enthélt die eigentlichen Nutzdaten und zugehorige Metadaten,
der Payload darf Null Bytes lang sein. Er wird nur soweit eingelesen, wie es

PSize vorgibt. PSize ist als eine vorzeichenlose, ganze Zahl mit einer Lén-
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ge von zwei Bytes zu interpretieren. Die maximale Lénge fiir die Nutzdaten
betriigt aufgrund der Grofle von PSize 65534 (FFFEhL) Bytes. Um eventuell
groflere Datenmengen transportieren zu kénnen, beispielsweise aufwendige
Authentifikationsdaten bei Nutzung biometrischer Authentifikationsverfah-
ren oder Protokolldaten der CIDAS Special-Feature-Module, darf PSize auf
FFFFh gesetzt werden. Dies hat zur Folge, dafi die 65534 Datenbytes aus
dem Payload dieser Nachricht konkateniert mit maximal 65534 Datenbytes
des Payloads der néchsten Nachricht zusammen das eigentliche Datenpaket
ergeben. Dieses Verfahren kann beliebig hidufig wiederholt werden, Serverim-
plementierungen iiberpriifen den Datenstrom bzw. jede Einzelnachricht auf
Validitdt. Das maximal transportierbare Volumen von Nutzdaten ist also
prinzipiell unbegrenzt, Serverimplementationen definieren unter Umsténden

harte oder konfigurierbare Limits.

Datenorganisation im Payload

Der Payload einer Nachricht enthélt, sofern er nicht leer ist, immer mittels

XML strukturiert gespeicherte Daten.

Datenkomprimierung im Payload

Aus Performancegriinden sind komprimierte Daten im Payload einer Nach-
richt zuléssig, jedoch nur von Nachrichten, die vom Server zu einem Client
iibertragen werden. Ein komprimierter Payload wird durch Setzen des Bits 1
im Flags-Feld angezeigt. Als Komprimierungsverfahren werden die in RFC
1950: ,ZLIB Compressed Data Format Specification® (siehe [49]) beschriebe-

nen bzw. referenzierten Verfahren verwendet.

Radix-64-Konversion

Insbesondere bei Nutzung der gebotenen Moglichkeiten zur Komprimierung
des Payloads einer Nachricht basiert die innerhalb von CIDAS verwendete
Datenreprasentation auf willkiirlichen 8 Bit langen Datenbytes. Da verschie-
dene Systeme lediglich die Verwendung der ersten 7 Bits, also der druckbaren

ASCII-Zeichen zulassen, ist eine Konvertierung unter Umsténden notig.
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Bei der Radix-64-Kodierung werden acht Bit lange Datenbytes beliebigen
Inhalts auf ASCII-Zeichen abgebildet. Das Verfahren ist identisch mit dem
in RFC 2440, [43, S. 7, 41-48], vorgestellten. Die Radix-64-Konversion darf
fiir CIDAS-Nachrichten beliebigen Inhalts verwendet werden. Sowohl Server

als auch Client miissen das Verfahren unterstiitzen.

Die Verwendung von Radix-64 ist durch das Setzen des Bits 0 im Flags-
Feld der Nachricht anzuzeigen. Das Bit ist ausschliellich zu setzen, wenn der

gesamte Payload Radix-64 kodiert ist.

Sind in einer Nachricht sowohl Komprimierung als auch Radix-64-
Konversion eingeschaltet, so wurde die betroffene Nachricht zuerst kompri-
miert und anschliefend, vor dem Versenden, mittels Radix-64 in 7 Bit-Zeichen
konvertiert. Zur Auswertung der Nachricht ist das umgekehrte Vorgehen an-

zuwenden.

5.2.9 Definition der Nachrichtentypen,
Protokollablauf

Im Folgenden seien die einzelnen moglichen und wahrend des Prozesses der
Identifikation, der Authentifikation bzw. zur Aufrechterhaltung einer Verbin-
dung zwischen Client und Server und zur weiteren Nutzung der von CIDAS
gebotenen Funktionalitdten verwendeten Nachrichtentypen dargestellt und
erldutert. Die Auflistung erfolgt gréfitenteils in der Reihenfolge, in der die

einzelnen Nachrichten im Verlauf einer CIDAS-Sitzung iibertragen werden.

Jeder Nachricht ist ein Nachrichtenname mit einer Kurzform und einem
numerischen Wert in hexadezimaler Zahlendarstellung zugewiesen. Beispiels-
weise ist CONREQ die Kurzform der Nachricht mit dem Namen ,,Connection
Request®. Dieser Nachricht ist der numerische Wert 01h zugeordnet. Im Ver-
lauf des CIDAS-Protokolls werden Nachrichten ausschliefSlich nach diesem

numerischen Wert identifiziert, er stellt den MType einer jeden Nachricht dar.
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Eine Referenzimplementierung sollte fiir diese Nachrichtentypen eindeu-
tige Bezeichner der Art CIDAS_MTYPE_<Kurzname> verwenden. In C nutzt
man dabei sehr hiufig Priprozessor-Anweisungen®. Aus Griinden der Uber-
sichtlichkeit verzichten wir hier darauf, alle Nachrichtentypen nach dieser
Regel zu benennen, bei spéteren Verweisen auf einzelne Nachrichtentypen

wird die an dieser Stelle vorgeschlagene Notation dennoch genutzt werden.

Die jeweiligen Nachrichten enthalten, falls notwendig, in ihrem Payload
XML-Strukturen entsprechend Abschnitt 5.2.10. Diese entsprechen der in
Anhang B zu findenden Data-Type-Definition fiir CIDAS. Sie enthalten also
jeweils mindestens einen cidas-Root Tag. Die in diesem Abschnitt als Pay-
load der jeweiligen Nachricht angegebenen XML-Tags bezeichnen die jeweils

direkt in diesen Root-Tag eingeschlossenen Tags.

Eroffnung der Verbindung

CONREQ (01h) Connection Request.

Verbindungsanfrage: Der Client ertffnet eine Verbindung zum Server. Nach
erfolgreichem SSL/TLS-Handshake wird zuerst diese Nachricht iibertragen.
Sie wird genutzt, um die im Folgenden zwischen Client und Server verwendete
Version des CIDAS-Protokolls auszuhandeln. Der Client setzt hierzu iiber
die Nachrichten-Felder PVer und PSubVer die hochste von ihm unterstiitzte
Protokollversion. Diese Nachricht muf$ in allen, auch zukiinftigen Versionen
des Protokolls gleich kodiert sein.

Der Payload einer Nachricht dieses Typs ist leer.

CONACC (02h) Connection Accept.
Akzeptiert der Server die Verbindung, sendet er diese Nachricht zuriick an
den Client. Anderfalls wird er die Verbindung schlielen. Die Nachricht dient
primér zum weiteren Aushandeln der verwendeten Protokollversion: Der Ser-
ver muf} in dieser Nachricht die von ihm unterstiitzte Protokollversion setzen,

die der vom Client verwendeten am nachsten ist. Dariiber hinaus werden die

8siehe Seite 169: ,cidas_1-0.h“
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Felder SeqC und SID initialisiert.

Nach dem Erhalt einer CONACC-Nachricht kann der Client die vorgeschlage-
ne Protokollversion akzeptieren, indem er die Nachricht mit inkrementiertem
SeqC zuriickschickt, oder die Verbindung trennen. Wird die Protokollversion
akzeptiert, ist sie fiir die gesamte folgende CIDAS-Sitzung bindend.

Aus Kompatibilitatsgriinden mufl auch diese Nachricht in zukiinftigen Ver-
sionen des Protokolls gleich kodiert sein.

Der Payload einer Nachricht dieses Typs ist leer.

Austausch von Identifikationsdaten

IDDATAREQ (03h) Identification Data Request.
Um den Identifizierungsprozel einzuleiten, {ibertrégt der Server mit dieser
Nachricht die zulédssigen Identifizierungsmethoden an den Client.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem idmethods-Tag.

IDDATA (04h) Identification Data.
Antwort auf IDDATAREQ. Der Client iibermittelt Daten beziiglich der Identi-
tat des bedienenden Benutzers.
Der Payload einer Nachricht dieses Typs enthilt eine XML-Struktur mit ei-

nem iddata-Tag.

Die iibergebenen Identifizierungsdaten werden nach dem Empfang durch
den CIDAS-Server auf formale Korrektheit iiberpriift. Entsprechen die iiber-
mittelten Identifizierungsdaten nicht dem in der IDDATAREQ-Nachricht spezifi-
zierten Schema, kann der Authentifizierungsserver die IDDATAREQ-Nachricht

erneut senden oder die Verbindung abbrechen.

Wurde ein eindeutiges Identifizierungsmerkmal, beispielsweise die E-Mail-
Adresse oder der CIDAS-Benutzername zur Benutzerauthentifizierung ver-
wendet, wird das Protokoll ohne Auswertung der Identifizierungsdaten fort-

gesetzt.
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Reichen bei der Benutzeridentifizierung iiber personenbezogene Daten die
iibermittelten Identifizierungsdaten nicht aus, um den Benutzer eindeutig zu
identifizieren, kann die IDDATAREQ-Nachricht ebenfalls erneut gesendet wer-
den. Die verwendete XML-Struktur ist in diesem Fall derart anzupassen, daf3
die Identifizierung nach dem néchsten Versuch eindeutig ist. Auch wenn die
Identifizierungsdaten eindeutig keinem Benutzer zugeordnet werden koénnen,

wird das Protokoll fortgesetzt.

Nachrichten zur Authentifizierung

AUTHREQ (05h) Authentication Request.
Nach dem Senden der Identifikationsdaten kann der Client eine Authentifi-
zierungsanfrage an den Server senden, in der spezifiziert wird, welche Au-
thentifizierungsverfahren im Folgenden verwendet werden sollen.
Der Client kann diese Anfrage, nachdem ein Authentifizierungsversuch erfolg-
reich abgeschlossen wurde, erneut senden, um sich mittels einer als qualitativ
nieder- oder hoherwertig klassifizierten Methode erneut zu authentifizieren
und damit seine Vertrauensstufe zu édndern.
Auch der Server kann diese Anfrage zum Client senden, falls dieser auf einen
Dienst zugreifen mochte, fiir den seine Authentifizierungsstufe nicht gentigt.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem authmethods-Tag.

AUTHDATAREQ (06h) Authentication Data Request.
Als Reaktion auf eine AUTHREQ-Nachricht vom Client fragt der Server mit
dieser Nachricht Authentifizierungsdaten wie beispielsweise Passworte ab.
Es wird fiir jedes abgefragte Datum, also in der Regel fiir jede Authentifizie-
rungsmethode, eine eigene Nachricht verwendet. Authentifizierungsverfahren,
die mehrere aufeinander aufbauende Nachrichten verwenden, sind méglich.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem authdatareg-Tag.

AUTHDATA (07h) Authentication Data.
Eine Nachricht dieses Typs enthélt eine Antwort auf eine AUTHDATAREQ-
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Nachricht.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem authdata-Tag.

Auch hierbei kann eine Nachricht des Typs AUTHDATAREQ erneut gesendet
werden, falls die darauf gegebene Antwort formal inkorrekt war. Alternativ
steht es dem Authentifizierungsserver wiederum frei, die Verbindung abzu-

brechen.

Erst wenn alle benétigten Identifizierungs- und Authentifizierungsdaten
abgefragt wurden und formal korrekt sind, beginnt der Authentifizierungsser-
ver mit der Auswertung der Daten. Die einzige Ausnahme von dieser Regel
stellen in mehreren aufeinander aufbauenden Schritten ablaufende krypto-

graphische Authentifizierungsprotokolle dar.

AUTHSUCC (08h) Authentication Success.
Die erfolgreicher Abfrage und Auswertung der Identifikations- und Authen-
tifikationsdaten wird dem Client mittels AUTHSUCC signalisiert. Die Ver-
bindung bleibt offen, der Client wird iiblicherweise einen TOKREQ schicken,
um ein Token zu erhalten.

Der Payload einer Nachricht dieses Typs ist leer.

AUTHFAIL (09h) Authentication Failure.

Fehler bei der Anmeldung werden mit einer AUTHFAIL-Nachricht quittiert.
Nach dem Senden dieser Nachricht kann ein erneuter Identifizierungs- und
Authentifizierungsversuch unternommen werden, der durch ein erneutes Sen-
den einer IDDATAREQ-Nachricht an den Client initiiert wird. Alternativ kann
der Server die Verbindung auch schlieflen.

Im Payload der Nachricht kénnen Informationen iiber den Grund des Fehl-
schlagens iibermittelt werden. Dies bezieht sich jedoch nur auf formale Aspek-
te des Authentifizierungsprozesses, wie beispielsweise das Nichteinhalten des
Protokolls oder Zeitiiberschreitungen. Grundsétzlich wird kein direkter Hin-

weis auf ein fehlerhaftes Passwort, einen fehlerhaften Schliissel oder Vergleich-
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bares gegeben, was einem Angreifer einen Ansatz zum Durchprobieren mog-
licher Eingabedaten geben koénnte.

Der Payload einer Nachricht dieses Typs kann eine XML-Struktur mit einem
infomsg-Tag enthalten.

Behandlung von Tokens

TOKREQ (0Ah) Token Request.
Mit diesem Request fragt ein Client beim Server ein Token an. Token ha-
ben eine zeitlich begrenzte Giiltigkeit. Ist die Giiltigkeitsdauer zur Hélfte
abgelaufen, kann der Client ein neues Token anfordern, wozu ebenfalls diese
Nachricht verwendet wird.

Der Payload einer Nachricht dieses Typs ist leer.

TOKDATA (0Bh) Token Data.
Antwort auf TOKREQ: Tokenzuweisung.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem token-Tag.

TOKFAIL (0Ch) Token Failure.
Antwort auf TOKREQ: Die Tokenzuweisung schlug fehl. Der Payload der Nach-
richt soll Informationen iiber den Grund des Fehlschlagens enthalten.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem infomsg-Tag.

Nachdem der Client ein Token erhalten hat, kann er es entsprechend Ab-
schnitt 5.2.6 an Applikationen als Autorisierungszeichen weitergeben. Diese
Applikationen miissen ebenfalls bei ein und demselben CIDAS-Server authen-
tifizierte Clients sein und kénnen das Token vom Authentifizierungsserver auf

seine Validitét iiberpriifen lassen.

TOKVERREQ (0Dh) Token Verification Request.
Ein Client hat auf externem Wege den Token eines anderen, evtl. authenti-

fizierten Benutzers erhalten und erwartet vom Server eine Bestétigung der
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Validitat dieses Tokens. Der Server hat hierbei sowohl die Validitéit des To-
kens an sich als auch die minimalen Schutzbediirfnisse beider Parteien zu
iiberpriifen, bevor er die Anfrage beantwortet.

Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-
nem token_ver_record-Tag und kann in dieser eine infomsg enthalten, in

der dem Benutzer der Grund fiir die Uberpriifung mitgeteilt wird.

TOKCONFREQ (0OEh) Token Confirmation Request.
Der Server gibt den im Rahmen eines TOKVERREQ erhaltenes token zur Besta-
tigung an den Client zuriick. Dem Token werden hierzu Informationen iiber
den die TOKVERREQ-Anfrage stellenden Dienst oder Benutzer beigefiigt.
Obiges Verhalten ist optional und kann seitens des Benutzers frei konfiguriert
werden.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem token_peer_record-Tag.

TOKCONFACC (0OFh) Token Confirmation Accept.

Der Client akzeptiert eine TOKCONFREQ-Anfrage und erkennt damit mogli-
cherweise implizit die iiber den infomsg-Tag iibergebene Nachricht an. Die-
ser Mechanismus ist gedacht, um dem Benutzer eventuelle Konsequenzen aus
der Benutzung der Applikation deutlich zu machen und sicherzustellen, dass
er diese kennt.

Der Payload einer Nachricht dieses Typs ist identisch mit dem der korres-
pondierenden TOKCONFREQ-Nachricht.

TOKCONFDEC (10h) Token Confirmation Decline.
Der Client lehnt die TOKCONFREQ-Anfrage ab, die Uberpriifung ist damit ge-
scheitert, der Server mufl dem die TOKVERREQ-Anfrage stellenden Dienst oder
Benutzer eine entsprechende TOKVERFAIL-Nachricht zustellen.
Der Payload einer Nachricht dieses Typs ist identisch mit dem der korres-
pondierenden TOKCONFREQ-Nachricht.
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TOKVERSUCC (11h) Token Verification Success.
Die Verifizierung eines Tokens war erfolgreich. Diese Nachricht wird demje-
nigen Client zugestellt, der eine Tokenverifizierung angefragt hat, sie enthélt
nochmals das fiir valid befundene Token.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem token_ver_succ-Tag.

TOKVERFAIL (12h) Token Verification Failure.

Die Verifizierung eines Tokens schlug fehl. Diese Nachricht wird demjenigen
Client zugestellt, der eine Tokenverifizierung angefragt hat. Der Client erhélt
keine weiteren Informationen iiber den Grund des Fehlschlagens. Die Nach-
richt enthélt das als ungiiltig eingestufte Token, sie kann auch noch zugestellt
werden, nachdem ein Token bereits bei einer vorhergehenden Uberpriifung fiir
valid befunden wurde, beispielsweise, wenn der betroffene Benutzer sich aus-
loggt.

Der Inhalt des Payloads dieser Nachricht ist identisch mit dem der korres-
pondierenden TOKVERREQ-Nachricht.

TOKPERMDEN  (13h) Token Permission Denied.

Die Verifizierung des Tokens des Clients, an den diese Nachricht zugestellt
wird, schlug fehl. Der Client hatte sein Token auf externem Wege einem an-
deren Client zur Verfiigung gestellt, dieser liefl das Token verifizieren und der
Authentifizierungsserver befand es fiir ungiiltig oder erlaubte aus anderen
Griinden keinen Zugriff auf die Applikation. Dieser Fall tritt iiblicherweise
dann ein, wenn die minimalen Sicherheitsanforderungen eines Kommunikati-
onspartners unterschritten wurden. Der Benutzer kann dieses Problem 16sen,
indem er sich erneut authentifiziert und dabei eine hohere Authentifikations-
methode verwendet oder sein minimalen Sicherheitslevel fiir Kommunikati-
onspartner reduziert. Ist eine erneute Authentifizierung erforderlich, kann die
minimal notwendige Methode in einer auf diese Nachricht folgende AUTHREQ-
Nachricht spezifiziert sein.

Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem token_perm_den-Tag.

110



5.2. FORMALE SPEZIFIKATION DES CIDAS-PROTOKOLLS

Abfrage zusitzlicher Fihigkeiten des Servers, Nutzung dieser
Funktionalitét

CAPREQ (14h) Capability Request.

Mittels dieser Anfrage kann ein authentifizierter Client Informationen iiber
besondere Fihigkeiten eines CIDAS-Servers, beispielsweise installierte Spe-
cial Feature Module anfragen. Serverimplementierungen schréanken die Héu-
figkeit der Nutzung dieser Anfrage unter Umsténden ein.

Der Payload einer Nachricht dieses Typs ist leer, wenn eine Ubersicht iiber
die verfiighare Funktionalitdt angefragt wird. Der Payload einer Nachricht
dieses Typs enthélt eine XML-Struktur mit einem capability-Tag, wenn

detailierte Informationen zu einer Funktion abgefragt werden.

CAPDATA (15h) Capability Data.

Die Antwort des Servers auf einen CAPREQ. Bei einer allgemeinen Anfrage
werden nur Namen, Hersteller und Versionsinformationen der verfiigharen
Module/Féhigkeiten ausgegeben. Spezielle Anfragen werden mit erweiterten
Informationen beantwortet.

Es werden nur Informationen iiber Funktionen des Servers zuriickgegeben,
auf die der Benutzer mit seiner derzeitigen Authentifizierungsstufe Zugriff
hat.

Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem capdata-Tag.

SFMREQ (16h) Special Feature Module Request
Zusatzliche Funktionalitat des CIDAS-Servers kann iiber eine SFMREQ-Nach-
richt verwendet werden. Im Payload dieser Nachricht werden das jeweilige
Special-Feature-Modul spezifiziert und mogliche Parameter iibergeben.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem sfmdata-Tag.

SFMRESP (17h) Special Feature Module Response
Die Antwort auf eine SFMREQ-Nachricht wird in dieser Nachricht iibertragen.
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Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem sfmdata-Tag.

Abfrage des CIDAS Server Records

CSRREQ (18h) CIDAS Server Record Request.
Ein Client hat die Moglichkeit, Informationen {iber den Server, den sog.
CIDAS Server Record, abzufragen. Serverimplementationen beschrinken un-
ter Umstédnden die maximale Hiufigkeit fiir das Stellen dieser Anfrage.

Der Payload einer Nachricht dieses Typs ist leer.

CSRDATA (19h) CIDAS Server Record Data.
Der Server gibt als Antwort auf eine Anfrage des Typs CSRREQ einen Server
Record mit verschiedenen Informationen iiber sich selbst zuriick.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem serverrecord-Tag.

Austausch und Anderung von Benutzer- und Applikationsdaten

DATAREADREQ (1Ah) Data Read Request.
Ein authentifizierter Client kann mittels dieser Nachricht Daten eines beim
Server authentifizierten Benutzers, dessen Token er kennt, anfordern.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem datareadrequest-Tag.

DATAWRITEREQ (1Bh) Data Write Request.
Ein authentifizierter Client kann mittels dieser Nachricht Daten eines beim
Server authentifizierten Benutzers, dessen Token er kennt, &ndern.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem datawriterequest-Tag.

Im Rahmen einer DATAREADREQ-Nachricht konnen sowohl personenbezo-

gene Daten beziiglich des durch das Token identifizierten Benutzers, als auch
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benutzerspezifische Applikationsdaten (vgl. Schéfer, [93, S. 69 f.]) abgefragt
werden. Die Datenabfrage kann nur erfolgen, wenn der Benutzer eingeloggt
ist — andernfalls wiirde auch kein valides Token existieren. Eine Applika-
tion kann immer ihr zugeordnete Applikationsdaten auslesen oder dndern.
Fiir das Auslesen oder Andern der personenbezogenen Daten des Benut-
zers ist eine Bestitigung durch den jeweiligen Benutzer erforderlich. Uber
entsprechende Attribute im Bereich der personenbezogenen Daten eines Be-
nutzers kann hierfiir eine generell giiltige Bestitigung vorhanden sein, die
vom CIDAS-Server ausgewertet wird. Auch hat das Sicherheitslevel der die
Daten anfragenden Applikation Auswirkungen auf das Verhalten des Ser-
vers. Ganz allgemein sollten bei einem Sicherheitslevel kleiner 6 (vgl. hierzu
Tabelle 5.4 auf Seite 96) keine sicherheitskritischen Daten wie beispielswei-
se Telephonnummern, E-Mail-Adressen oder gar Kreditkarteninformationen
herausgegeben werden. Auch dieses Verhalten ist server- sowie benutzerseitig

konfigurierbar.

USERDACCREQ (1Ch) User Data Access Request.

Als Reaktion auf eine Nachricht des Typs DATAREADREQ oder DATAWRITEREQ,
in dessen Payload Lese- oder Schreiboperationen auf die personenbezogenen
Daten eines Benutzers spezifiziert sind, sendet der Server diese Nachricht an
den betroffenen Benutzer. Sollte die die Anforderung absendende Applikation
generelles Lese- oder Schreibrecht haben, wird anstelle dieser Nachricht eine
USERDACCINFO-Nachricht versendet.

Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem userdaccrequest-Tag.

USERDACCINFO (1Dh) User Data Access Info.
Als Reaktion auf eine Nachricht des Typs DATAREADREQ oder DATAWRITEREQ,
wird vom CIDAS-Server, falls eine generelle Zugriffsfreigabe fiir die angefor-
derten Benutzerdaten vorliegt, diese Nachricht an den betroffenen Benutzer
versendet.

Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-
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nem userdaccinfo-Tag.

USERDACCPERM (1Eh) User Data Access Permission.
Der Benutzer kann mittels einer USERDACCPERM-Nachricht der in einer USER-
DACCREQ-Nachricht zugestellten Datenzugriffsanfrage zustimmen oder dem
CIDAS-Server seine Ablehnung mitteilen.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem userdaccperm-Tag.

Entsprechend Schéfer [93, S. 70] miissen personenbezogene Daten nicht
zwangslaufig im Klartext auf dem CIDAS-Server gespeichert sein. Der
CIDAS-Server muf8 daher unter bestimmten Umsténden nachtriaglich sym-
metrisches Schliisselmaterial oder die benotigten Daten selbst erfragen. Die
zur Verschliisselung der Benutzerdaten verwendeten kryptographischen Ver-

fahren sind implementierungsabhéngig.

USERDATAREQ (1Fh) User Data Request.
Miissen personenbezogene Daten erst vom Benutzer erfragt werden, wird die-
se Anfrage nach dem Erhalt der Zustimmung zur Datenweitergabe gesendet.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem userdataacq-Tag.

USERDATA (20h) User Data Request.
Der Client kann obige Anfrage mit einer USERDATAREQ-Nachricht beantwor-
ten.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem userdataacqg-Tag.

Die iibergebenen Daten werden anschliefend vom Server validiert. Schlagt
die Validierung fehl, kann die USERDATAREQ-Nachricht erneut gesendet wer-
den. Nach einer konfigurierbaren Anzahl von fehlgeschlagenen Versuchen
wird davon ausgegangen, dafl der Benutzer die angeforderten Daten mog-

licherweise doch nicht weitergeben wollte.
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DATARESP (21h) User Data Response.
Als Antwort auf eine Nachfrage der Typen DATAREADREQ oder DATAWRITEREQ
wird diese Nachricht zuriickgegeben.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit

einem dataresponse-Tag.

Aufrechterhalten einer Verbindung, Sonstiges

KAREQ (22h) Keep Alive Request.
Nach Abschlu8 der Tokenzuweisung kénnen Client und Server den Zustand
der Verbindung priifen, indem sie sich Lebenszeichen zusenden und beant-
worten. Ein Verbindungsteilnehmer darf maximal einen KAREQ alle 30 Se-
kunden versenden. Eine Verbindung gilt als gestort oder abgebrochen, falls
ein Kommunikationspartner nicht innerhalb einer in der Serverkonfiguration
einstellbaren Zeitspanne auf diese Anfrage antwortet.

Der Payload einer Nachricht dieses Typs ist leer.

KAANS (23h) Keep Alive Answer.
Antwort auf eine KAREQ-Nachricht.
Der Payload einer Nachricht dieses Typs ist leer.

INFOMSG  (24h) Info Message.
Ubertragung einer (informativen) Nachricht vom Server zum Client. Die
Nachricht wird dem Benutzer vom Client angezeigt.
Der Payload einer Nachricht dieses Typs enthélt eine XML-Struktur mit ei-

nem infomsg-Tag.

Verbindungsende

LOGOUT (25h) Logout.
Diese Nachricht wird vom Client an den Server gesendet. Sie fiihrt zum Ab-
bruch der Verbindung und zum Ungiiltigwerden aller Token des betreffenden
Benutzers.

Der Payload einer Nachricht dieses Typs ist leer.
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5.2.10 Beschreibung der verwendbaren XML-Tags

Nachrichten verschiedener Typen nutzen zur strukturierten internen Daten-
repriasentation die Extensible Markup Language, kurz XML. XML ist ein
offener und frei erweiterbarer Standard, wurde vom World Wide Web Con-
sortium in [14] spezifiziert. In Zusammenhang mit diesem Dokument werden
einige, speziell fiir den Datenaustausch zwischen CIDAS-Server und -Client
konzipierte XML-Strukturen verwendet. Eine Data-Type-Definition ist am
Ende dieser Arbeit in Anhang B verfiighbar. An dieser Stelle seien lediglich
die Grundziige der Verwendung der dort definierten Strukturen an wenigen

Beispielen beschrieben.

Der Root-Tag einer in einem Payload befindlichen XML-Struktur ist im-
mer <cidas>. Dementsprechend endet jede Struktur mit </cidas>. Inner-
halb des Root-Tags sind je nach Nachrichtentyp verschiedene XML-Elemente

zuléssig. Diese werden im Folgenden an Beispielen erlautert.

Dariiber hinaus mufl jeder Nachricht die verwendete XMIL-Version,
die verwendete Zeichendarstellung und die der Nachricht zugrundeliegende
Data-Type-Definition beigefiigt sein. Dies geschieht in nachstehenden Code-
Beispielen jeweils durch die ersten zwei Zeilen geméfl den diesbeziiglichen
Ausfithrungen in Bradley [41, S. 32 f., 36-100].

In den folgenden Beispielen werden drei Punkte, .. .“ als Auslassungs-
zeichen fiir bereits vorgestellte XML-Tags verwendet. Die Zeichenkette ,,. ..

ist keinesfalls als Beispiel fiir den Inhalt des jeweiligen Tags zu verstehen.

infomsg Das infomsg-Element dient zur Ubertragung von ,,menschen-
lesbaren® Informationen vom Server an den Client bzw. dessen Benutzer. Die
entsprechenden Nachrichten kénnen multilingual verfafit sein. infomsg-Tags
werden an verschiedenen Stellen auch eingebettet in andere XML-Elemente

verwendet. Ein Beispiel:

<?xml version="1.0" encoding="UTF-8" standalone="no"7>
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<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<infomsg>
<infomsg_message xml:lang="en">
Willkommen auf dem CIDAS-Server der Firma XYZ!
<infomsg_message>
<infomsg_message xml:lang="de">
Welcome to the CIDAS server of company XYZ!
<infomsg_message>
</infomsg>
</cidas>

idmethods GroBtmogliche Freiheit hinsichtlich der Konfiguration der
auf seinem Server zuléssigen Identifikationsmethoden hat ein CIDAS-Adminis-
trator dadurch, dafl er beliebige Identifikationsmerkmale aus Abschnitt 5.2.3
durch boolesche Ausdriicke miteinander kombinieren und verschachteln kann.
Grundsétzlich vorgesehen sind in der XML-Struktur die Verwendung von Be-
nutzernamen, E-Mail-Adresse und Postanschrift. Es konnen dariiber hinaus
beliebige andere Daten durch Nutzung hierfiir vorgesehener spezieller XML-
Tags eingebunden werden. Folgendes Beispiel verwendet nur Benutzernamen,
E-Mail-Adresse und Postanschrift.

<?7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<idmethods>
<idmethods_xor>
<idmethods_and>
<idmethods_city></idmethods_city>
<idmethods_zip></idmethods_zip>
<idmethods_street></idmethods_street>
<idmethods_realname></idmethods_realname>
</idmethods_and>
<idmethods_username></idmethods_username>
<idmethods_email></idmethods_email>
</idmethods_xor>
</idmethods>
</cidas>
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Die Struktur ist wie folgt zu interpretieren: Ein Benutzer kann sich iden-
tifizieren, indem er entweder seinen CIDAS-Benutzernamen oder seine bei
CIDAS registrierte E-Mail-Adresse oder seinen Namen und seinen Wohnort

angibt.

iddata  Dieses Element wird im Payload einer Nachricht des Typs
CIDAS_MTYPE_IDDATA verwendet und enthélt eine Kombination von
Identifikationsdaten, die obigem Beispiel fiir eine idmethods-Struktur ent-

sprechend zuléssig ist. Ein valider Payload wire beispielsweise:

<?7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<iddata>
<iddata_city>Brandenburg</iddata_city>
<iddata_zip>14770</iddata_zip>
<iddata_street>Magdeburger Strasse</iddata_street>
<iddata_realname>Karl Mustermann</iddata_realname>
</iddata>
</cidas>

Hierbei identifiziert sich Herr Karl Mustermann durch Angabe seiner na-

hezu vollstandigen Postanschrift.

authmethod und authmethods Eine konkret zu verwendende Authen-
tifizierungsmethode wird iiber den XML-Tag authmethod angegeben. Eine
einfache Passwortabfrage kann wie im folgenden Beispiel dargestellt, spezifi-

ziert werden.

<?xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<authmethod>
<authmethod_class>TEXT<authmethod_class>
<authmethod_name>PASSWORD<authmethod_name>
</authmethod>
</cidas>
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Sollen mehrere Methoden verwendet werden, konnen diese mittels des
XML-Tags authmethods kombiniert werden. Die einzelnen hierbei angegebe-

nen Authentifizierungsmethoden sind als und-verkniipft zu betrachten:

<7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<authmethods>
<authmethod>
<authmethod_class>TEXT<authmethod_class>
<authmethod_name>PASSWORD<authmethod_name>
</authmethod>
<authmethod>
<authmethod_class>STORAGE_PASSIVE<authmethod_class>
<authmethod_name>0PGP<authmethod_name>
</authmethod>
</authmethods>
</cidas>

authdatareq Die folgende Struktur spezifiziert vom Benutzer einzuge-
bende oder zu erzeugende Daten nidher und stellt damit die Authentifizie-
rungsdatenanfrage dar. Beispielsweise fiir kryptographische oder biometri-
sche Authentifizierungsverfahren kann die XML-Struktur Radix-64-kodierte
Binérdaten aufnehmen. Hierfiir ist der authdatareq_bytestream-Tag zu ver-
wenden. In einem authdatareq enthaltene infomsg-Tags sind als direkte
Frage oder Handlungsaufforderung an den Benutzer zu verstehen. In einem
authdatareg-Tag werden immer nur die im Rahmen einer Authentifizieruns-
methode benétigten Daten abgefragt. Authentifizierungsmethoden, die das
mehrmalige Ubersenden von Anfragen und Antworten erfordern, werden iiber

mehrere Nachrichten mit jeweils einem authdatareqg-Tag realisiert.

<?xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<authdatareq>
<authmethod>
<authmethod_class>TEXT</authmethod_class>
<authmethod_method>RANDDATA</authmethod_method>
</authmethod>
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<infomsg>
<infomsg_message xml:lang="en">
What is your mother’s maiden-name?
<infomsg_message>
<infomsg_message xml:lang="de">
Wie lautet der M&auml;dchenname ihrer Mutter?
<infomsg_message>
</infomsg>
</authdatareqg>
</cidas>

authdata Als Antwort auf einen authdatareq wird eine Nachricht mit
einem authdata-Tag erzeugt. In dieser Nachricht werden textuelle Antworten
(monolingual) getrennt von Radix-64 kodierten Bindrdaten gespeichert. Siehe

hierzu Anhang B.

<?7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<authdata>
<authmethod>
<authmethod_class>TEXT</authmethod_class>
<authmethod_name>RANDDATA</authmethod_name>
</authmethod>
<authdata_text xml:lang="de">
G&auml ;rtner
</authdata_text>
</authdata>
</cidas>

token und csid Die Verwendung von Token ebenso wie die Bedeu-
tung der in der folgenden XML-Struktur enthaltenen Daten sind primér in
Abschnitt 5.2.6 spezifiziert. Folgende Zeiten (Zeitangabe entsprechend RFC
822 [47, S. 26 f.]) sind im folgenden Beispiel gesetzt:

token_time-issue : Tue, 3 Feb 2004 19:24:13 40100
token_time-valid : Tue, 3 Feb 2004 19:32:56 +0100

Das Token hat also eine Giiltigkeit von insgesamt 8 min und 43 s. Bei dem
Inhalt des token_tokendata handelt es sich um 128 Bytes Radix-64-kodierte
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Daten. Das Verfahren ist in RFC 2440 [43, S. 7, 41-48] beschrieben.

Im Beispiel wird gleichzeitig die csid-Struktur als Bestandteil des Tokens
eingefiihrt. Dieser ,CIDAS Server Identifier enthélt den Hostname, die unter-
stiitzten Protokollversionen und optional die verwendeten Ports des CIDAS-
Servers. Der csid-Eintrag ermdglicht damit die Zuordnung eines Tokens zu
einem CIDAS-Server.

<?xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<token>
<token_time-issue>1075832653</token_time-issue>
<token_time-valid>1075833176</token_time-valid>
<token_tokendata>
S1wXbFfdGieGFaw0+R3XC1/HASgBJ0SGxWOAds/Ikc9/milrf AVIEZFVxmiy+AQH
+v4RLeUtOTEDKhFNuF9bGckeiBKvYwPOkqOrwyvsBSMiNhVyo41138GyrwinAHat
S/CjeBChq6XREZqJwXx+IfA2TprYYPbEOHAY1E+x4Lg=
=+aMo
</token_tokendata>
<csid>
<csid_hostname>cidas.cidas.org</csid_hostname>
<csid_pversions>
<csid_pversion>1.0</csid_pversion>
</csid_pversions>
</csid>
</token>
</cidas>

token_ver_record Der ,Token Verification Record” enthélt neben ei-
nem Token auch noch einen infomsg-Tag. Dieser dient als Moglichkeit, den

Grund einer Token-Uberpriifung durch eine Applikation zu spezifizieren.

<?xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<token_ver_record>
<token>

</token>
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<infomsg>
<infomsg_message xml:lang="en">
You signed in for the Cryptography-Course! We need to
check whether you are authenticated.
<infomsg_message>
</infomsg>
</token_ver_record>
</cidas>

token_peer_record Bei der Uberpriifung eines Tokens wird der

token_peer_record-Tag verwendet:

<?xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<token_peer_record>
<token>
</token>
<service>
<service_name>
University Information System
</service_name>
<service_provider>
University of Applied Sciences, Brandenburg
</service_provider>
<service_url>
https://uis.fh-brandenburg.de
</service_url>
</service>
<infomsg>

</infomsg>
</token_peer_record>
</cidas>

Die weiteren XML-Strukturen zum Token-Austausch und zur Tokenbe-
handlung sind analog zu den vorgestellten zu bedienen. Der innerhalb des
token_ver_succ-Tags verwendete guid-Tag wird bei erfolgreicher Verifika-
tion eines Tokens an die Applikation gesendet. Uber den guid-Tag kann eine

Applikation einen Benutzer wiedererkennen: Jeder Benutzer hat entsprechend
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Schéfer [93, S. 78-84] fiir jede Applikation einen eindeutigen, von CIDAS ge-
pflegten ,Global Unique User Identifier®.

capability, capdata und sfmdata Mittels des capability-Tags kon-
nen zusétzliche Funktionen eines CIDAS-Servers, beispielsweise die Funktio-
nalitidt installierter Special Feature Module, inklusive deren Schnittstellen
beschrieben werden. Fiir die Schnittstellenspezifikation wird SOAP entspre-
chend dem World Wide Web Consortium [28] verwendet. Da derzeit noch kei-
ne weiterfithrende konzeptionelle Dokumentation zur Einbindung von Special
Feature Modulen in CIDAS bzw. zu deren Schnittstellen existiert, kann an
dieser Stelle kein Beispiel fiir eine vollstdndige Funktionalitdtsbeschreibung

gegeben werden.

<?7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<capability>
<capability_name>

Noten&uuml ;bersicht
</capability_name>
<capability_vendor>

University Information System,

University of Applied Sciences, Brandenburg
</capability_vendor>
<capability_version>1.5</capability_version>

</capability>
</cidas>

Ein capdata-Tag enthélt eine beliebige Anzahl von capability-Tags mit

entsprechenden Inhalten.

Uber Schnittstellenbeschreibungen hinausgehende Kommunikation zwi-
schen Special Feature Modulen und dem CIDAS Client, also die tatséchli-
che Benutzung eines solchen Moduls, wird iiber XML-Strukturen mit einem
sfmdata-Tag realisiert. In diesen ist das jeweils verwendete Special Feature
Modul benannt. Dariiber hinaus enthélt der Tag eine SOAP-Struktur, die

Eingabeparameter oder Riickgaben des Moduls aufnehmen kann.
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serverrecord Der serverrecord-Tag wird verwendet, um weiterge-
hende Informationen iiber einen CIDAS-Server und diesen verwendende Ap-
plikationen zu erhalten. Die Detailliertheit der weitergegebenen Informatio-
nen soll konfigurierbar sein. Insbesondere die Auflistung der den Server ver-
wendenden Applikationen sollte im Ermessen der Applikationsbetreiber lie-

gen.

<?7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<serverrecord>
<csid>
<csid>
<serverrecord_pubkey>
</serverrecord_pubkey>
<serverrecord_product>
CIDAS Server Reference Implementation
</serverrecord_product>
<serverrecord_vendor>
University of Applied Sciences, Brandenburg
</serverrecord_vendor>
<serverrecord_version>0.2</serverrecord_version>
<serverrecord_provider>
University of Applied Sciences, Brandenburg
</serverrecord_provider>

<serverrecord_services>
<service>

</service>
</serverrecord_services>
</serverrecord>
</cidas>

datareadrequest, datawriterequest und dataresponse Diese drei
XML-Tags haben alle einen sehr dhnlichen Aufbau, untenstehendes Beispiel
zeigt lediglich die einfachste der drei Strukturen. Alle spezifizieren eine Menge
von Attributen aus dem personen- oder applikationsbezogenen Datenbestand

eines CIDAS-Benutzers, im Folgenden sind das beispielsweise Teile der Post-
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anschrift sowie der letzte Anmelde-Zeitpunkt eines durch ein Token bezeich-
neten Benutzers. Der infomsg-Tag kann hierbei Hinweise fiir den jeweiligen

Benutzer aufnehmen.

<7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!DOCTYPE cidas SYSTEM "http://cidas.org/xml/cidas_1-0.dtd">
<cidas>
<datareadrequest>
<token>
</token>
<userdata>
<data_attribute>
<data_attribute_name>city</data_attribute_name>
</data_attribute>
<data_attribute>
<data_attribute_name>state</data_attribute_name>
</data_attribute>
</userdata>
<appdata>
<data_attribute>
<data_attribute_name>last_login</data_attribute_name>
</data_attribute>
</appdata>
<infomsg>

</infomsg>
</datareadrequest>
</cidas>

Die Antwort des CIDAS-Servers auf Datenanfragen wird in einer datares-
ponse-Struktur iibertragen. Dabei enthalten die data_attribute-Tags je-
weils einen data_attribute_value-Tag mit dem entsprechenden Wert des
Attributs. Gleiches gilt fiir datawriterequest-Strukturen, der enthaltene
Wert ist hierbei der in den Datenbestand des CIDAS-Servers einzutragende.
Mit der Riickgabe wird in diesem Fall nochmal bestétigt, welche Attribute

geschrieben wurden.

userdaccrequest und userdaccinfo In Abhéngigkeit davon, ob die

jeweilige Applikation Benutzerdaten grundsétzlich schreiben oder lesen darf,
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werden Nachrichten mit den XML-Elementen userdaccrequest oder user-
daccinfo an den Client gesendet. Es werden jeweils ein die Applikation iden-
tifizierender server- oder user-Tag, die jeweils angeforderten Daten sowie

die von der Applikation iibertragene infomsg.

userdaccperm Der Inhalt dieses Tags ist dem des userdaccrequest-
Tags sehr dhnlich. Es wird spezifiziert, welchen Bestandteilen einer Lese-
oder Schreibanfrage auf die personenbezogenen Daten eines Benutzers dieser
zustimmt. Als Schliisselworte im data_attribute_value-Tag konnen hierbei
LALWAYSY, \NEVER® und ,YES“ verwendet werden. ,YES“ hat einmalig,
fiir die aktuelle Transaktion, Giiltigkeit. ,ALWAYS“ und ,NEVER® haben
ab dem aktuellen Zeitpunkt bis auf Widerruf durch den Benutzer immer
Giiltigkeit, die Einstellungen werden im Server vermerkt. Die Ablehnung ist

implizit gegeben, wenn ein angefragtes Datum nicht aufgefiithrt wird.

userdataacq Falls Daten an eine Applikation {ibergeben werden sollen,
die im Datenbestand des CIDAS-Servers nur symmetrisch verschliisselt vor-
handen sind, wobei der Schliissel lediglich dem Benutzer bekannt ist oder,
falls der Server lediglich iiber Metadaten® iiber den zu angefragten Daten
verfiigt, miissen Schliisselmaterial oder die Daten selbst angefordert werden.
Anforderung und Antwort werden in einer userdataacg-Struktur {iberge-
ben, die einzelnen Tags enthalten fiir die Anfrage keinen Inhalt. Falls ein
Schliissel zu iibergeben ist, wird dieser in Form von Text, quasi als Passwort,

angegeben.

9Es werden hierfiir HASH-Funktionen, vgl. Schneier, [96, S. 30 f.], verwendet.
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Kapitel 6

Prototypische Umsetzung des
Authentifizierungsverfahrens
und des Kommunikations-

protokolls

Allein der Riickgriff auf einen Computer zur Lisung eines
Problems verringert schon die Chance, andere Losungen zu
erkennen. Wenn das einzige Werkzeug, das Sie kennen,
ein Hammer ist, sieht alles wie ein Nagel aus.

— Clifford Stoll, Die Wiiste Internet ([102, S. 76])
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Prototypische Umsetzung des Authentifizie-
rungsverfahrens und des Kommunikationspro-
tokolls

In diesem Kapitel erlautert der Autor sein Vorgehen bei der prototypischen
Umsetzung eines CIDAS-Clients. Eingegangen wird insbesondere auf das
Grundgeriist des Clients und auf in diesem Zusammenhang gefillte Desi-
gnentscheidungen. Auch wird die ansatzweise Implementierung des CIDAS-
Protokolls erlautert. Zur Umsetzung des in Kapitel 4 specifizierten Authenti-
fizierungsprotokolls werden verschiedene, dem Autor als wichtig erscheinen-
de Hinweise gegeben. Eine tatséchliche Implementierung des Verfahrens wird
nicht durchgefiihrt. Hierzu wére ein funktionstiichtiger CIDAS-Server nétig

gewesen.

Insbesondere das Fehlen des CIDAS-Servers — dieser war Gegenstand ei-
ner im August 2003 an der Fachhochschule Brandenburg eingereichten Di-
plomarbeit ([93]) und sollte dem Autor laut Aussage der Projektleitung zur
Bearbeitung dieses Kapitels zur Verfiigung stehen — ist ein primérer Grund
fiir die Unvollstandigkeit der prototypischen Umsetzung der in der vorliegen-

den Arbeit konzipierten Verfahren.

Beziiglich des im Rahmen der Bearbeitung dieses Kapitels geschriebenen
Quellcodes sei auf die der vorliegenden Arbeit beiliege CD-ROM verwiesen.
Sie enthélt einen vollsténdigen Auszug des insgesamt zu CIDAS existieren-
den Quellcodes, sowohl IXTEX-Dokumentation als auch Programmcode, und
aller digital verfiigharen literarischen Quellen zum Zeitpunkt der Abgabe der
Arbeit. Der Quellcode der CIDAS-Client-Implementierung befindet sich im

Verzeichnis /src/cidas/src/client/.
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6.1 Designentscheidungen

Zur Bearbeitung der prototypischen Realisierung eines CIDAS-Clients wur-
den insbesondere die im Folgenden dargestellten Designentscheidungen ge-

troffen.

Betriebssystem Um von Anfang an eine moglichst grofie Palette von
aktuellen Betriebssystemen abdecken zu konnen entschied sich der Autor pri-
mér fiir die Unterstiitzung von Betriebssystemen, die den POSIX-Standard
entsprechend IEEE 1003-1 [4] unterstiitzen. Es wird partiell die in den Er-
weiterungen zu IEEE 1003-1 ([7], [9] und [11]) spezifizierte Funktionali-
tit genutzt. Der CIDAS-Client sollte damit unter allen modernen UNIX!-
dhnlichen Betriebssystemen lauffihig sein. Insbesondere die Verfiigharkeit
der Standards und der Quellen zu den o.g. Betriebssystemen trugen zu die-
ser Entscheidung bei. Konkret wurde die Entwicklung vorrangig unter SunOS
5.82 und Linux 2.4.x3 durchgefiihrt. Als Hardware-Plattformen wurden Sun-
SPARC*-, MIPS®- und Intel8-kompatible Systeme verwendet.

Programmiersprache Um Zugriffe auf die Systemhardware einfach zu
gestalten und direkte Authentifizierungsleistungen, beispielsweise Workstation-
Logins, fiir die o.g. Betriebssysteme erbringen zu kénnen, wurde die native
Programmierschnittstelle von SunOS 5.8 bzw. Linux 2.4.x verwendet. Diese
ist entsprechend dem POSIX-Standard fiir die Programmiersprache C nach
Kernighan et al. [69, S. 183-238] spezifiziert. Ein weiterer Vorteil der Ver-
wendung von C resultiert daraus, dafl viele Netzwerkdienste, fiir die CIDAS

Authentifizierungsleistungen erbringen kénnte, in C entwickelt wurden. Hier-

!Der Begriff UNIX bezeichnet eine weit verbreitete Betriebssystemfamilie mit derzeit
unklaren Eigentumsrechten, entsprechende Spezifikationen finden sich im Internet unter
http://www.unix.org.

2Siehe hierzu http://www.sun. com.

3Informationen zu Linux finden sich unter http://www.kernel.org.

4Dokumentation zu dieser Prozessorfamilie ist unter http://www.sun.com zu finden.

SSiehe http://www.mips.com.

6Siehe http://www.intel.com.
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zu gehort beispielsweise der der derzeit erfolgreichste Webserver Apache”
mit seinen vielen Erweiterungen (vgl. Wheeler, [108]). Um diese Dienste an
CIDAS anzubieten, miissen sie haufig um einige Funktionen erweitert wer-
den, was in der Regel nur in der Sprache geschehen kann, in der die Software
entwickelt wurde. Auch erlaubt die Sprache C die Nutzung verschiedener
Betriebssystem-Funktionen zur Speicherverwaltung, die Voraussetzung fiir
die Implementierung sicherer kryptographischer Verfahren sind und aus an-

deren Sprachen h&ufig nicht zur Verfiigung stehen.

Konkret wurden zur prototypischen Umsetzung des CIDAS-Clients neben
der Standard-C-Bibliothek der verwendeten Betriebssysteme die GNU Com-
piler Collection® in der Version 2.95.4, die ¢lib° in der Version 2.0.1 sowie zur

llO

Erzeugung und Verarbeitung der XML-Strukturen die libzml™ in der Version

2.4.19 verwendet.

Entwicklungsmethodik Als grundsétzliche Entwicklungsmethodik wird
vom Author das Eztreme Programming entsprechend Beck (vgl. Beck, [37])
bevorzugt. Der Autor hat mit dieser Entwicklungsmethode bereits in friihe-
ren Projekten sehr gute Erfahrungen gemacht. Laut Beck ([37, S. 2-9]) steht
beim FExtreme Programming die Programmierung von minimal vollstdndigem
Quellcode wihrend des gesamten Entwicklungsprozesses im Vordergrund. Die
Programmierung wird dabei wird in der Regel paarweise, also jeweils zwei
Programmierer an einem Computer, durchgefiithrt und ist testorientiert: Die
Tests werden vor der Entwicklung des Anwendungscodes geschrieben, die
Anwendung wird soweit verbessert, bis sie alle Tests erfiillt. Das Design der
Software wird beim Extreme Programming ebenfalls in die Entwicklungspha-
se gelegt, die Projektdokumentation entsteht mit dem bzw. im Quellcode und

ist damit fiir nachfolgende Entwickler und auch zur externen Analyse des Co-

"Informationen zu diesem Open-Source-Projekt sind unter http://www.apache.org
erhéltlich.
8Die Software ist im Internet unter http://www.gnu.org erhiltlich.
9Die glib ist eine portable Funktionsbibliothek, Teil des GTK-Projektes und verfiigbar
unter http://www.gtk.org.
0Diese Bibliothek ist Teil des GNOME-Projekts und unter http://xmlsoft.org/ ver-
fligbar.
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des jederzeit verfiigbar. Resultierend daraus existiert jedoch keine separate
Quellcode-Dokumentation in Form von Struktogrammen und Programmab-

laufplénen.

Die Methode des Extreme Programming bietet sich bei der Entwicklung
von CIDAS insbesondere deshalb an, weil das Grundkonzept des CIDAS-
Servers von einem anderen Mitarbeiter erstellt wurde, als das in dieser Ar-
beit spezifizierte Authentifizierungsverfahren und das Kommunikationspro-
tokoll, wodurch eine Zusammenarbeit bei der Implementierung erforderlich
war. Auch enthalten die client- und die serverseitige Impementierung der
Verfahren mehrere &hnliche oder gleiche Komponenten. Beim der paarweisen
Entwickelung dieser Module kénnen daher Redundanzen und Programmier-

fehler vermieden werden.

Durch vom Autor nicht zu vertretende Umstéande, auf die hier auch nicht
naher eingegangen wird, kam es nie zum paarweisen von Client- und Server-
Software. Zum Zeitpunkt der Abgabe dieser Arbeit sind beide noch {iberaus

unvollstandig.

Programmaufbau Der CIDAS-Client wurde vom Autor als eine sehr
modular aufgebaute Software konzipiert, deren Einzelteile moglichst unkom-
pliziert erweiterbar und wiederverwendbar sein sollten. Neben einem kompak-
ten Grundprogramm besteht der CIDAS-Client daher aus einer Reihe von
dynamisch, zur Laufzeit des Grundprogramms ladbaren Teilkomponenten,
in denen die eigentliche Funktionalitdt implementiert ist. Es existieren ver-
schiedene Module zur Behandlung der Identifizierung, der Authentifizierung
und der Kommunikation. Diese werden jeweils von einem Handler-Modul an-
gesprochen. Auch die Benutzungsoberfliche ist in ein eigenstdndiges Modul
ausgegliedert und kann dementsprechend jederzeit ersetzt werden. Zur Doku-
mentation der einzelnen Module sei, getreu den Grundmotiven des Extreme

Programming, auf den Quellcode auf der beiliegenden CD-ROM verwiesen.

131



6.1. DESIGNENTSCHEIDUNGEN

Die Benutzungsschnittstelle Die vom Autor im Rahmen der pro-
totypischen Umsetzung implementierte Benutzungsschnittstelle des CIDAS-
Clients ist befehlsorientiert und dementsprechend verhéaltnisméafig sparta-
nisch. Sie verfiigt iiber eine rudimentére Hilfefunktion, die iiber das Komman-
do help!! erreichbar ist. Jedoch geniigt sie aus Sicht des Autors véllig, um die
Grundfunktionalitit der Software zu benutzen. Kompfortablere Benutzungs-
oberflichen kénnen durch den modularen Gesamtaufbau der Client-Software

jederzeit entwickelt und nachgeladen werden.

"Die Kommandoeingabe muf3 durch einen Druck auf die Eingabetaste abgeschlossen
werden.
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6.2 Prototypische Umsetzung des Kommuni-

kationsprotokolls

Im Rahmen der prototypischen Umsetzung des in Kapitel 5 spezifizierten
Kommunikationsprotokolls wurde lediglich die auf der Ubertragung unver-
schliisselter TCP-Pakete (vgl. RFC 793, [2]) basierende und als ,,CIDAS-
Plain“ bezeichnete Variante des Protokolls implementiert. Dies bringt insbe-
sondere wihrend der Entwicklung den Vorteil der einfachen Uberpriifbarkeit
des Datenstroms mit sich, was bei einer verschliisselten Dateniibertragung
iitber ,,CIDAS-Encrypted“ nicht so einfach moglich ist. Auch 148t sich eine
Implementierung von ,,CIDAS-Plain“ nachtréglich verhaltnismafig einfach,
beispielsweise durch die Benutzung der OpenSSL-Bibliothek!?, um die Ver-
wendung kryptographischer Verfahren zur Sicherung der Dateniibertragung

erweitern.

Die eigentliche Funktionalitdt des Protokolls wurde vom Autor in Form
eines dynamisch ladbaren Moduls entwickelt, das eine vom CIDAS-Client
nutzbare, prozedurale Schnittstelle bereitstellt. Dieses Vorgehen erlaubt es
prinzipiell, mehrere Module, die eine dhnliche Funktionalitidt bieten — bei-
spielsweise verschiedene (zukiinftige) Versionen des CIDAS-Protokolls gleich-
zeitig zu verwenden. Die Funktionsweise der internen Schnittstellen ist im

Quellcode dokumentiert.

Die derzeitige Implementierung unterstiitzt lediglich die Kommunikation
mit einem einzelnen CIDAS-Server. Auch ist das Kommunikationsprotokoll
nur unvollstédndig implementiert. Die prototypische Umsetzung sollte jedoch,
so denn ein CIDAS-Server vorhanden wére, in der Lage sein, den Verbin-
dungsaufbau, die Identifizierung und die Authentifizierung eines Benutzers

unter Verwendung textueller Authentifizierungsmethoden abzuhandeln.

12 OpenSSL ist eine freie Implementierung von SSL und TLS entsprechend Netscape Inc.
([65]) und RFC 2246 ([50]). Das Projekt ist unter http://www.openssl.org verfiighar.
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Die Protokollimplementierung wurde mittels mehrerer manuell erstell-
ter Test-Nachrichten wiahrend der Entwicklungsperiode iiberpriift, der Cli-
ent verfiigt hierfiir {iber eine umfassende Logging-Funktionalitat. Mitschnit-
te verschiedener Testlaufe sind auf der beiliegenden CD-ROM im Verzeich-
nis /src/cidas/src/client/common/tests enthalten. Umfassende Integra-
tionstests konnten aufgrund des Fehlens eines CIDAS-Servers nicht durchge-

fiihrt werden.
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6.3 Implementierungsansatz fiir das Authen-

tifizierungsprotokoll

Nachdem in Kapitel 4 das Verfahren zur Verifikation der Identitit eines Be-
nutzers im Allgemeinen und fiir verschiedene Formen identifizierbarer und
nichtidentifizierbarer Datentréager erlautert wurde, sollen im Folgenden Ein-
zelheiten beziiglich einer Implementierung des Authentifizierungssystems vor-
gestellt werden. Dies betrifft insbesondere die Art der Speicherung von Daten
auf Authentifizierungsmedien, Details zum Umgang mit diesen Daten sowie

die Lénge von Zufallsdaten und Schliisselmaterial.

6.3.1 Datenspeicherung auf Authentifizierungsmedien

Von zu unterschiatzender Wichtigkeit fiir das Funktionieren der Authendifizie-
rung ist die Anordnung der Daten auf den jeweils verwendeten Authentifizie-
rungsmedien. Damit CIDAS-Clients diese finden und korrekt interpretieren
konnen, miissen diese an einer spezifizierten Stelle und in einem spezifizierten
Format vorliegen. Die Festlegung geschieht hierbei in Abhéngigkeit von der
Art des Datentriagers. In jedem Fall handelt es sich hierbei gréfitenteils um
individuelle Entscheidungen des Autors, die potentiell auch anders hétten

ausfallen konnen.

Datentriger mit Dateisystem Auf verschiedenen, moglicherweise im
Zusammenhang mit CIDAS und dem in dieser Arbeit vorgestellten Authenti-
fizierungsverfahren einsetzbaren Datentragern, beispielsweise auf CD-ROMs,
USB-Memory-Sticks oder auch Disketten und Festplatten existiert iiblicher-
weise ein Dateisystem, iiber das eine CIDAS-Client-Implementierung auf be-
notigte Daten zugreifen kann. Die Daten sind hierbei in Form von Verzeichnis-
sen und Dateien organisiert. Haufig konnen diese Datentriger auch nochmals

in verschiedene logische Bereiche, sogenannte Partitionen unterteilt werden.

Der Einfachheit halber wird im Folgenden eine UNIX-typische Notati-

on verwendet. Dabei entspricht / dem Wurzelverzeichnis der Partition des
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Authentifizierungsmediums, in dem sich die fiir CIDAS relevanten Daten
befinden. Weitere /-Zeichen in einer Pfadangabe bezeichnen einen Wechsel
in ein Unterverzeichnis. Beispielsweise bezeichnet eine Pfadangabe der Art
/daten/schluessel/geheimnis eine Datei namens geheimnis, die sich im
Unterverzeichnis schluessel befindet, welches wiederum ein Unterverzeich-
nis von daten ist. Aus dem / am Anfang des Pfades 1&3t sich ableiten, dafl

sich daten im Wurzelverzeichnis einer Partition befindet.

Fiir Datentrdger mit einem Dateisystem sollten sich die fiir die Authen-
tifizierung relevanten Daten auf der ersten Partition des jeweiligen Mediums
befinden. Sollte ein CIDAS-Client dort keine verwendbaren Daten vorfinden
oder die Auswahl zwischen mehreren Datentrigern mit Authentifizierungs-

daten haben, ist eine Riickfrage beim Benutzer erforderlich.

Auf der verwendeten Partition des Mediums werden die Authentifizie-
rungsdaten in einem Verzeichnis namens .cidas direkt unterhalb des Wur-
zelverzeichnisses gespeichert. Der Verzeichnisname 148t sich auf eine fiir Ap-
plikationen unter UNIX-dhnlichen Betriebssystemen geltende ,, Tradition“ zur
Speicherung applikationsbezogener Daten zuriickfithren. Dateien oder Ver-

zeichnisse, die mit einem . beginnen, gelten hier auch als ,,versteckt®.

Unterhalb dieses Verzeichnisses kénnen nun Konfigurationsinformationen
fiir den CIDAS-Client ebenso wie Schliisselmaterial und personenbezogene
Daten abgelegt werden. Konkret sei folgende Struktur vorgeschlagen, Aufbau

und Bedeutung der einzelnen Dateien werden im folgenden nochmals néaher

erlautert:

/.cidas —-- das Verzeichnis mit allen
benoetigten Authentifizierungsdaten

/.cidas/cidas.conf -- die primaere Konfigurationsdatei fuer
CIDAS-Clients, u. U. verschluesselt

/.cidas/medium. id —-- Identifizierungsdaten des Mediums

/ .cidas/openpgp —-— ein Verzeichnis fuer OpenPGP-Schlues-
selmaterial

/.cidas/openpgp/pubring.asc -- oeffentliches Schluesselmaterial
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(OpenPGP)

/.cidas/openpgp/secring.asc -- privates Schluesselmaterial (OpenPGP)

/.cidas/user -- ein Verzeichnis fuer die personen-
bezogenen Daten des Benutzers

/.cidas/user/* -- moeglicherweise mehrere ver-—
schluesselte Dateien

/.cidas/x.509 -- ein Verzeichnis fuer X.509-
Zertifikate

/.cidas/x.509/* —-- moeglicherweise mehrere Dateien

mit Schluesselmaterial (X.509)

cidas.conf Die Datei cidas.conf ist als allgemeine Konfigurations-
datei des CIDAS-Clients vorgesehen und wird moglicherweise sicherheitsre-
levante Daten wie die Informationen iiber die verwendeten CIDAS-Server,
personliche Einstellungen oder gar Identifizierungsdaten des Benutzers ent-
halten. Die Datei sollte aus diesem Grund nach Moglichkeit verschliisselt sein.
Die Art des zu verwendenden Schliisselmaterials zum Entschliisseln der Datei
mufB eine Client-Implementierung aus dem jeweiligen Aufbau der Datei erken-
nen. Dabei bestehen die auf Seite 138 in Tabelle 6.1 aufgelisteten Moglichkei-
ten. Ist die Datei verschliisselt gespeichert, mufi vom Benutzer iiblicherweise
ein Passwort, entweder zur Entschliisselung asymmetrischen Schliisselmate-
rials oder als direkt anzuwendender symmetrischer Schliissel fiir die Datei,
abgefragt werden. Wird ein asymmetrisches Verfahren verwendet, mufl das
notwendige Schliisselmaterial ebenfalls bereitgestellt werden. CIDAS-Clients
sollten hiernach selbststéndig in ./cidas/openpgp bzw. ./cidas/x.509 su-
chen. Die vollstdndige Formulierung einer cidas. conf ist nicht Gegenstand
dieser Arbeit.

medium.id Diese Datei enthélt die das Authentifizierungsmedium iden-
tifizierende Signatur iiber nichtmanipulierbaren Daten des Mediums. Ahnlich
wie bei der Datei cidas.conf miissen Authentifizierungsclients die Art der
Signatur identifizieren und entsprechend auswerten. Sollte sich die Signatur
als ungiiltig herausstellen, darf der Authentifizierungsvorgang nicht fortge-
setzt werden. Auf identifizierbaren Medien muf die Datei existieren, andern-

falls darf sie nicht vorhanden sein.
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Dateiaufbau \ Dateityp

Datei liegt im Klartext vor unverschliisselt

Datei entspricht RFC 2633 ([87]) | verschliisselt, es muf} ein X.509-
Schliissel verwendet werden
Datei entspricht RFC 2440 ([43, | verschliisselt, es mufl ein direkt
S. 39)) einzugebender symmetrischer
Schliissel verwendet werden
Datei entspricht RFC 2440 ([43, | verschliisselt, es muf} ein asymme-
S. 37-39)) trischer OpenPGP-Schliissel ver-
wendet werden

Tabelle 6.1: Moglichkeiten der Speicherung der Datei cidas.conf

openpgp/pubring.asc In dieser Datei wird, falls OpenPGP-Schliissel
verwendet werden, das zur Authentifizierung benétigte 6ffentliche Schliissel-
material wie in RFC 2440 [43, S. 34, 35-37] beschrieben, gespeichert. Die
Datei kann mehrere 6ffentliche Schliissel und falls notig zugehorige Signat-
uren enthalten. Alle Schliissel und Signaturen in dieser Datei sind in ASCII-
Armored, Radix-64-kodierter Form entsprechend RFC 2440 [43, S. 7, 41-48|

abzuspeichern.

openpgp/secring.asc Die Datei openpgp/secring.asc ist zur Spei-
cherung des privaten Schliisselmaterials bei Verwendung von OpenPGP-
Schliisseln vorgesehen. Der Aufbau der Schliisselpakete wird in RFC 2440
[43, S. 34-35, 37-38], beschrieben. Auch bei dieser Datei ist die Radix-64-

Kodierung erforderlich.

user/* In /.cidas/user/ konnen personenbezogene Daten des Benut-
zers in einer oder mehrern Dateien abgelegt werden. Die Daten in diesem
Verzeichnis sollten grundsétzlich verschliisselt sein. Die Spezifikation weite-
rer Dateinamen oder konkreter Dateiinhalte in dieser Unterhierarchie von

/ .cidas ist nicht Gegenstand dieser Arbeit.

x.509/*% Das Verzeichnis /.cidas/x.509/ dient zur Aufnahme von

X.509-konformem Schliisselmaterial zur Authentifizierung. Der Aufbau von
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X.509 Zertifikaten wird in [44]'® bzw. [65], Abschnitt 4: ,Certificate and Cer-
tificate Extensions Profile“ oder [68], Abschnitt 3: , Architecture” beschrie-
ben. Das Schliisselmaterial kann hier in mehreren Dateien abgelegt werden.
Authentifizierungsclients miissen diese im Bedarfsfall nach dem benétigten
Zertifikat durchsuchen.

Verschliisselte Dateisysteme Obiger Ansatz zum Schutz relevanter bzw.
personenbezogener Daten basiert auf der Anwendung kryptographischer Ver-
fahren auf einzelne Dateien. Die Verwendung ganzer verschliisselter Dateisy-
steme, bei denen Ver- und Entschliisselungsfunktionen bereits in der Steue-
rungssoftware des Gerétes oder im Betriebssystem implementiert sind, wird
in [96, S. 220-223] unter dem Begriff | Driver-Level Encryption“ der , File-
Level Encryption® gegeniiber gestellt. Die Verschliisselung des Dateisystems
oder zuminmdest des /. cidas-Verzeichnisses wiirde der Implementierung ei-
nes CIDAS-Clients die Moglichkeit geben, auch temporire Arbeitsdateien
sehr unkompliziert, aber dennoch sicher zu speichern. Dariiber hinaus konn-
ten das geheime Schliisselmaterial sowie die personenbezogenen Daten ohne
explizite Verschliisselung gespeichert werden, da diese auf einer anderen Ebe-

ne auflerhalb des CIDAS-Clients realisiert werden wiirde.

Leider gibt es derzeit keinen dem Autor bekannten und allgemein verbrei-
teten Standard, der Driver-Level Encryption plattformiibergreifend realisiert.
Der Einsatz solcher Technologien wiirde den Benutzer zu sehr an eine be-
stimmte Betriebssystemfamilie binden und ihm dementsprechend vieles von
der Flexibilitat wieder nehmen, die CIDAS bieten kann. Aus diesem Grund

wird vom Einsatz verschliisselter Dateisysteme derzeit abgesehen.

Datentriger ohne Dateisystem Fiir Datentréiger, auf denen aus techni-
schen Griinden oder durch Einschrénkungen in der zur Verfiigung stehenden

Speicherkapazitéit kein Dateisystem verwendet wird, miissen das zur Authen-

13X.509 ([44]) lag dem Autor aus finanziellen Griinden nicht wihrend der gesamten
Bearbeitungszeit vor, die RFCs 1422 ([68]) und 2459 ([65]) entsprechen jedoch den nach
X.509 geltenden Normen.
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tifizierung verwendete Schliisselmaterial von den zur Identifizierung das Da-
tentrégers verwendeten Daten auf geeignete Weise voneinander unterscheid-
bar abgelegt sein. Als Datentréger ohne Dateisystem werden derzeit lediglich
RFID-Geréte unterstiitzt.

Wie bereits in Abschnitt 4.2.4 angefiihrt, preferiert der Autor bei der
Verwendung von Authentifizierungsmedien mit sehr geringem Speicherplatz
die Nutzung des, verglichen mit X.509 Zertifikaten, geringfiigig kompakteren
OpenPGP-Schliisselmaterials. Auch ist zu beriicksichtigen, dal durch die
Moglichkeit, einen o6ffentlichen Schliissel mehrfach zu unterschreiben, eine
bereits mehrfach angedachte'® Erweiterung von CIDAS umgesetzt werden
kénnte: Die Implementierung von Sicherungsmechanismen fiir Verarbeitungs-
ketten von Produkten oder auch Abfertigungskontrollen fiir Fahr- und Flug-

gaste.

In welcher Reihenfolge die zur Datentréigeridentifizierung verwendete Sig-
natur und das Schliisselmaterial auf dem Datentrager gespeichert werden ist
unerheblich, weil sich die entsprechenden Daten wie in X.509 bzw. RFC 2440

spezifiziert voneinander unterscheiden lassen.

6.3.2 Erzeugung und Groéfle von Zufallsdaten und Zeit-

stempeln

Das in Kapitel 4 spezifizierte Authentifizierungsverfahren verwendet mehr-
fach Zeitstempel und Zufallsdaten. Auf deren Erzeugung und grofle wird in

diesem Abschnitt eingegangen.

Zufallsdaten Fiir die Sicherheit der verwendeten kryptographischen Ver-
fahren, insbesondere bei der Schliisselerzeugung, fiir das in Kapitel 4 erlauter-
te Authentifizierugsverfahren, aber auch im Rahmen des CIDAS-Protokolls
sind mehrfach qualitativ hochwertige, von Dritten nicht nachvollziehbare oder

vorhersehbare Zufallsdaten nétig. Zur Erzeugung dieser Daten stellen UNIX-

14Der Autor bezieht sich hierbei auf Gespriche mit der Projektleitung von CIDAS.
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dhnliche Betriebssysteme entsprechend Version 3 der Single UNIX Specifi-
cation ([24]) eine Gerétedate /dev/random bereit, iiber die auf Daten echt-
zufilliger Systemereignisse wie beispielsweise externe Interrupts zugegriffen
werden kann. Fiir eine erste prototypische Umsetzung des Authentifizierungs-
verfahren wird das Auslesen dieses Gerétes sicherlich ausreichend sein. Es sei
darauf hingewiesen, daf§ /dev/random nur solange ausgelesen werden kann,
wie tatsdchlich entsprechende nichtvorhersehbare Systemereignisse auftreten.
Fiir einen produktiven CIDAS-Server, der sehr viele Logins verarbeiten mufl,
stehen moglicherweise nicht immer ausreichend Zufallsdaten zur Verfiigung.
Das System wird aus diesem Grund die Werte aus /dev/random als Initia-
lisierungswerte fiir einen Pseudo-Zufallsgenerator, der entsprechend groflere
Mengen pseudo-zufilliger Daten erzeugt, benutzen miissen. Hinweise zur Er-
zeugung pseudo-zufilliger aus echt-zuféalligen Daten finden sich beispielsweise
bei Schneier (vgl. Schneier, [96, 420-428)).

Fiir die in Kapitel 4 verwendeten Zufallsdaten Mp und My werden jeweils
64 Bytes aus /dev/random ausgelesen und weiterverarbeitet. Resultierend

daraus hat auch AM eine Linge von 64 Bytes.

Zeitstempel Um von CIDAS-Client und -Server verstanden zu werden,
miissen Zeitstempel ein einheitliches Format haben. Zeitstempel bezeichnen
den aktuellen Zeitpunkt der Erzeugung einer Nachricht durch die Anzahl der
seit 0:00 Uhr des 1. Januars 1970 UTC abgelaufenen Sekunden und werden

als 4 Byte lange, vorzeichenlose Zahlen im big-endian Format gespeichert.

6.3.3 Umsetzung des Authentifizierungsverfahrens mit
OpenPGP

Zur Umsetzung des Kapitel 4 konzipierten Authentifizierungsverfahrens mit
OpenPGP-Schliisselmaterial entsprechend RFC 2440 ([43]) empfiehlt der Au-
tor die Verwendung der bereits erwiéhnten Software GnuPG. GnuPG steht fiir
GNU Privacy Guard und stellt eine freie Implementierung des in RFC 2440

beschriebenen Standards dar. GnuPG ist eine Open-Source-Software, die von
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einer offenen Entwicklergemeinde gepflegt wird. Die Entwicklung wurde maf3-

geblich vom Bundesministerium fiir Wirtschaft und Technologie gefordert.

Insbesondere fiir die clientseitige Implementierung des Protokolls kann
GnuPG von einem CIDAS-Client auf die selbe Weise benutzt werden, wie
beispielsweise von E-Mail-Clients, ndmlich durch einen direkten Aufruf. Die
zu ver- oder entschliisselnden Daten werden hierfiir vom CIDAS-Client fer-
tig zusammengestellt und dem GnuPG unter Verwendung entsprechender
Kommandozeilen-Parameter, nachzulesen in Ashley [32], iiber eine sogenann-
te Pipe iibergeben und die Riickgaben entgegengenommen (vgl. Kernighan
et al., [69, 145-147]).

Fiir die serverseitige Implementierung des Authentifizierungsprotokolls
wird diese Methode maximal im Rahmen einer prototypischen Umsetzung
ausreichend performant sein. Fiir eine produktive Version des CIDAS-Servers
ist eine in den Server eingebettete Implementierung von OpenPGP anzustre-

ben.
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Kapitel 7

Zusammenfassung

Security is a process, not a product.
— Bruce Schneier, Secrets and Lies ([98, S. 276])
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Zusammenfassung

Wie in den Kapiteln 1 und 2 dargestellt wurde, gibt es in heutigen Netzwer-
kinfrastrukturen, unabhéngig davon, ob diese institutionsintern oder global
ausgerichtet sind, haufig das Problem, Benutzer zu identifizieren, die angege-
bene Identitét zu iiberpriifen und den Benutzer anhand des Ergebnisses fiir
den Zugriff auf bestimmte Ressourcen zu autorisieren. Der Ansatzpunkt des
in Kapitel 3 erlauterten Identitymanagement-Systems CIDAS, wie auch der
in Abschnitt 2.4 dargestellten Systeme, besteht hierbei darin, einen Benut-
zer einmalig auf einem zentralen Server zu authentifizieren und anschlieend
seine Autorisation bei Bedarf iiber das Netzwerk zu verbreiten. Kritisch an
dieser Vorgehensweise ist insbesondere die Tatsache, dafl ein Angreifer, sollte
es ihm gelingen, den Authentifizierungsserver davon zu iiberzeugen, ein legiti-
mer Benutzer zu sein, Zugang zu allen Ressourcen hat, fiir die der betreffende
Benutzer zugangsberechtigt ist. Wie in Abschnitt 2.4 erldautert, wird dieses
Problem durch die Verwendung schwacher Authentifizierungsverfahren und
die Art der Verbreitung von Autorisierungszeichen bei den Losungen Pas-
sport und Liberty Alliance Project noch verschérft. Auch ergeben sich bei
Passport Probleme durch die Speicherung grofler Mengen personenbezogener

Daten auf einem zentralen Server.

Mit dem von Schéfer in [93] konzipierten und in Kapitel 3 dieser Ar-
beit nochmals vorgestellten System CIDAS wird versucht, diese Probleme
durch starke Authentifizierungsverfahren und verschiedene weitere Sicher-
heitsmafinahmen zu reduzieren. Hierfiir wurde in Kapitel 4 dieser Arbeit ein
auf asymmetrischer Kryptographie und mobilen Speichermedien basierendes
Authentifizierungsverfahren konzipiert. In Kapitel 5 wurde dariiber hinaus
das zwischen CIDAS-Server und den Clients zu verwendende Kommunika-
tionsprotokoll spezifiziert. Eine prototypische Umsetzung der dargestellten

Konzepte wurde in Kapitel 6 beschrieben.

Bei der Konzeption des Authentifizierungsverfahren konnte gezeigt wer-

den, daf sich auch einfache passive Datentriager durchaus als Authentifizie-
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rungsmedien eignen. Hierbei ergeben sich jedoch neue Probleme, insbeson-
dere kann das verwendete Schliisselmaterial nur sehr schwer von unberech-
tigten Zugriffen geschiitzt werden. Insgesamt wird auf diese Weise die von
Chipkarten oder vergleichbaren aktiven Authentifizierungsgeriaten gebotene
Sicherheit nicht erreicht.

Das vom Autor entworfene Kommunikationspotokoll ist, wie bereits am
Anfang von Kapitel 5 dargestellt, partiell unvollstandig. Aufgrund der Un-
spezifiziertheit verschiedener Authentifizierungsverfahren und Komponenten
von CIDAS war dem Autor eine vollstdndige Ausarbeitung des Protokolls
unmoglich. Auch birgt die manuelle Art der Protokollentwicklung das Risiko
des Ubersehens von Details, die sich in einer Implementierung moglicherweise
als Schwachstellen oder als nicht ausreichend spezifiziert herausstellen. Auf
formale Analysen des Protokolls wurde verzichtet, um den Umfang dieser

Arbeit nicht noch weiter auszuweiten.

Die Unvollstéandigkeit der prototypischen Umsetzung des Kommunika-
tionsprotokolles und des Authentifizierungsverfahrens resultieren aus dem
Nichtvorhandensein einer CIDAS-Server-Implementierung. Diese war Gegen-
stand einer im August 2003 an der Fachhochschule Brandenburg vorgeleg-
ten Diplomarbeit ([93]), die weiterfithrenden Arbeiten an dieser wurden dem
Autor von der Projektleitung des Projektes CIDAS zur Bearbeitung der vor-
liegenden Arbeit zugesichert, liegen jedoch zum gegenwirtigen Zeitpunkt (3.
Mérz 2004) noch nicht vor. In Kapitel 6 bzw. auf der beiliegenden CD wird
daher neben verschiedenen Hinweisen zur Umsetzung des Authentifizierungs-
verfahrens nur das Grundgeriist eines CIDAS-Clients und die ansatzweise

Implementierung des Protokolls in Codebeispielen belegt.

7.1 Ausblick und weiterfithrende Arbeiten

Ziel weiterfithrender Arbeiten am Projekt CIDAS sollten vorallem die Im-
plementierung eines voll funktionsfdhigen Authentifizierungsservers und Cli-

ents sein. Im Rahmen dieser Tétigkeiten miissen dementsprechend weite-
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re Authentifizierungsverfahren spezifiziert werden. Auch wird eine partiel-
le Uberarbeitung des Kommunikationsprotokolles, méglicherweise verbunden
mit der Verwendung formaler Verifikationsmethoden, erforderlich sein. Eben-
falls weitgehend unspezifiziert ist auch die Ubergabe des Autorisierungsto-
kens zwischen dem angemeldeten Benutzer, repriasentiert durch den CIDAS-
Client und die jeweiligen Applikationen. Hierfiir wird eine Spezifikation von
Schnittstellen zu existierenden Authentifizierungsframeworks wie beispiels-
weise PAM (vgl. OSF-RFC 86.0 [92]) notwendig sein.

Dariiber hinaus bietet sich insbesondere in Bezug auf die Verwendung von
RFID-Geréten in Verbindung mit CIDAS die Moglichkeit zur Verwendung
von CIDAS zur Identifikation von Gegenstidnden in Fertigungs- oder Verar-

beitungsketten.

Als bereits laufende Projekte, die sich mit der Weiterfithrung der Arbei-
ten an CIDAS bzw. mit konkreten Einsatzmoglichkeiten fiir das Identity-
Management-System befassen, sei an erster Stelle auf eine Diplomarbeit von
C. Thon und M. Kasten verwiesen, deren Ziel es ist, ein Hochschulinfor-
mationssystem mit weitreichender Funktionalitdt auf Basis von CIDAS zu
entwickeln. Die Arbeit wird in den néchsten Monaten an der Fachhoch-
schule Brandenburg vorgestellt werden. Auch soll CIDAS im Rahmen des
Hochschulprojektes , Lernlandschaft Mobile Multimediale Systeme® zur Be-
nutzerauthentifizierung eingesetzt werden. Die Konzeption und Umsetzung
der CIDAS-Komponente zum Aufnehmen von Benutzern und zur Pflege des
Datenbestandes wird in absehbarer Zeit im Rahmen einer weiteren Diplom-

arbeit an der Fachhochschule Brandenburg erarbeitet und vorgestellt.
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Anhang A

Eine Beispielsitzung des
CIDAS-Protokolls

Die folgende Tabelle stellt eine Beispielsitzung aus Sicht des CIDAS-Servers
dar. In dieser Beispielsitzung wird lediglich eine einfache Identifizierung, Au-
thentifizierung, ein nachfolgender Tokenaustausch behandelt und die Been-
dung der Sitzung behandelt. Die Spalte Richtung gibt hierbei an, ob eine
Nachricht vom Server empfangen (—) oder von ihm gesendet («) wird. Die
mittlere Spalte stellt die eigentliche Nachricht in hexadezimaler Codierung,
jeweils vier Oktets pro Zeile, dar. Diese Darstellung ist unter Umsténden
verkiirzt, zumindest soweit es den Payload der Nachrichten betrifft — eine
vollstdndige hexadezimale Darstellung wiirde teilweise mehrere Seiten pro
Nachricht einnehmen. Der Anfang des Payloads wird durch einen wagerech-
ten Strich in der mittleren Tabellenspalte symbolisiert. Nebenstehend werden
Nachricht und Payload erlautert. Die verwendeten Payload-Inhalte entspre-
chen den in Abschnitt 5.2.10 verwendeten.

Rich- Paketlayout Bedeutung
tung (Hex.)
— 01 00 01 00  Die Session beginnt mit einem CONREQ.
00 00 00 00 Die verwendete Versionsnummer ist die
00 00 00 00 in diesem Dokument beschriebene 1.0,
00 00 00 00  der Payload ist leer und SeqC sowie SID
sind vorschriftsméafig mit Null initiali-
siert.
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Rich- Paketlayout Bedeutung
tung (Hex.)

— 01 00 02 00  Der Authentifikationsserver nimmt die
2F A1 00 00  Verbindung an und sendet einen CO-
03 3E 11 4C  NACK zuriick. Die fortan genutzte Pro-
03 3E 11 4C  tokollversion ist 1.0. Der SeqC wurde
initialisiert und ein SID wurde verge-

ben.

— 01 00 03 00 Im Folgenden sendet der Authentifi-
2F Al 01 EB kationsserver eine IDDATAREQ-Nachrich
03 3E 02 04 an den Client. Payload der Nachricht
03 3E 11 4C  werden zuléssige Identifikationsverfah-
3C 3F 78 6D ren sperzifiziert, die hierfiir verwende-
6C 20 76 65  te XML-Struktur ist identisch mit dem
72 73 69 6F  auf Seite 117 gegebenen Beispiel.
6k 3D 22 31
2E 30 22 20

— 01 00 04 00  Der Client iibermittelt dem Server sei-
2F A2 01 46  ne Identifikationsdaten in einer IDDA-
03 3E 01 4E  TA-Nachricht. Der SeqC wurde um 1 in-
03 3E 11 4C  krementiert. Der Payload enthalt wie-
3C 3F 78 6D derum eine XML-Struktur, vgl. idda-
ta, Seite 118.

— 01 00 05 00 Anschlieend sendet er einen AUTHREQ
2F A2 01 02 um dem Server seine gewiinschte Au-
03 3E 11 4C thentifikationsmethode mitzuteilen, in
03 3E 11 4C  diesem Fall mochte sich der Benutzer
3C 3F 78 6D mittels seines Passwortes authentifizie-
ren. Dies geht aus der authmethods-
Struktur im Payload hervor, vgl. Seite
118.

— 01 00 06 00 In einem AUTHDATAREQ fragt der Ser-

2F A3 02 29  ver nun die bendtigten Authentifikati-

03 3E 11 4C onsdaten ab. In diesem Fall wird nach

03 3E 11 4C  einem Passwort gefragt, die Anfrage ist

3C 3F 78 6D ineiner XML-Struktur des Typs auth-
datareq, dhnlich Seite 119, kodiert.
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Rich- Paketlayout Bedeutung
tung (Hex.)

— 01 00 07 00  Der Client iibertragt die angefragten
2F A4 01 01  Authentifizierungsdaten in einer AUTH-
03 3E 11 4C  DATA-Nachricht. Der Payload enthélt
03 3E 11 4C eine authdata-Struktur &hnlich dem
3C 3F 78 6D auf Seite 120 aufgefithrten Beispiel.

— 01 00 08 00  Die Authentifizierung war erfolgreich,
2F A5 00 00  der Server signalisiert dies durch das
03 3E 11 4C  Ubersenden einer AUTHSUCC-Nachricht
03 3E 11 4C  signalisiert.

— 01 00 OA 00  Mit einem nachfolgenden TOKREQ for-
2F A6 00 00  dert der authentifizierte Client ein Au-

03 3E 11 4C torisierungszeichen an.
03 3E 11 4C

— 01 00 OB 00  Der Server erzeugt das angeforderte To-
2F A7 02 B5 ken und iibergibt es dem Client in ei-
03 3E 11 4C  ner TOKDATA-Nachricht. Die Nachricht
03 3E 11 4C  enthilt im Payload eine XML-Struktur
3C 3F 78 6D miteinem token-Tag entsprechend Sei-
te 120.

— 01 00 25 00 Der Client sendet anschliefend eine LO-
2F A8 00 00 GOUT-Nachricht. Diese fithrt zur Been-
03 3E 11 4C digung der Verbindung.
03 3E 11 4C
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Anhang B

cidas_1-0.dtd

Die Datei cidas_1-0.dtd enthélt die Data Type Definition fiir die im

CIDAS-Protokoll verwendeten XML-Tags:

<t--
This file specifies the usable XML-Tags within the
CIDAS-Protocol. For additional explanations see the
specification of this protocol.
VERSION: 1.0

-—=>

<IDOCTYPE cidas [

<!ELEMENT cidas (idmethods | iddata |
authdatareq | authdata |
token | token_peer_record |
token_ver_record | token_ver_succ |
token_perm_den |
capability | capdata | sfmdata |
serverrecord |
datareadrequest | datawriterequest |
userdaccrequest | userdaccinfo | userdaccperm |
userdataacq | dataresponse |
infomsg)>

<t--
The structure ’infomsg’ is designed to store a multilingual
message for the user. The client has to decide what
language to use and prints out the message appropriate.
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-—=>
<!ELEMENT infomsg (infomsg_message*)>
<!ELEMENT infomsg_message (#PCDATA)>

<t--
Since clients may keep connections to several servers
and therefore need to know which server could verify
which token, the token contains a Cidas Server
Identifier. CSIDs can be explicitly requested from a
server a client is authenticated at by using the
CIDAS_MTYPE_CSRREQ.

-—>

<!ELEMENT csid (csid_hostname, csid_port_ssl?, csid_port_tcp?,

csid_pversions)>

<!-- Hostname to query. -->
<!ELEMENT csid_hostname (#PCDATA)>

<!-- Port Numbers for CIDAS-Unsecure und CIDAS-Secure.
If they are not specified, the defaults are assumed
to be valid. -->

<!ELEMENT csid_port_ssl (#PCDATA)>

<!ELEMENT csid_port_tcp (#PCDATA)>

<!-- What protocol versions are suported? -—>
<!ELEMENT csid_pversions (csid_pversion+)>
<!ELEMENT csid_pversion (#PCDATA)>

<t--
Generic User IDs are used to identify a user within
a single application. GUIDs are just strings, generated
by the server and provided to the application. Each
user has a unique GUID for each application he uses.
GUIDs consists of not more than 64 characters.

-—>

<!ELEMENT guid (#PCDATA)>

<!--
A user is a legal or physical person. Its attributes are
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-—>

self explaining.

<VELEMENT user (user_name?, user_address?, user_comment*)>

<1--

-—>

<!ELEMENT user_name (#PCDATA) >
<VELEMENT user_address (#PCDATA)>
<!ELEMENT user_comment (#PCDATA)>

A service within CIDAS might be determined by its name,
perhaps uri and (several, multilingual) descriptions.

Beside this a service is provided by a physical or legal

person who should provide his/her details within the
service_provider record.

<!ELEMENT service (service_name, service_provider,

<t--

-—>

service_uri, service_descriptionx)>

<!/ELEMENT service_name (#PCDATA) >
<!ELEMENT service_provider (user)
<!ELEMENT service_uri (#PCDATA) >

<!ELEMENT service_description (#PCDATA)>

A quite essential thing within the CIDAS protocol are
tokens. They are used to verify the identity of
authenticated users.

<!ELEMENT token (token_time-issued, token_time-valid,

token_tokendata, csid)>
<!-- Tokens are valid from the time they are issued
until the time given by ’token_time-valid’
(both contain the number of seconds elapsed
since midnight, 01. January 1970, UTC, in decimal
encoding) is reached.
-—>
<!ELEMENT token_time-issue (#PCDATA)>
<!ELEMENT token_time-valid (#PCDATA)>

<!-- The token itself contains of 128 bytes of random
data. Radix-64 encoding is used.
-—>
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<!ELEMENT token_tokendata (#PCDATA)>

<l--
The Token Verification Record is used to transfer a
given token to the authentication server in order to
get it validated.
Its infomsg-tag is used in a similar manner as the
’reason for transaction’-field on a money transfer
form.

-—>

<!ELEMENT token_ver_record (token, infomsg?)>

<l--
For token confirmation this record might be returned to
its owner over the secure CIDAS-connection.
The (user | service)-part identifies the person who
got the token from its owner.
Its infomsg-tag is used in a similar manner as the
’reason for transaction’-field on a money transfer
form.

-—>

<!ELEMENT token_peer_record (token, (user | service), infomsg?)>

<I--
The following record is returned to the user or service
after successful validation of a token. Its subtags
have the same meanings as within the token_ver_record,
the guid might be used by the user or service to store
data belonging to the user whose token was validated.

-—>

<!ELEMENT token_ver_succ (token, infomsg?, guid)>

<l--
In case the verification of a token failed and the owner
of the invalid token could be determined, he gets this
message explaining why the verification failed.

-=>

<!ELEMENT token_perm_den (token, (user | service), infomsg)>
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The next group of tags is used for specifying
identification methods for CIDAS_MTYPE_IDDATAREQ -
messages.
An CIDAS_MTYPE_IDDATAREQ always contains an element
of the type ’idmethods’, containing one or several
generic methods combined by boolean operators.
-=>
<!ELEMENT idmethods ((idmethods_or? | idmethods_and? |
idmethods_xor?)? |
(idmethods_username? |
idmethods_email? |
idmethods_city? | idmethods_zip? |
idmethods_street? |
idmethods_realname? |
idmethods_newattr?)?

)>
<!-- The usable boolean operators: -->
<!-- jdmethods_or: At least one of the mentioned
attributes must be set. —-—>

<!ELEMENT idmethods_or ((idmethods_orx* |
idmethods_xor* |
idmethods_and* |
idmethods_notx*) *,
idmethods_username?,
idmethods_email?,
idmethods_city?,
idmethods_zip?,
idmethods_street?,
idmethods_realname?,
idmethods_newattrx*

)>
<!-- jidmethods_xor: Exactly one of the mentioned
attributes must be set. -->

<!ELEMENT idmethods_xor ((idmethods_orx* |
idmethods_xor* |
idmethods_andx* |
idmethods_notx*)*,
idmethods_username?,
idmethods_email?,
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idmethods_city?,
idmethods_zip?,
idmethods_street?,
idmethods_realname?,
idmethods_newattr*

)>

<!-- jdmethods_and: All of the mentioned attributes
must be set. —-->
<!ELEMENT idmethods_and ((idmethods_orx* |

idmethods_xor* |
idmethods_and* |
idmethods_not*) *,
idmethods_username?,
idmethods_email?,
idmethods_city?,
idmethods_zip?,
idmethods_street?,
idmethods_realname?,
idmethods_newattr*

)>

<!-- idmethods_not: Negation of another expression. -->
<!ELEMENT idmethods_not ((idmethods_or? |

idmethods_xor? |
idmethods_and?)?,
idmethods_username?,
idmethods_email?,
idmethods_city?,
idmethods_zip?,
idmethods_street?,
idmethods_realname?,
idmethods_newattrx*

)>
<!-- A couple of tags specifying the what the server
could accept as identification data: -->
<!ELEMENT idmethods_username EMPTY>
<!ELEMENT idmethods_email EMPTY>
<!ELEMENT idmethods_city EMPTY>
<!ELEMENT idmethods_zip EMPTY>
<!ELEMENT idmethods_street EMPTY>

<!ELEMENT

idmethods_realname EMPTY>
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<1--

-—>

<!-- Administrators should be able to define new
attributes.
They contain descriptions in several languages
within the infomsg-tag. -->
<!ELEMENT idmethods_newattr (
idmethods_newattr_name,
infomsg)>

<!-- Attributes should always have a name. -->
<!ELEMENT idmethods_newattr_name (#PCDATA)>

The following structure is designed to keep the final
identification data in a CIDAS_MTYPE_IDDATA - message.
The payload of this type of message always contains
an ’iddata’-structure containing one or more
datafields. The combination of datafields must be one
allowed by the CIDAS_MTYPE_IDDATAREQ received before
sending the CIDAS_MTYPE_IDDATA message.

<!ELEMENT iddata (iddata_username?,

iddata_email?,
iddata_city?, iddata_zip?, iddata_street?,
iddata_realname?, iddata_newattr*)>

<!-- These are the tags to be used for transmitting
identification data: -->
<!ELEMENT iddata_username (#PCDATA)>
<!ELEMENT iddata_email (#PCDATA) >
<!ELEMENT iddata_city (#PCDATA) >
<!ELEMENT iddata_zip (#PCDATA) >
<!ELEMENT iddata_street  (#PCDATA)>
<!ELEMENT iddata_realname (#PCDATA)>

<!-- Administrators should be able to define new
attributes: —-->
<!ELEMENT iddata_newattr (iddata_newattr_name,
iddata_newattr_value)>
<!ELEMENT iddata_newattr_name (#PCDATA)>
<!ELEMENT iddata_newattr_value (#PCDATA)>
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<1--

CIDAS allows the use of different authentication methods.
Each method has a name and belongs to a class of methods.

A list of valid classes and method names is given in the
formal protocol specification.

-=>

<!ELEMENT authmethod (authmethod_class, authmethod_name)>
<!ELEMENT authmethod_class (#PCDATA)>
<!ELEMENT authmethod_name (#PCDATA)>

<t--
In a CIDAS_MTYPE_AUTHREQ-message the client may
specifies a list of authentication methods to use.
-—>
<!ELEMENT authmethods (authmethod+)>

Within the CIDAS_MTYPE_AUTHDATAREQ the the server requests

authentication data for a single authentication method
from the client. The server may pass additional
information, such as a question (i.e. for the
TEXT:RANDDATA method) to answer or information
related to the data requested, to the client.
-—>
<!ELEMENT authdatareq (authmethod, authdatareq_bytestream?,
infomsg?)>
<!-- Authentication data requests may contain additional
data such as random data or messages for zero-
knowledge proofs. This data is always Radix-64
encoded. -->
<!ELEMENT authdatareq_bytestream (#PCDATA)>

<!--

Authentication data is stored in the followind srtucture.
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The authentication method must be specified.
-=>
<!ELEMENT authdata (authmethod, authdata_text? | authdata_bytestream?)>
<!-- The authentication data itself contains always
textual information. Binary data, for example
for the biometric or cryptographic methods, is
Radix-64 encoded. However, we are using different
tags for textual information and binary data.
To provide aditional security
authentication data might be encrypted with the
servers public key. -->
<!ELEMENT authdata_text (#PCDATA)>
<!ELEMENT authdata_bytestream (#PCDATA)>

<!-- A capability (i.e. a special feature module) has
at least a name, a version number and a vendor.
It may contain some more verbose information. -->
<!ELEMENT capability (capability_name,
capability_vendor,
capability_version,
capability_verbose?)>

<!ELEMENT capability_name (#PCDATA) >
<!ELEMENT capability_vendor (#PCDATA)>
<!ELEMENT capability_version (#PCDATA)>

<!-- The verbose description of a capability contains
a multilingual description of this capability as
well as it’s options and returns explained using SOAP

(c.f. Simple Object Access Protocol 1.2). -->
<!ELEMENT capability_verbose (
infomsg,
soapdata?)>

<I--
The following tag is used to store SOAP-structures
for the communication between CIDAS clients and SFMs
running within the servers process space.

-=>

<!ELEMENT soapdata  (SOAP-ENV:Envelope+)>

177



<I--
The message types CIDAS_MTYPE_CAPREQ and
CIDAS_MTYPE_CAPDATA are using a structure called
’capdata’ for transfering necessary
information. This structure is defined as follows:
-=>
<!ELEMENT capdata (capability*)>

<t--
Within CIDAS_MTYPE_SFMREQ and CIDAS_MTYPE_SFMRESP
we use:

-—>

<!ELEMENT sfmdata (capability, soapdata)>

<I--
Beside from giving information about installed
capabilities, the server is able to deliver some data
about itself.

-—>

<IELEMENT serverrecord (csid,
serverrecord_pubkey,
serverrecord_product,
serverrecord_vendor,
serverrecord_version,
serverrecord_provider,
serverrecord_services?)>

<!-- Each server has a OpenPGP (RFC 2440) keypair. It
might be used for encryption of sensitive data
exchanged using possibly unsecure links. -->
<!ELEMENT serverrecord_pubkey (#PCDATA)>

<!-- Who wrote the server? —-->

<!ELEMENT serverrecord_product (#PCDATA)>
<!ELEMENT serverrecord_vendor (#PCDATA) >
<!ELEMENT serverrecord_version (#PCDATA)>

<!-- Who runs this server? -->
<!ELEMENT serverrecord_provider (#PCDATA)>

178



<!-- What services/applications do use this server
as their identity provider -->
<!ELEMENT serverrecord_services (service+)>

<I--
The following structures are used within the exchange of
user and application data.
-—>
<I--
Requests for reading and writing data.
-—>
<!ELEMENT datareadrequest (token, userdata* appdata* infomsg?)>

<VELEMENT datawriterequest (token, userdata* appdata* infomsg?)>

<I--
Structures related to granting and declining access
to the user’s personal data.
-—>
<!ELEMENT userdaccrequest ((service | user), (datareadrequest |
datawriterequest), infomsg?)>
<!ELEMENT userdaccinfo ((service | user), (datareadrequest |
datawriterequest), infomsg?)>
<!ELEMENT userdaccperm ((service | user), userdatax)>
<l--
Data acquisition.
-=>
<!ELEMENT userdataacq ((service | user), (userdatax |
data_key))>
<t--
The final response to the application who requested
data.
-=>
<!ELEMENT dataresponse (token, userdata* appdatax)>
<!--

A passphrase might be used to encrypt data on the
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CIDAS-Server.

-—>

<IELEMENT data_key (#PCDATA) >

<t--
User and application data look pretty much the same,
just the place where they are stored on the server is
different.

-—>

<!ELEMENT userdata (data_attribute+)>

<!ELEMENT appdata (data_attribute+)>

<I--
Attributes usually have a name and a value:

-—>

<!ELEMENT data_attribute (data_attribute_name,

data_attribute_value?)

<!ELEMENT data_attribute_name (#PCDATA)>
<!ELEMENT data_attribute_value (#PCDATA)>

1>
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Anhang C
cidas_1-0.h

Die Datei cidas_1-0.h ist eine C Header-Datei fiir CIDAS. In ihr sind al-
le Nachrichtentypen, Nachrichtenaufbauten, etc. fiir die in diesem Dokument
beschriebene Version 1.0 des CIDAS-Protokolls definiert. Die Datei kann mit-
tels der Anweisung

#include "cidas_1-0.h"

in beliebige Client- oder Serverimplementierungen von CIDAS, sofern diese
in C geschrieben sind, aufgenommen werden.

#ifndef _CIDAS_1_0O_H
#define _CIDAS_1_0O_H

/*

*

This file defines several constants used within
* version 1.0 of the CIDAS-protocol for communication
* between a CIDAS-server and its clients.

*/

/%

* Protocol version:

*/
#define CIDAS_PROTOCOL_MAJORVERSION 1
#define CIDAS_PROTOCOL_MINORVERSION

/*
* The message types and their hex-values:

*/
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#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#tdefine
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#tdefine
#define
#tdefine
#define
#define
#define
#define
#define
#define
#define
#define
#tdefine
#define
#tdefine
#define
#define

/*

CIDAS_MTYPE_CONREQ
CIDAS_MTYPE_CONACC
CIDAS_MTYPE_IDDATAREQ
CIDAS_MTYPE_IDDATA
CIDAS_MTYPE_AUTHREQ
CIDAS_MTYPE_AUTHDATAREQ
CIDAS_MTYPE_AUTHDATA
CIDAS_MTYPE_AUTHSUCC
CIDAS_MTYPE_AUTHFAIL
CIDAS_MTYPE_TOKREQ
CIDAS_MTYPE_TOKDATA
CIDAS_MTYPE_TOKFAIL
CIDAS_MTYPE_TOKVERREQ
CIDAS_MTYPE_TOKCONFREQ
CIDAS_MTYPE_TOKCONFACC
CIDAS_MTYPE_TOKCONFDEC
CIDAS_MTYPE_TOKVERSUCC
CIDAS_MTYPE_TOKVERFAIL
CIDAS_MTYPE_TOKPERMDEN
CIDAS_MTYPE_CAPREQ
CIDAS_MTYPE_CAPDATA
CIDAS_MTYPE_SFMREQ
CIDAS_MTYPE_SFMRESP
CIDAS_MTYPE_CSRREQ
CIDAS_MTYPE_CSRDATA
CIDAS_MTYPE_DATAREADREQ
CIDAS_MTYPE_DATAWRITEREQ
CIDAS_MTYPE_USERDACCREQ
CIDAS_MTYPE_USERDACCINFO
CIDAS_MTYPE_USERDACCPERM
CIDAS_MTYPE_USERDATAREQ
CIDAS_MTYPE_USERDATA
CIDAS_MTYPE_DATARESP
CIDAS_MTYPE_KAREQ
CIDAS_MTYPE_KAANS
CIDAS_MTYPE_INFOMSG
CIDAS_MTYPE_LOGOUT

* Flags:

*/
#define
#define

CIDAS_FLAGS_COMPRESSION
CIDAS_FLAGS_RADIX64

0x01
0x02
0x03
0x04
0x05
0x06
0x07
0x08
0x09
0x0a
0x0b
0x0c
0x0d
0x0e
0x0f
0x10
0x11
0x12
0x13
0x14
0x15
0x16
0x17
0x18
0x19
Ox1la
0x1b
Oxlc
0x1d
Oxle
Ox1f
0x20
0x21
0x22
0x23
0x24
0x25

0x80
0x40
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#define CIDAS_FLAGS_TESTING1 0x01
#define CIDAS_FLAGS_TESTING2 0x02

#endif /* _CIDAS_1_O_H */
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Anhang D

GNU Free Documentation
License

GNU Free Documentation License

Version 1.2, November 2002
Copyright (© 2000, 2001, 2002 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other func-
tional and useful document , free“ in the sense of freedom: to assure everyone
the effective freedom to copy and redistribute it, with or without modifying
it, either commercially or noncommercially. Secondarily, this License preser-
ves for the author and publisher a way to get credit for their work, while not
being considered responsible for modifications made by others.

This License is a kind of ,,copyleft”, which means that derivative works
of the document must themselves be free in the same sense. It complements
the GNU General Public License, which is a copyleft license designed for free
software.

We have designed this License in order to use it for manuals for free
software, because free software needs free documentation: a free program
should come with manuals providing the same freedoms that the software
does. But this License is not limited to software manuals; it can be used
for any textual work, regardless of subject matter or whether it is published
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as a printed book. We recommend this License principally for works whose
purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that
contains a notice placed by the copyright holder saying it can be distributed
under the terms of this License. Such a notice grants a world-wide, royalty-
free license, unlimited in duration, to use that work under the conditions
stated herein. The ,,Document®, below, refers to any such manual or work.
Any member of the public is a licensee, and is addressed as ,,you*. You
accept the license if you copy, modify or distribute the work in a way requiring
permission under copyright law.

A ,Modified Version* of the Document means any work containing the
Document or a portion of it, either copied verbatim, or with modifications
and/or translated into another language.

A ,,Secondary Section* is a named appendix or a front-matter section
of the Document that deals exclusively with the relationship of the publishers
or authors of the Document to the Document’s overall subject (or to related
matters) and contains nothing that could fall directly within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a
Secondary Section may not explain any mathematics.) The relationship could
be a matter of historical connection with the subject or with related matters,
or of legal, commercial, philosophical, ethical or political position regarding
them.

The ,,Invariant Sections* are certain Secondary Sections whose titles
are designated, as being those of Invariant Sections, in the notice that says
that the Document is released under this License. If a section does not fit the
above definition of Secondary then it is not allowed to be designated as Inva-
riant. The Document may contain zero Invariant Sections. If the Document
does not identify any Invariant Sections then there are none.

The ,,Cover Texts* are certain short passages of text that are listed,
as Front-Cover Texts or Back-Cover Texts, in the notice that says that the
Document is released under this License. A Front-Cover Text may be at most
5 words, and a Back-Cover Text may be at most 25 words.

A ,,Transparent* copy of the Document means a machine-readable copy,
represented in a format whose specification is available to the general public,
that is suitable for revising the document straightforwardly with generic text
editors or (for images composed of pixels) generic paint programs or (for
drawings) some widely available drawing editor, and that is suitable for input
to text formatters or for automatic translation to a variety of formats suitable
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for input to text formatters. A copy made in an otherwise Transparent file
format whose markup, or absence of markup, has been arranged to thwart or
discourage subsequent modification by readers is not Transparent. An image
format is not Transparent if used for any substantial amount of text. A copy
that is not ,, Transparent” is called ,,Opaque®.

Examples of suitable formats for Transparent copies include plain ASCII
without markup, Texinfo input format, LaTeX input format, SGML or XML
using a publicly available DTD, and standard-conforming simple HTML,
PostScript or PDF designed for human modification. Examples of transpa-
rent image formats include PNG, XCF and JPG. Opaque formats include
proprietary formats that can be read and edited only by proprietary word
processors, SGML or XML for which the DTD and/or processing tools are not
generally available, and the machine-generated HTML, PostScript or PDF
produced by some word processors for output purposes only.

The ,,Title Page* means, for a printed book, the title page itself, plus
such following pages as are needed to hold, legibly, the material this License
requires to appear in the title page. For works in formats which do not have
any title page as such, , Title Page” means the text near the most prominent
appearance of the work’s title, preceding the beginning of the body of the
text.

A section ,,Entitled XYZ* means a named subunit of the Document
whose title either is precisely XYZ or contains XYZ in parentheses following
text that translates XYZ in another language. (Here XYZ stands for a specific
section name mentioned below, such as ,,Acknowledgements*, ,,Dedicati-
ons“, ,Endorsements®, or ,,History*.) To ,,Preserve the Title* of such
a section when you modify the Document means that it remains a section
LEntitled XYZ“ according to this definition.

The Document may include Warranty Disclaimers next to the notice
which states that this License applies to the Document. These Warranty
Disclaimers are considered to be included by reference in this License, but
only as regards disclaiming warranties: any other implication that these War-
ranty Disclaimers may have is void and has no effect on the meaning of this
License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either com-
mercially or noncommercially, provided that this License, the copyright no-
tices, and the license notice saying this License applies to the Document are
reproduced in all copies, and that you add no other conditions whatsoever
to those of this License. You may not use technical measures to obstruct or
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control the reading or further copying of the copies you make or distribute.
However, you may accept compensation in exchange for copies. If you distri-
bute a large enough number of copies you must also follow the conditions in
section 3.

You may also lend copies, under the same conditions stated above, and
you may publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have prin-
ted covers) of the Document, numbering more than 100, and the Document’s
license notice requires Cover Texts, you must enclose the copies in covers
that carry, clearly and legibly, all these Cover Texts: Front-Cover Texts on
the front cover, and Back-Cover Texts on the back cover. Both covers must
also clearly and legibly identify you as the publisher of these copies. The front
cover must present the full title with all words of the title equally prominent
and visible. You may add other material on the covers in addition. Copying
with changes limited to the covers, as long as they preserve the title of the
Document and satisfy these conditions, can be treated as verbatim copying
in other respects.

If the required texts for either cover are too voluminous to fit legibly,
you should put the first ones listed (as many as fit reasonably) on the actual
cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering
more than 100, you must either include a machine-readable Transparent co-
py along with each Opaque copy, or state in or with each Opaque copy
a computer-network location from which the general network-using public
has access to download using public-standard network protocols a complete
Transparent copy of the Document, free of added material. If you use the
latter option, you must take reasonably prudent steps, when you begin dis-
tribution of Opaque copies in quantity, to ensure that this Transparent copy
will remain thus accessible at the stated location until at least one year after
the last time you distribute an Opaque copy (directly or through your agents
or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the
Document well before redistributing any large number of copies, to give them
a chance to provide you with an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under
the conditions of sections 2 and 3 above, provided that you release the Mo-
dified Version under precisely this License, with the Modified Version filling
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the role of the Document, thus licensing distribution and modification of the
Modified Version to whoever possesses a copy of it. In addition, you must do
these things in the Modified Version:

A.

Use in the Title Page (and on the covers, if any) a title distinct from that
of the Document, and from those of previous versions (which should, if
there were any, be listed in the History section of the Document). You
may use the same title as a previous version if the original publisher of
that version gives permission.

. List on the Title Page, as authors, one or more persons or entities

responsible for authorship of the modifications in the Modified Version,
together with at least five of the principal authors of the Document (all
of its principal authors, if it has fewer than five), unless they release
you from this requirement.

State on the Title page the name of the publisher of the Modified
Version, as the publisher.

Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent to

the other copyright notices.

. Include, immediately after the copyright notices, a license notice giving

the public permission to use the Modified Version under the terms of
this License, in the form shown in the Addendum below.

Preserve in that license notice the full lists of Invariant Sections and
required Cover Texts given in the Document’s license notice.

. Include an unaltered copy of this License.

Preserve the section Entitled ,History“, Preserve its Title, and add to
it an item stating at least the title, year, new authors, and publisher of
the Modified Version as given on the Title Page. If there is no section
Entitled ,,History” in the Document, create one stating the title, year,
authors, and publisher of the Document as given on its Title Page, then
add an item describing the Modified Version as stated in the previous
sentence.

Preserve the network location, if any, given in the Document for public
access to a Transparent copy of the Document, and likewise the network
locations given in the Document for previous versions it was based on.
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These may be placed in the ,History* section. You may omit a network
location for a work that was published at least four years before the
Document itself, or if the original publisher of the version it refers to
gives permission.

K. For any section Entitled ,, Acknowledgements® or ,,Dedications”, Preser-
ve the Title of the section, and preserve in the section all the substance
and tone of each of the contributor acknowledgements and/or dedica-
tions given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in their
text and in their titles. Section numbers or the equivalent are not con-
sidered part of the section titles.

M. Delete any section Entitled ,,Endorsements®. Such a section may not be
included in the Modified Version.

N. Do not retitle any existing section to be Entitled ,,Endorsements” or to
conflict in title with any Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendices
that qualify as Secondary Sections and contain no material copied from the
Document, you may at your option designate some or all of these sections
as invariant. To do this, add their titles to the list of Invariant Sections in
the Modified Version’s license notice. These titles must be distinct from any
other section titles.

You may add a section Entitled ,Endorsements®, provided it contains
nothing but endorsements of your Modified Version by various parties—for
example, statements of peer review or that the text has been approved by an
organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a
passage of up to 25 words as a Back-Cover Text, to the end of the list of Cover
Texts in the Modified Version. Only one passage of Front-Cover Text and one
of Back-Cover Text may be added by (or through arrangements made by)
any one entity. If the Document already includes a cover text for the same
cover, previously added by you or by arrangement made by the same entity
you are acting on behalf of, you may not add another; but you may replace
the old one, on explicit permission from the previous publisher that added
the old one.
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The author(s) and publisher(s) of the Document do not by this License
give permission to use their names for publicity for or to assert or imply
endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this
License, under the terms defined in section 4 above for modified versions,
provided that you include in the combination all of the Invariant Sections
of all of the original documents, unmodified, and list them all as Invariant
Sections of your combined work in its license notice, and that you preserve
all their Warranty Disclaimers.

The combined work need only contain one copy of this License, and mul-
tiple identical Invariant Sections may be replaced with a single copy. If there
are multiple Invariant Sections with the same name but different contents,
make the title of each such section unique by adding at the end of it, in
parentheses, the name of the original author or publisher of that section if
known, or else a unique number. Make the same adjustment to the section
titles in the list of Invariant Sections in the license notice of the combined
work.

In the combination, you must combine any sections Entitled ,,History“
in the various original documents, forming one section Entitled , History®;
likewise combine any sections Entitled ,, Acknowledgements“, and any sections
Entitled ,,Dedications®. You must delete all sections Entitled ,,Endorsements®.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other docu-
ments released under this License, and replace the individual copies of this
License in the various documents with a single copy that is included in the
collection, provided that you follow the rules of this License for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute
it individually under this License, provided you insert a copy of this License
into the extracted document, and follow this License in all other respects
regarding verbatim copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate
and independent documents or works, in or on a volume of a storage or
distribution medium, is called an ,aggregate” if the copyright resulting from
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the compilation is not used to limit the legal rights of the compilation’s users
beyond what the individual works permit. When the Document is included in
an aggregate, this License does not apply to the other works in the aggregate
which are not themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies
of the Document, then if the Document is less than one half of the entire
aggregate, the Document’s Cover Texts may be placed on covers that bracket
the Document within the aggregate, or the electronic equivalent of covers if
the Document is in electronic form. Otherwise they must appear on printed
covers that bracket the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute
translations of the Document under the terms of section 4. Replacing Invari-
ant Sections with translations requires special permission from their copyright
holders, but you may include translations of some or all Invariant Sections in
addition to the original versions of these Invariant Sections. You may include
a translation of this License, and all the license notices in the Document,
and any Warranty Disclaimers, provided that you also include the original
English version of this License and the original versions of those notices and
disclaimers. In case of a disagreement between the translation and the origi-
nal version of this License or a notice or disclaimer, the original version will
prevail.

If a section in the Document is Entitled ,, Acknowledgements®, , Dedicati-
ons®, or ,History“, the requirement (section 4) to Preserve its Title (section
1) will typically require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except
as expressly provided for under this License. Any other attempt to copy,
modify, sublicense or distribute the Document is void, and will automatically
terminate your rights under this License. However, parties who have received
copies, or rights, from you under this License will not have their licenses
terminated so long as such parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the
GNU Free Documentation License from time to time. Such new versions will
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be similar in spirit to the present version, but may differ in detail to address
new problems or concerns. See http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If
the Document specifies that a particular numbered version of this License ,,or
any later version“ applies to it, you have the option of following the terms
and conditions either of that specified version or of any later version that
has been published (not as a draft) by the Free Software Foundation. If the
Document does not specify a version number of this License, you may choose
any version ever published (not as a draft) by the Free Software Foundation.
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Anhang E

Ehrenwortliche Erklarung

Hiermit versichere ich, dafl ich die vorliegende Arbeit selbststédndig verfaf3t
und keine anderen als die angegebenen Quellen und Hilfsmittel benutzt habe
und dafi die Arbeit in gleicher oder dhnlicher Form noch keiner anderen
Priifungsbehdrde vorgelegt wurde.

Brandenburg an der Havel, 3. Marz 2004

Jan Tobias Miihlberg
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